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Préface

Le présent guide fournit aux administrateurs systeme des informations détaillées sur la
sécurité liée aux fichiers, aux systemes et aux réseaux. Ce guide explique comment
renforcer un systéme, modifier les droits d’accés, mettre en oeuvre les méthodes
d’authentification et configurer les fonctionnalités d’évaluation de la sécurité par des critéeres
communs (Common Criteria Security Evaluation). Cette publication est également
disponible sur le “Hypertext Library for AIX 5.3” CD-ROM fourni avec le systeme

d’exploitation.

Conventions typographiques

Les conventions typographiques utilisées sont les suivantes :

Gras

Italique

Espacement fixe

Identifie les commandes, les sous—programmes,

les mots clés, les fichiers, les structures, les
répertoires, et les autres éléments dont le nom est
défini par le systeme. Identifie également les objets de
l'interface graphique, tels que les boutons, les libellés
et les icones sélectionnés par I'utilisateur.

Identifier les paramétres dont les noms ou les valeurs
doivent étre indiqués par I'utilisateur.

Identifier des exemples de données, des exemples de
textes similaires a ceux affichés a I'écran, des parties
de code similaires a celui que vous serez susceptible
de rédiger, des messages systéme, ou des
informations que vous devez saisir.

Distinction majuscules/minuscules dans AIX

La distinction majuscules/minuscules s’applique a toutes les données entrées dans le
systeme d’exploitation AIX. Par exemple, la commande Is afficher la liste des fichiers.

Si vous entrez 1.3, le systéme affiche un message d’erreur indiquant que la commande
entrée est introuvable. De la méme maniére, FICHEA, FiChea et fichea sont trois noms
de fichiers distincts, méme s’ils se trouvent dans le méme répertoire. Pour éviter toute effet
inattendu, vérifiez systématiquement que vous utilisez la casse appropriée.

ISO 9000

Des systémes homologués ISO 9000 ont été utilisés pour le développement et la fabrication

de ce produit.
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Partie 1. Sécurité d’un systeme

La présente partie fournit des informations relatives a la sécurité d’'un systéme, quelle que
soit la connectivité réseau. Les chapitres qui suivent décrivent la procédure d’installation
de votre systeme lorsque les options de sécurité sont activées, ainsi que les moyens
d’empécher des utilisateurs non autorisés d’accéder au systeme en configurant la sécurité
d’AlX.

Sécurité d’un systeme 1
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Chapitre 1. Installation et configuration
d’un systeme sécurisé

Ce chapitre fournit des informations sur l'installation et la configuration d’'un systeme
sécurisé.

Il contient les sections suivantes :

e Base informatique sécurisée (TCB), page 1-2

e CAPP (Controlled Access Protection Profile) et EAL4+ (Evaluation Assurance Level 4+),
page 1-7

e Fenétre de connexion, page 1-21

e Gestion des problémes sous X11 et CDE, page 1-24
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La base TCB

L'administrateur systéeme doit déterminer le niveau de sécurisation qui peut étre accordé
a un programme donné. Cette détermination prend en compte la valeur des ressources

d’'information du systéme en décidant du niveau de confiance nécessaire a l'installation

d’'un programme avec privileges.

La base informatique sécurisée (TCB) est responsable de I'application des regles de
sécurité du systeme. Linstallation et I'utilisation de la base TCB permettent de définir
'acces utilisateur via un chemin d’accés sécurisé, assurant ainsi la communication
sécurisée entre les utilisateurs et la base TCB. Les fonctions de la base TCB ne peuvent
étre activées qu’a Iinstallation du systéme d’exploitation. Pour installer la base TCB sur un
poste déja installé, il faudra effectuer une installation avec préservation. L’activation de la
TCB donne acces au shell sécurisé, aux processus sécurisés et a la clé SAK (Secure
Attention Key).

Cette section traite des points suivants :

e Installation d’'un systéme avec TCB, page 1-2
e Vérification de la base TCB, page 1-3

e Structure du fichier sysck.cfg, page 1-3

e Utilisation de la commande tcbck, page 1-4

e Configuration des options de sécurité supplémentaires, page 1-6

Installation d’un systéeme avec TCB

1-2

La base TCB est responsable de I'application des regles de sécurité du systeme.
Tous les matériels de I'ordinateur sont inclus dans la TCB, mais 'administrateur systéme
doit en premier lieu s’inquiéter des composants logiciels du TCB.

Si vous installez I'option TCB sur un systeme, vous activez le chemin et le shell sécurisés
ainsi que le controle d’intégrité du systeme (commande tcbck). Ces fonctions peuvent
étre activées uniquement lors de I'installation du systeme d’exploitation de base (BOS).

Si 'option TCB n’est pas sélectionnée lors de I'installation initiale, la commande tcbck est
désactivée. Vous pouvez utiliser cette commande uniquement en réinstallant le systéeme
avec l'option TCB activée.

Pour définir 'option TCB lors de I'installation a BOS installation, sélectionnez Options
supplémentaires a partir de I'écran Installation et parameétres. Dans cet écran, la valeur
par défaut de Installation TCB est no. Pour activer la base TCB, tapez 2 puis appuyez
sur Entrée.

Toutes les unités faisant partie de la base TCB, elle contréle chaque fichier du répertoire
Idev. De plus, la base TCB contréle automatiquement plus de 600 fichiers supplémentaires
et stocke les informations critiques les concernant dans le fichier /etc/security/sysck.cfg.
Si vous installez la base TCB, sauvegardez ce fichier dés que l'installation est terminée, sur
un support amovible comme une bande, un CD ou un disque, puis conservez le support en
lieu sOr.
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Vérification de la base TCB

Pour lancer I'audit de la sécurité de la base TCB, utilisez la commande tcbck.

La sécurité du systeme d’exploitation est compromise des lors que les fichiers TCB

ne sont pas correctement protégés ou que les fichiers de configuration n’ont pas de valeurs
sUres. La commande tcbck lance un audit du fichier /etc/security/sysck.cfg en le lisant.
Ce fichier comporte une description de tous les fichiers TCB et de configuration, et de
toutes les commandes sécurisées.

Le fichier /etc/security/sysck.cfg est en ligne et peut donc étre modifié par un pirate
informatique. Assurez—vous de créer une copie hors—ligne en lecture seule, aprés chaque
mise a jour de la base TCB. Copiez également ce fichier depuis le support d’archives sur un
disque avant d’effectuer tout controle.

L'installation de la base TCB et I'utilisation de la commande tcbck ne garantit pas que le
systéme fonctionne dans un mode conforme CAPP (Controlled Access Protection Profile)
ou EAL4+ (Evaluation Assurance Level 4+). Pour obtenir des informations sur les options
CAPP/EAL4+, reportez—vous a la section CAPP (Controlled Access Protection Profile) et
EAL4+ (Evaluation Assurance Level 4+), page 1-7.

Structure du fichier sysck.cfg
La commande tcbck lit le fichier /etc/security/sysck.cfg pour définir quels fichiers sont a
vérifier. Tout programme sécurisé du systéme est décrit par une strophe du fichier
letc/security/sysck.cfg.

Voici les différents attributs de chaque strophe :

acl Chaine de texte représentant la liste de contrble d’acces associée
au fichier. Son format doit étre le méme que celui de la sortie de la
commande aclget. Si la chaine ne correspond pas a 'ACL du fichier,
sysck applique cette valeur avec la commande aclput.
Remarque : Les attributs SUID, SGID et SVTX doivent
correspondre a ceux spécifiés dans le mode (le cas échéant).

class Nom d’un groupe de fichiers. Cet attribut permet de vérifier plusieurs
fichiers du méme nom de classe en indiquant un seul argument a la
commande tcbcek. Vous pouvez indiquer plusieurs classes
(séparées par une virgule).

group ID de groupe ou nom de groupe du fichier. Si la valeur ne
correspond pas au propriétaire du fichier, la commande tcbck définit
I'ID propriétaire sur cette valeur.

links Liste de chemins d’acces (séparés par des virgules) associés a ce
fichier. Le cas échéant, tcbck crée le lien de tout chemin d’accés de
la liste qui ne serait pas associé au fichier. Sans le paramétre tree,
la commande tcbck imprime un message indiquant la présence de
liens supplémentaires (mais sans définir leurs noms). Avec le
parametre free, la commande tcbck imprime également tout nom
de chemin d’accés supplémentaire associé au fichier.

mode Liste de valeurs (séparées par des virgules). Les valeurs acceptées
sont SUID, SGID, SVTX et TCB. La derniere valeur doit représenter
les autorisations du fichier, sous forme octale ou comme chaine
de 9 caractéres. Par exemple 755 ou rwxr—xr-x. Si la valeur ne
correspond pas au mode réel du fichier, tcbck applique la valeur
correcte.

owner ID utilisateur ou nom du propriétaire du fichier. Si la valeur ne
correspond pas au propriétaire du fichier, la commande tcbck définit
I'ID propriétaire sur cette valeur.
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Utilisation

program Liste de valeurs (séparées par des virgules). La premiére valeur
est le chemin d’accés d’'un programme de vérification. Les valeurs
supplémentaires sont passées en arguments au programme lorsqu’il
est exécuté.
Remarque : Le premier argument est soit -y, —n, —p ou —t,
selon lindicateur utilisé avec la commande tcbck.

source Nom du fichier source a utiliser pour générer une copie avant la
vérification. Si la valeur n’est pas renseignée, et s'il s’agit d’un fichier
ordinaire, un répertoire ou un tube nommé, une nouvelle version
vide de ce fichier est créée (sauf s’il elle existe déja). Pour les
fichiers d’unités, un nouveau fichier spécial du méme type d’unité est
créé.

symlinks Liste liens symboliques vers ce fichier, séparés par des virgules.
Le cas échéant, tcbck crée le lien symbolique de tout chemin
d’acces de la liste qui ne serait pas un lien symbolique. Avec le
parametre free, la commande tcbck imprime également tout nom de
chemin d’accés supplémentaire représentant un lien symbolique
avec le fichier.

Si un ou plusieurs attributs manquent dans la strophe du fichier /etc/security/sysck.cfg, la
vérification correspondante n’est pas effectuée.

de la commande tcbck
La commande tcbck permet généralement de :

e Vérifier I'installation des fichiers relatifs a la sécurité

e Vérifier que I'arborescence du systeme de fichiers ne contient pas de fichiers violant la
sécurité

e Mettre a jour, ajouter ou supprimer des fichiers sécurisés
La commande tcbhck présente trois modes d’utilisation :
e Normal

— non interactif a l'initialisation du systeme

— avec la commande cron
o Interactif

— Vérifier les fichiers individuels et les classes de fichiers
e Paranoide

— en enregistrant le fichier sysck.cfg hors ligne et en le restaurant périodiquement
pour vérifier la machine

La base TCB est dépourvue de protection cryptographique, mais elle utilise la commande
sum pour vérifier ses totaux de contrdle. La base de données TCB peut étre définie
manuellement avec une autre commande de somme de contrdle, par exemple la
commande md5sum fournie dans le module RPM Package Manager textutils avec

le CD AIX Toolbox for Linux Applications.

Vérification des fichiers sécurisés

Pour vérifier tous les fichiers de la base de données tebcek, rendre compte et corriger toutes
les erreurs, entrez :

tcbck -y ALL

Cette action lance la commande tcbek pour vérifier I'installation de chaque fichier
de la base de données tcbcek décrit dans le fichier /etc/security/sysck.cfg.

Pour lancer cette commande automatiquement pendant l'initialisation du systeme et
générer un journal d’erreurs éventuelles, ajoutez la chaine ci—dessus au fichier /etc/rc.
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Vérification de I’arborescence du systeme de fichiers
Si vous avez des doutes sur l'intégrité du systéme de fichiers, vous pouvez lancer a tout
moment la commande tcbek pour vérifier I'arborescence :

tcbck -t tree

Avec le paramétre tree, cette commande vérifie I'installation de tous les fichiers du systéme
(ce qui peut prendre un certain temps). Dans tout fichier trouvé risquant de compromettre la
sécurité du systeme, vous pouvez modifier les attributs suspects. En outre, les vérifications
suivantes sont effectuées sur tous les autres fichiers du systeme de fichiers :

o S'il s’agit d’un fichier avec un propriétaire root et avec le bit SetUID défini, ce dernier
est effacé.

o S'il s’agit d’un fichier exécutable d’'un groupe administratif, avec le bit SetGID défini,
ce dernier est effacé.

o Sil'attribut tcb est défini pour le fichier, il est effacé.
o Si le fichier correspond a une unité (fichier spécial caractéres ou blocs), il est supprimé.

o Sile fichier est un lien supplémentaire avec un chemin d’accés décrit dans
letc/security/sysck.cfg, ce lien est supprimé.

¢ Sile fichier est un lien symbolique avec un chemin d’acces décrit dans
letc/security/sysck.cfg, ce lien est supprimé.
Remarque : Toutes les entrées d'unités doivent avoir été ajoutées a
letc/security/sysck.cfg avant 'exécution de la commande tcbcek ; sinon, le systeme
devient inutilisable. Pour ajouter des unités sécurisées au fichier
letc/security/sysck.cfg, utilisez I'indicateur -I.
Attention : Ne lancez pas I'option tcbck —y tree. Cette option supprime et désactive
les unités qui ne sont pas correctement répertoriées dans la base TCB, et peut donc
désactiver votre systeme.

Ajout d’un programme sécurisé
Pour ajouter un programme spécifique au fichier /etc/security/sysck.cfg, entrez :

tcbck —-a CheminAccés [ attribut = valeur ]

Seuls les attributs dont les valeurs ne sont pas déduites de I'état courant du fichier sont a
spécifier dans la ligne de commande. Tous les noms d’attribut sont répertoriés dans le
fichier /etc/security/sysck.cfg.

Par exemple, la commande suivante enregistre un nouveau programme root SetUID appelé
lusr/bin/setgroups, possédant un lien nommé /usr/bin/getgroups :

tcbck -a /usr/bin/setgroups links=/usr/bin/getgroups

Pour ajouter, lors d’'un audit de sécurité du fichier /usr/bin/abc, les utilisateurs
administrateurs jth et js1, ainsi que le groupe administratif developers, entrez :

tcbck —-a /usr/bin/abc setuids=jfh,jsl setgids=developers

Apreés l'installation d’'un programme, vous ne savez pas nécessairement quels nouveaux
fichiers sont enregistrés dans le fichier /etc/security/sysck.cfg. La commande suivante
permet de les repérer et de les ajouter :

tcbck -t tree

Elle affiche le nom de tout fichier a enregistrer dans /etc/security/sysck.cfg.
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Suppression d’un programme sécurisé

La suppression d'un fichier nécessite aussi celle de sa description dans le fichier
letc/security/sysck.cfg (si elle existe). Par exemple, si vous supprimez le programme
letc/evid, la commande suivante génére l'affichage d’'un message d’erreur :

tcbck -y ALL
Le message d’erreur généré se présente comme suit :
3001-020 The file /etc/cvid was not found.

La description de ce programme n’a pas été supprimée de /etc/security/sysck.cfg.
Pour la supprimer, entrez la commande suivante :

tcbck -d /etc/cvid

Configuration des options supplémentaires de sécurité

Cette section contient des informations sur la configuration des options supplémentaires
pour la base TCB.

Restriction d’acceés au terminal

Les commandes getty et shell changent le propriétaire du terminal, pour empécher 'acces
au terminal de programmes non sécurisés. Le systeme d’exploitation permet de configurer
I'accés exclusif au terminal.

Utilisation de la clé SAK

Attention : Soyez prudent avec SAK car cette clé élimine tous les processus qui tentent
d’accéder au terminal et les liens associés (par exemple, /dev/console peut étre lié a
/devi/tty0).

Un chemin d’acces sécurisé des communications est généré par la séquence de touches
SAK (Ctrl-X puis Ctrl-R). Pour sa mise en ceuvre, tenez compte des éléments suivants :

e Lors de la connexion au systéme
Aprés activation de la clé SAK :

— si un nouvel écran de connexion s’affiche, vous disposez d’'un chemin d’accés
sécuriseé.

— sil'invite du shell sécurisé s’affiche, I'écran initial de connexion était un programme
non autorisé dont le but était peut—étre de voler votre mot de passe. Déterminez qui

utilise actuellement ce terminal a I'aide de la commande who puis
déconnectez—vous.

e Lorsque vous souhaitez que la commande que vous avez entrée génere un programme
sécurisé. Voici quelques exemples :

— en tant qu'utilisateur root. Ne passez en utilisateur root qu’aprés avoir établi un
chemin d’acces sécurisé de communication. Cela empéchera I'exécution de
programmes non sécurisés avec des droits d’accés root.

— avec les commandes su, passwd et newgrp. N’exécutez ces commandes qu’apres
établissement d’'un accés sécurisé.

Configuration de la clé SAK
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Chaque terminal peut étre configuré indépendamment pour qu’une pression de la clé SAK
sur ce terminal crée un chemin d’acces sécurisé de communications. Ceci est déterminé
par I'attribut sak_enabled dans le fichier /etc/security/login.cfg. Si la valeur de cet attribut
est true, la clé SAK est activée.

Si vous utilisez un port de communication (par exemple, avec la commande uucp), la
strophe de ce port, dans le fichier /etc/security/login.cfg comporte la ligne suivante :

sak_enabled = false
Cette ligne (ou I'absence d’entrée dans cette strophe) désactive la clé SAK de ce terminal.
Pour activer SAK sur un terminal, ajoutez la ligne suivante a sa strophe :

sak_enabled = true
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CAPP (Controlled Access Protection Profile)
et EAL4+ (Evaluation Assurance Level 4+)

A partir de la version AIX 5.2, les administrateurs systéme peuvent installer un systeme
avec I'option CAPP et EAL4+ lors de I'installation du systeme d’exploitation de base (BOS).
Cette option génére des restrictions sur le logiciel installé en méme temps que le systeme
d’exploitation de base, ainsi que sur I'accés au réseau.

Cette section traite des points suivants :

e Présentation du systéeme conforme CAPP/EAL4+, page 1-7

¢ Installation d’'un systeme CAPP/EAL4+, page 1-9

e Regroupement de logiciels CAPP/EAL4+, page 1-10

e Environnement physique d’un systeme CAPP/EAL4+, page 1-12

e Environnement organisationnel d’un systeme CAPP/EAL4+, page 1-12

e Configuration d’'un systéme CAPP/EAL4+, page 1-14

Présentation du systéme conforme CAPP/EAL4+

Un systeme CAPP a été congu et configuré pour répondre au protocole CAPP
(Controlled Access Protection Profile) sur I'évaluation de la sécurité selon des criteres
communs. Le CAPP définit des critéres de fonctionnement identiques au précédent
standard TCSEC C2 (également connu comme Orange Book).

Un Common Criteria (CC) Evaluated System est un systéeme évalué selon les critéres
communs de la norme ISO 15408, relative a I'évaluation de I'assurance des produits
informatiques. La configuration du systéeme répondant a ces regles est appelé un Systeme
CAPP/EAL4+ dans le présent manuel.

L’évaluation d’'un systéme selon les CC (criteres communs) n’est valide que pour cette
configuration (matérielle et logicielle). Toute modification de sa configuration de sécurité
annule I'évaluation du systeme. Cela ne signifie pas nécessairement que la sécurité du
systeme sera affectée, mais que la configuration n’est plus certifiée. Ni le CAPP nile CC

ne couvrent 'ensemble des options de configuration de sécurité possibles de AlX 5.2.
Certaines fonctions, comme IPsec ou les modules de vérification de mots de passe
personnalisés, ne sont pas inclues, mais peuvent étre utilisées pour améliorer la sécurité du
systeme.

Le systeme CAPP/EAL4+ AIX 5.2 comprend le systeme d’exploitation de base sur des
processeurs POWER 3 et POWER 4 a 64 bits et :

e Le LVM (gestionnaire de volumes logiques) et le JFS2 (systéme de fichiers journalisé
amélioré)

e Le systeme X—Windows avec l'interface CDE

e Les fonctions réseau Telnet, FTP, rlogin et rsh/rcp dans le protocole IPv4

e NFS (Network File System)

Un systeme CAPP/EAL4+ est considéré en état de sécurité dans les conditions suivantes :

o Sil'audit est configuré et que le systéme est en mode multi—utilisateurs, alors I'audit doit
étre opérationnel.

¢ Le systéeme accepte les requétes de connexion et de services réseau.

e Pour un systéeme distribué, les bases de données administratives sont montées par NFS
a partir du serveur maitre.
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Les interfaces administratives suivantes des fonctions de sécurité sont fournies :

e Mesures d’identification et d’authentification (configuration des utilisateurs,
réglages de mot de passe, configuration de connexion, etc.)

e Mesures d’audit (configuration de 'audition en mode BIN, sélection d’événements
audités, traitement de suivis d’audit, etc.)

e Contrble d’accés discrétionnaire (bits d’autorisation et listes de contrdle des acceés (ACL)
pour les objets de systeme de fichiers, mécanismes IPC et ports TCP)

e Réglage de I'heure du systeme
e Exécution du sous—systéme de diagnostic diag
e Exécution de la commande su pour devenir un administrateur privilégié (root)

Ceci inclut les fichiers de configuration et les appels systéme qui peuvent étre utilisés
pour effectuer les tdches administratives appropriées.

Les interfaces utilisateur suivantes relatives aux fonctions de sécurité sont fournies :

e La commande passwd pour modifier le mot de passe d’un utilisateur

e La commande su pour modifier l'identité d’un utilisateur

e Les fonctions at, batch et crontab pour la planification du traitement des commandes

e Contrble d’acces discrétionnaire (bits d’autorisation et listes de contrdle des acces (ACL)
pour les objets de systeme de fichiers et mécanismes IPC)

e Mécanismes de connexion (par exemple, les mécanismes d’identification et
d’authentification) pour la console systéme et les applications réseau prises en charge
(comme telnet et ftp)

Ceci inclut les appels systeme ayant trait aux parametres de l'identité utilisateur ou du
contréle d’acces.

Le systeme CAPP/EAL4+ AIX 5.2 fonctionne sur des plateformes matérielles basées sur
les systemes ESCALA PL SeriesSMP (Symmetric Multiprocessor) utilisant le processeur
POWERS3-II (ESCALA PL Series 610) avec un et deux processeurs, les systemes SMP
utilisant le processeur RS64 IV (ESCALA PL Series 660) et les systemes SMP utilisant le
processeur POWER4 (ESCALA PL Series 690). Les périphériques pris en charge sont les
suivants : les terminaux et les imprimantes, les disques durs et les lecteurs de CD—Rom
utilisés comme unités de stockage, ainsi que les lecteurs multimédia et les lecteurs de
disquettes utilisés comme unités de sauvegarde. Les connecteurs réseau pris en charge
sont de type Ethernet et Token Ring.

A compter de la version 5.2 d’AIX 5L avec le kit de maintenance recommandé 5200-01,
la technologie CAPP/EALA4 fonctionne sur des plateformes matérielles dont le processeur
POWER4 (ESCALA PL Series 630, ESCALA PL Series 650 et ESCALA PL Series 690)
prend en charge la configuration de partitions logiques. Les périphériques pris en charge
sont les suivants : les terminaux et les imprimantes, les disques durs et les lecteurs de
CD-Rom utilisés comme unités de stockage, ainsi que les lecteurs multimédia et les
lecteurs de disquettes utilisés comme unités de sauvegarde. Les connecteurs réseau pris
en charge sont de type Ethernet et Token Ring.

Remarque : Les administrateurs doivent informer tous les utilisateurs du systeme de ne
pas utiliser le fichier SHOME/.rhosts pour la connexion a distance et
I'exécution de commandes.
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Installation d’un systeme CAPP/EAL4+

Pour définir les options CAPP/EAL4+ lors d’'une installation du systéme d’exploitation
de base, procédez comme suit :

1. Dans I'écran Installation et parameétres, sélectionnez Options supplémentaires.

2. Dans I'’écran Options supplémentaires, tapez le numéro correspondant au choix
Oui ou Non pour I'option Activation de la technologie CAPP et EAL4+.
Le réglage par défaut de cette option est No (Non).

Cette option n’est disponible que sous les conditions suivantes :

o La méthode d’installation est définie sur Installation avec remplacement total.
e L’anglais est sélectionné.

¢ Le noyau 64 bits est activé.

e Le JFS2 est activé.

Lorsque I'option Activation de la technologie CAPP et EAL4+ est définie sur oui, I'option
Base informatique sécurisée est également définie sur oui et les seuls choix disponibles
de Bureau sont NONE (aucun) ou CDE.

Si vous effectuez une installation sans invite a I'aide d’un fichier bosinst.data,
définissez la zone INSTALL_TYPE sur cC_EVAL et les zones suivantes comme suit :

control_flow:
CONSOLE = ?7?°7?
PROMPT = yes
INSTALL_TYPE = CC_EVAL
INSTALL_METHOD = overwrite
TCB = yes
DESKTOP = NONE or CDE
ENABLE_64BIT_KERNEL = yes
CREATE_JFS2_FS = yes
ALL_DEVICES_KERNELS = no
NETSCAPE_BUNDLE = no
HTTP_SERVER_BUNDLE = no
KERBEROS_5_BUNDLE = no
SERVER_BUNDLE = no
ALT DISK_INSTALL_BUNDLE = no

locale:

CULTURAL_CONVENTION = en_US or C
MESSAGES = en_US or C
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CAPP/EAL4+ et environnement NIM (Network Installation Management)

Des clients de technologie CAPP/EAL4+ peuvent étre installés a I'aide de I'environnement
NIM (Network Installation Management). Le maitre NIM est configuré afin de fournir les
ressources nécessaires a l'installation du niveau CAPP/EAL4+ approprié de AIX 5L.

Les clients NIM peuvent étre installés a 'aide des ressources situées sur le maitre NIM.
Vous pouvez effectuer une installation NIM du client sans invite en définissant les champs
suivants dans la ressource bosinst_data :

control_flow:
CONSOLE = ?7?7?
PROMPT = no
INSTALL_TYPE = CC_EVAL
INSTALL_METHOD = overwrite
TCB = yes
DESKTOP = NONE or CDE
ENABLE_64BIT_KERNEL = yes
CREATE_JFS2_FS = yes
ALL_DEVICES_KERNELS = no
NETSCAPE_BUNDLE = no
HTTP_SERVER_BUNDLE = no
KERBEROS_5_BUNDLE = no
SERVER_BUNDLE = no
ALT_DISK_ INSTALL_BUNDLE = no

locale:
CULTURAL_CONVENTION = en_US or C
MESSAGES = en_US or C

Le maitre NIM ne peut pas étre configuré comme un systeme CAPP/EAL4+ et ne peut pas
étre connecté au méme réseau avec d’autres systemes CAPP/EAL4+. Lors du lancement
de l'installation depuis le maitre NIM, I'option de menu Remain NIM client after install
SMIT doit étre définie sur no (non). Apres linstallation d’un client NIM en tant que systéme
CAPP/EAL4+, le client NIM doit étre supprimé du réseau du maitre NIM et il n’est plus
possible d’installer ou de mettre a jour des logiciels supplémentaires a 'aide du maitre NIM.

Prenons par exemple deux environnements réseau ; le premier est composé d’un maitre
NIM et de systemes non CAPP/EAL4+, le second uniquement de systemes CAPP/EAL4+.
Effectuez l'installation NIM sur le client NIM. Une fois l'installation terminée, déconnectez le
systeme CAPP/EAL4+ nouvellement installé du réseau du maitre NIM et connectez le
systéme au réseau évalué.

Prenons ensuite un exemple comprenant un seul réseau. Le maitre NIM n’est pas connecté
au réseau lorsque d’autres systémes fonctionnent dans la configuration évaluée et les
systemes CAPP/EAL4+ ne sont pas connectés au réseau pendant l'installation NIM.

Regroupement de logiciels CAPP/EAL4+
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Lorsque I'option CAPP/EAL4+ est sélectionnée, les contenus du regroupement de
l'installation /usr/sys/inst.data/sys_bundles/CC_EVAL.BOS.autoi sont installés.

L'option CAPP/EAL4+ permet d’installer les regroupements de logiciels graphiques et de
services de documentation. Si vous sélectionnez les options Logiciels graphiques avec
CAPP/EAL4+, le contenu du regroupement
lusr/sys/inst.data/sys_bundles/CC_EVAL.Graphics.bnd est installé. Si vous sélectionnez
les options Logiciels de services de documentation avec CAPP/EAL4+, le contenu du
regroupement /usr/sysl/inst.data/sys_bundles/CC_EVAL.DocServices.bnd est installé.

Deés que les LPP (Programmes sous licence) ont été installés, le systeme modifie la
configuration par défaut pour respecter les réegles CAPP/EAL4+. La configuration par défaut
est modifiée comme suit :

e Suppression de /dev/echo du fichier /etc/pse.conf.
¢ Instanciation d’unités streams.

e L’accés aux supports amovibles est réservé aux utilisateurs root.
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e Suppression des entrées non CC du fichier inetd.conf.

¢ Modification des droits d’accées a divers fichiers.

o Enregistrement de liens symboliques dans le fichier sysck.cfg.

e Enregistrement d'unités dans le fichier sysck.cfg.

o Définition des attributs de port et utilisateur par défaut.

o Configuration de I'application doc_search pour navigateur.

e Suppression de httpdlite du fichier inittab.

e Suppression de writesrv du fichier inittab.

e Suppression de mkatmpvc du fichier inittab.

e Suppression de atmsved du fichier inittab.

o Désactivation de snmpd dans le fichier /etc/rc.tcpip.

o Désactivation de hostmibd dans le fichier /etc/rc.tepip.

o Désactivation de snmpmibd dans le fichier /etc/rc.tcpip.

o Désactivation de aixmibd dans le fichier /etc/rc.tcpip.

o Désactivation de muxatmd dans le fichier /etc/rc.tcpip.

e Le port NFS (2049) est doté de privileges.

¢ Ajout d’événements manquants dans le fichier /etc/security/audit/events.
o Vérification du bon fonctionnement de l'interface de bouclage.

o Création de synonymes pour /dev/console.

e Application forcée des droits de connexion par défaut a un serveur X.

¢ Modification du répertoire /var/docsearch pour permettre une lecture universelle
de tous les fichiers.

o Ajout de strophes ODM pour définir les droits d’accés a la console.
o Définition des droits 000 pour les ptys de type BSD.

o Désactivation des fichiers .netrc.

e Ajout du traitement du répertoire patch.

Interface utilisateur graphique

Le systeme compatible avec CAPP/EAL4+ inclut l'interface graphique X Windows.

X Windows comporte un mécanisme d’affichage des applications clientes graphiques,

tels que les horloges, les calculatrices, etc. ainsi que plusieurs sessions de terminal a l'aide
de la commande aixterm. Le démarrage du systeme X Windows est effectué avec la
commande xinit sur la ligne de commande initiale apres la connexion de I'utilisateur sur la
console de I'héte.

Pour lancer une session X Windows, entrez :

xinit

Cette commande lance le serveur X Windows en activant les mécanismes d’accés locaux
uniqguement pour l'auteur de I'appel. Les clients X Windows dont I'UID est root peuvent
accéder au serveur X Windows via le socket de domaine UNIX grace a la priorité root sur
les restrictions d’acceés. Les clients X Windows dont 'UID est autre que root ou qui sont
lancés par d’autres utilisateurs ne peuvent pas accéder au serveur X Windows. Cette

restriction empéche les autres utilisateurs d’'un hote d’accéder au serveur X Windows sans
y étre autorisés.
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Environnement physique d’un systeme CAPP/EAL4+

Le systéme CAPP/EAL4+ dispose de regles spécifiques concernant son environnement.
Ces regles sont les suivantes :

L'acces physique aux systémes doit étre restreint afin que les administrateurs autorisés
soient les seuls a pouvoir en utiliser les consoles.

Le Service Processor n’est pas connecté a un modem.
L’accés physique aux terminaux est limité aux utilisateurs autorisés.

Le réseau physique est protégé contre I'écoute électronique et les programmes espion
(également appelés chevaux de Troie). Lors de communications via des lignes non
sécurisées, des mesures de sécurité supplémentaires (comme le chiffrement) sont
nécessaires.

La communication n’est pas autorisée avec des systéemes autres que CAPP/EAL4+
AIX 5.2 ou qui n’utilisent pas le méme contrble de gestion.

Seul I'lP version 4 sera utilisé pour communiquer avec des systemes autres que
CAPP/EAL4+ (IPv6 n’ayant pas été évalué).

Les utilisateurs ne doivent pas étre autorisés a modifier 'heure du systeéme.

Les systemes dans un environnement LPAR ne peuvent pas partager les PHB.

Environnement organisationnel d’un systeme CAPP/EAL4+

Un systeme CAPP/EAL4+ doit répondre aux regles de procédure et d’organisation
suivantes :
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L’administrateur doit avoir les compétences requises en la matiére.
L’administrateur est considéré comme digne de confiance.

Seuls les utilisateurs autorisés a travailler avec les informations du systeme recoivent
des ID utilisateurs.

Les utilisateurs doivent utiliser des mots de passe compliqués (aussi aléatoires que
possible et sans lien direct avec I'utilisateur ou I'entreprise). Pour plus d’'informations
concernant les regles de définition de mots de passe, reportez—vous a la section Mots
de passe, page 2-20.

Les mots de passe sont personnels et confidentiels.

Les administrateurs doivent avoir les connaissances suffisantes pour gérer les systemes
dont la sécurité est essentielle.

Les administrateurs doivent se conformer aux directives fournies dans la documentation
du systéme.

Les administrateurs doivent se connecter avec leur propre ID et utiliser la commande
su— pour passer en mode superutilisateur et effectuer 'administration du systeme.

Les mots de passe utilisateurs générés par les administrateurs doivent étre transmis en
toute sécurité.

Les responsables du systéme doivent établir et mettre en application les procédures
nécessaires au fonctionnement sécurisé des systemes.

Les administrateurs doivent s’assurer que I'acces aux ressources du systéme sécurisé
est protégé par les bits d’autorisation et la liste de contréle des accés (ACL) appropriés.

Le réseau physique doit étre approuvé par I'entreprise pour le transport des données les
plus confidentielles.

Les procédures de maintenance doivent comprendre des diagnostics réguliers.

Les administrateurs doivent disposer de procédures qui assurent un fonctionnement
sécurisé et la reprise aprés une panne systéeme.
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e La variable d’environnement LIBPATH ne doit pas étre modifiée au risque de permettre
a un processus sécurisé de charger une bibliotheque non sécurisée.

o Les logiciels de tracage ou de dérivation (tcpdump, trace) ne doivent pas étre utilisés
sur un systéme opérationnel.

e |es protocoles anonymes tels que HTTP ne serviront que pour des informations
publiques (par exemple, la documentation en ligne).

¢ Vous pouvez uniquement utiliser un NFS basé sur TCP.

e |’accés aux supports amovibles doit étre interdit aux utilisateurs. Les fichiers d’unités
doivent étre protégés par des bits d’autorisation et des ACL appropriés.

e L’administration AlX se fait uniquement avec les droits d’acces root. Ni les fonctions de
délégation/d’administration basées sur le role et sur le groupe, ni le mécanisme de
privilege d’AlX ne sont inclus dans la conformité CAPP/EAL4+.

e Les administrateurs ne doivent pas utiliser le partitionnement dynamique pour allouer et
désallouer des ressources. La configuration de la partition doit uniguement étre
effectuée lorsque aucune partition n’est en cours d’utilisation.

Environnement opérationnel d’un systeme CAPP/EAL4+

Un systeme CAPP/EAL4+ doit répondre aux exigences opérationnelles et aux procédures
suivantes :

e Lorsqu’une console HMC (Hardware Management Console) est utilisée, elle est située
dans un environnement contr6lé physiquement.

e Seul le personnel autorisé peut accéder a I'environnement opérationnel et a la console
HMC.

e Lorsqu’une console HMC est utilisée, elle ne peut étre employée que pour les taches
suivantes :

— Configuration initiale des partitions. Une partition ne peut pas étre active au cours
d’un processus de configuration.

— Redémarrage des partitions “en suspens”
e La console HMC ne doit pas étre utilisée lors de I'exécution du systeme configuré.
e La fonction “call home” du systéeme doit étre désactivée.
e L'accés au systéme par modem distant doit étre désactivé.

e Si AlIX fonctionne dans un environnement sur lequel LPAR est activé, 'administrateur
doit vérifier dans la documentation LPAR les exigences concernant le fonctionnement
EAL4+ de partitions logiques.

¢ La fonction d’autorité de service doit étre désactivé sur les partitions logiques.
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Configuration d’un systeme CAPP/EAL4+

Cette section fournit des informations sur la configuration des sous—systémes impliqués
dans un systeme CAPP/EAL4+.

Administration

Les administrateurs doivent se connecter avec leur compte personnel et utiliser la
commande su pour devenir I'utilisateur root afin d’administrer le systeme. Pour empécher
I'identification du mot de passe du compte root, vous devez uniquement permettre aux
administrateurs autorisés d’utiliser la commande su sur ce compte. Veuillez procéder
comme suit :

1. Ajoutez une entrée a la strophe root du fichier /etc/security/user :

root:
admin = true

sugroups = SUADMIN

2. Définissez un groupe dans le fichier /etc/group contenant uniquement les ID utilisateur
des administrateurs autorisés :

system: ! :0:root,paul
staff:!:1:invscout, julie
bin:!:2:root,bin

SUADMIN: ! :13:paul
Les administrateurs doivent également respecter les procédures suivantes :

o Etablir et mettre en application des procédures pour que les matériels, logiciels et
microcodes qui composent le systeme distribué, soient partagés, installés et configurés
en toute sécurité.

e S’assurer que le systéme est configuré pour que seul 'administrateur puisse y introduire
un nouveau logiciel sécurisé.

e Mettre en place des procédures pour s’assurer que les utilisateurs effacent leur écran
avant de se déconnecter des unités de connexion en série.

Configuration du port et de I'utilisateur
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Les options de configuration AIX des ports et des utilisateurs sont définies pour satisfaire
aux regles de I'évaluation. La regle actuelle est que la probabilité de deviner un mot de
passe soit au plus 1 sur 1 000 000, et qu’une minute d’essais répétés ne donne qu’une
probabilité de 1 sur 100 000.

Le fichier /etc/security/user figurant dans 'exemple suivant utilise la liste de dictionnaire
lusr/share/dict/words. Le fichier /usr/share/dict/words figure dans 'ensemble de fichiers
bos.data. Vous devez installer 'ensemble de fichiers bos.data avant de configurer le fichier
letc/security/user. Les valeurs recommandées du fichier /etc/security/user sont les
suivantes :
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default:

root:

admin = false
login = true
su = true
daemon = true
rlogin = true
sugroups = ALL
admgroups =
ttys = ALL
authl = SYSTEM
auth2 = NONE
tpath = nosak
umask = 077

expires = 0
SYSTEM = ”compat”
logintimes =
pwdwarntime = 5

account_locked = false
loginretries = 3
histexpire = 52
histsize = 20

minage = 0
maxage = 8
maxexpired
minalpha =
minother =
minlen = 8
mindiff = 4

NN I

maxrepeats = 2

dictionlist = /usr/share/dict/words
pwdchecks =

dce_export = false

rlogin = false

login = false

Les parameétres par défaut du fichier /etc/security/user ne doivent pas étre écrasés pas
des parametres d’utilisateurs particuliers.

Remarque :

Le réglage 1ogin = false dans la strophe root empéche toute
connexion root directe. Seuls les comptes utilisateurs dotés des droits su
pour le compte root pourront se connecter en tant que root. Cependant, un
refus de service contre un systéme qui envoie des mots de passe utilisateur
incorrects peut verrouiller tous les comptes utilisateurs. Cette action peut
empécher tous les utilisateurs (méme administrateurs) de se connecter au
systeme. Une fois son compte verrouillé, I'utilisateur ne pourra pas se
connecter avant que I'administrateur ne repasse I'attribut
unsuccessful_login_count correspondant, dans le fichier
letc/security/lastlog, a une valeur inférieure a I'attribut 1oginretries.
Si tous les comptes administrateurs sont verrouillés, vous devrez
redémarrer le systéme en mode maintenance et lancer la commande
chsec. Pour plus d’'informations sur I'utilisation de la commande chsec,
reportez—vous a la section Contréle des comptes utilisateurs, page 2-11.

Les valeurs recommandées du fichier /etc/security/login.cfg sont les suivantes :

default:

sak_enabled = false

logintimes =
logindisable = 4
logininterval = 60
loginreenable = 30

logindelay = 5
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Limites de ressources

Lors de la configuration des limites de ressources dans le fichier /etc/security/limits,
vérifiez que les limites correspondent aux besoins des processus du systeme. En particulier,
les valeurs pour stack et rss ne doivent jamais étre définies sur unlimited. Une pile
illimitée risque d’écraser d’autres segments du processus, et une rss illimitée permet a un
processus d’utiliser toute la mémoire réelle, pouvant alors créer des problemes de
ressource pour d’autres processus. Les valeurs stack_hard et rss_hard doivent
également étre limitées.

Sous-systéeme d’audit

Les procédures suivantes permettent de protéger le sous—systeme d’audit :

¢ Configurer le sous—systéme d’audit pour enregistrer toutes les activités de sécurité des
utilisateurs. Définir un systéme de fichiers dédié aux données d’audits, pour s’assurer
que I'espace nécessaire a I'audit est disponible et ne sera pas utilisé par d’autres
processus.

¢ Protéger les enregistrements d’audits (tels que des suivis d’audit, fichiers bin, et toutes
les autres données dans /audit) contre les utilisateurs non-root.

e Pour le systtme CAPP/EAL4+, 'audit en mode bin doit étre défini lorsque le
sous—systéme est utilisé. Pour plus d’'informations sur la procédure de définition du
sous—systéme d’audit, reportez—vous a la section Configuration de I'audit, page 4-9.

e Le suivi d’audit requiert au moins 20 % de I'espace disque d'un systéme.

e Sil'audit est activé, le parametre binmode de la strophe start dans
letc/security/audit/config doit avoir pour valeur panic. Le parametre freespace de la
strophe bin doit avoir une valeur au minimum égale & 25 % de I'espace disque alloué au
stockage des suivis d’audit. Les parameétres bytethreshold et binsize doivent étre définis
sur 65536 octets.

e Archiver les enregistrements d’audit depuis le systeme vers un stockage permanent.

Configuration réseau
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La configuration réseau doit utiliser le contr6le d’accés discrétionnaire aux ports Internet
(DACinet) pour interdire I'utilisation anonyme des protocoles X (X11) et NFS. Pour plus
d’'informations sur la commande dacinet, reportez—vous a la section Controle d’acces aux
ports TCP en fonction de I'utilisateur, avec le contrdle d’acces discrétionnaire aux ports
Internet, page 10-10.

La commande dacinet permet d’'éviter les situations suivantes :
e Empéche un utilisateur de prendre le bureau d’un autre avec X11.

e Empéche I'utilisateur d’'un poste client de falsifier les requétes vers un serveur NFS,
ce qui lui permettrait de devenir utilisateur root. Généralement, un utilisateur accéde a
un serveur NFS distant en faisant ses requétes au Systeme de fichiers logiques sur
I'héte local, qui transmet ensuite la requéte (en tant que root) au serveur distant. En
définissant un ACL réservé aux utilisateurs root et obligeant le passage par ce port,

il sera impossible d’envoyer directement des requétes de protocole au serveur NFS
distant.
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Services systéme

Le tableau suivant présente les services systeme standard, actifs sur le systéme
CAPP/EAL4+ (sans carte graphique).

Tableau 1. Services systéme standard

uiD Commande Description

root /etc/init processus Init

root /usr/sbin/syncd 60 Démon sync du systéme de
fichiers

root /usr/sbin/srcmstr Démon maitre SRC

root /usr/sbin/cron Fonction CRON avec support AT

root /usr/ccs/bin/shlap64 Démon support de bibliotheque
partagée

root /ust/sbin/syslogd Démon Syslog

root /usr/lib/errdemon Démon AlX error log

root /usr/sbin/getty /dev/console getty / TSM

root /usr/sbin/portmap Mappeur de port pour NFS et
CDE

root /ust/sbin/biod 6 Client NFS

root /usr/sbin/rpc.lockd Démon de verrou NFS

démon /usr/sbin/rpc.statd Démon stat NFS

root /usr/sbin/rpc.mountd Démon de montage NFS

root /usr/sbin/nfsd Démon serveur NFS

root /usr/sbin/inetd Démon maitre Inetd

root /usr/sbin/uprintfd Démon print du noyau

root /usr/sbin/qdaemon Démon Queuing

root /usr/lpp/diagnostics/bin/diagd | Diagnostics

Mise en route d’un systeme distribué CAPP/EAL4+
Pour lancer un systéme distribué conforme au protocole CAPP/EAL4+, tous les utilisateurs
doivent avoir des ID identiques sur tous les systémes. Bien que ceci soit possible grace a
NIS, le niveau de sécurisation est insuffisant pour CAPP/EAL4+. Cette section décrit une
configuration distribuée permettant de garantir des ID utilisateurs identiques sur tous les

systémes CAPP/EAL4+.

Le systéme maitre conserve les données d’identification et d’authentification (configurations
utilisateur et groupe) pour tout le systeme distribué. Tous les autres systémes utilisent NFS
pour monter ces données. NFS est protégé par DACinet de sorte que seuls les
administrateurs aient accés aux ports NFS sur le poste maitre.

Les données d’authentification sont modifiables par tous les administrateurs a I'aide d’outils
tels que SMIT, sur n'importe quel systéme. Les données modifiées sont celles du poste
maitre.

Toutes les données partagées d’identification et d’authentification proviennent du répertoire
letc/data.shared. Les fichiers standard d’identification et d’authentification sont remplacés
par des liens symboliques dans le répertoire /etc/data.shared.
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Fichiers partagés du systéme distribué
Dans un systeéme distribué, les fichiers suivants sont partagés. lls proviennent
habituellement du répertoire /etc/security.

/etc/group Le fichier /etc/group

/etc/hosts Le fichier /etc/hosts

/etc/passwd Le fichier /etc/passwd

/etc/security/.ids Lutilisateur disponible suivant et I'ID groupe

/etc/security/.profile
Le fichier par défaut .profile destiné aux nouveaux utilisateurs

/etc/security/acl Le fichier /etc/security/acl conserve les définitions ACL de 'ensemble
du systéeme des services protégés qui seront réactivés lors du prochain
amorcage du systéme via le fichier /etc/rc.tcpip.

/etc/security/audit/bincmds
Commandes d’audit en mode BIN pour cet hote

/etc/security/audit/config
Configuration d’audit local

/etc/security/audit/events
Liste des formats et des événements d’audit

/etc/security/audit/objects
Liste d’'objets audités sur cet hbte

/etc/security/audit/streamcemds
Commandes d’audit en mode STREAM pour cet héte

/etc/security/environ
Variables d’environnement par utilisateur

/etc/security/group
Informations de groupe étendues depuis le fichier /etc/security/group

/etc/security/limits
Limites de ressource par utilisateur

/etc/security/passwd
Mots de passe par utilisateur

/etc/security/priv
Les ports désignés en tant que privilégiés au démarrage du systéme sont
répertoriés dans le fichier /etc/security/priv

/etc/security/services
Les ports répertoriés dans le fichier /etc/security/services ne sont pas
soumis aux contrdles ACL

/etc/security/user
Attributs par utilisateur et de l'utilisateur par défaut

Fichiers non—partagés du systéme distribué

Les fichiers suivants, du répertoire /etc/security, ne doivent pas étre partagés
sur le systeme distribué, et doivent rester spécifiques a I'héte :

/etc/security/failedlogin
Fichier journal pour les échecs de connexion par hote

/etc/security/lastlog
Informations par utilisateur concernant les derniéres connexions réussies
et échouées sur cet hbte
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/etc/security/login.cfg
Caractéristiques de connexion spécifique a I'héte pour le chemin d’acces
sécurisé, shells de connexion, et autres informations relatives a la
connexion

/etc/security/portlog
Informations par port concernant les ports verrouillés sur cet héte

Les fichiers de sauvegarde des fichiers partagés, générés automatiquement,
sont également non—partagés. Ces fichiers ont le méme nom que le fichier original,
avec un o minuscule ajouté au début.

Configuration du systéme distribué (le systéme maitre)

Sur le poste maitre, un nouveau volume logique est créé pour contenir le systéme de
fichiers des données d’identification et d’authentification. Ce volume logique est appelé
/dev/hd10sec. Il est monté sur le systeme maitre en tant que /etc/data.master. Pour
générer les modifications sur le systéeme maitre, lancez la commande mkCCadmin
avec l'adresse IP et le nom d’héte du poste maitre :

mkCCadmin -m -a ipaddress hostname

Configuration du systéme distribué (tous les systemes)

Toutes les données a partager sont transférées dans le répertoire /etc/data.shared.
Au démarrage, tous les systemes montent le répertoire /etc/data.master du poste maitre
sur le répertoire /etc/data.shared. Le maitre lui—méme utilise un montage de bouclage.

Les systemes client sont configurés avec la commande suivante :

mkCCadmin -a ipaddress hostname

Pour que le poste client utilise un poste maitre différent, utilisez la commande chCCadmin.

Lorsque qu’un systeme a été intégré dans le systeme distribué d’identification et
d’authentification, les entrées inittab supplémentaires suivantes sont générées :

isCChost Initialise le systéme en mode CAPP/EAL4+.

rcCC Efface tous les ACL DACinet et ouvre uniquement les ports nécessaires
au mappeur de port et au NFS. Il monte ensuite le répertoire partagé.

rcdacinet  Charge les ACL DACinet supplémentaires que 'administrateur pourrait
avoir définis.

Tenez compte des points suivants lorsque le systéme distribué est en cours de

fonctionnement :

e |Les administrateurs doivent s’assurer que les données partagées sont montées avant
de modifier les fichiers partagés de configuration, afin de garantir que les données son
visibles pour tous les systéemes.

e La modification du mot de passe est la seule action administrative permise lorsque le
répertoire partagé n’est pas monté.
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Utilisation de la fonction DACinet pour le controle d’accés au réseau en fonction
des utilisateurs et des ports

La fonction DACinet permet de limiter 'acces des utilisateurs aux ports TCP. Pour plus
d’informations sur DACinet, reportez—vous a la section Contréle d’acces aux ports TCP

en fonction de I'utilisateur, avec le contréle d’accés discrétionnaire aux ports Internet,

page 10-10. Par exemple, lorsque vous utilisez la fonction DACinet pour limiter a root
'acces au port TCP/25 entrant, seuls les utilisateurs root des hétes CAPP/EAL4+ peuvent y
accéder.

Cette situation limite les possibilités d’usurpation d’e—mail par des utilisateurs standard,

a l'aide d’une connexion telnet sur le port TCP/25 de la victime.

Pour activer les ACL pour les connexions TCP a 'amorgage, le script /etc/rc.dacinet est
lancé a partir de /etc/inittab. Il ira lire les définitions dans le fichier /etc/security/acl puis
chargera les ACL dans le noyau. Les ports qui ne doivent pas faire I'objet d’'une protection
par ACL doivent figurer dans le fichier /etc/security/services qui utilise le méme format
que le fichier /etc/services.

Par exemple, pour un sous—-réseau 10.1.1.0/24 pour tous les systémes connectés,
les entrées ACL destinées a limiter 'acces aux utilisateurs root pour X (TCP/6000)
dans le fichier /etc/security/acl seraient :

6000 10.1.1.0/24 u:root

Installation de logiciels supplémentaires sur un systeme CAPP/EAL4+

1-20

L’administrateur peut installer des logiciels supplémentaires sur le systeme CAPP/EAL4+.
Si le logiciel n'est pas exécuté par I'utilisateur root ou avec les privileges de I'utilisateur root,
le systeme reste néanmoins conforme au protocole CAPP/EAL4+. C’est par exemple le cas
pour des applications de bureautique, exécutées uniquement par des utilisateurs courants,
sans composants SUID.

Par contre, les logiciels installés fonctionnant avec des priviléges root annulent la conformité
CAPP/EAL4+. Cela signifie par exemple que les pilotes de I'ancien JFS (systéme de fichiers
journalisé) ne doivent pas étre installés puisqu’ils fonctionnent en mode noyau. D’autres
démons fonctionnant en root (par exemple, un démon SNMP) annuleront également la
conformité CAPP/EAL4+.

Un systeme CAPP/EAL4+ est rarement utilisé dans la configuration qui a été évaluée,
particulierement en environnement commercial. Des services supplémentaires sont
généralement nécessaires, et le systeme de production, bien que basé sur un systéme
évalué, ne répond plus exactement a ses spécifications.
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Fenétre de connexion

Les pirates informatiques peuvent obtenir des informations importantes a partir de I'écran
de connexion AIX par défaut, comme le nom de 'héte et la version du systéme
d’exploitation. Ces informations peuvent leur permettre de déterminer les méthodes
d’intrusion a essayer. Vous modifierez donc les parameétres par défaut de I'écran de
connexion, le plus rapidement possible aprés une installation systeme. Cette section traite
des points suivants :

¢ Configuration de la fenétre de connexion, page 1-21
¢ Modification du message d’accueil de I'écran de connexion, page 1-22
¢ Modification de I'écran de connexion dans I'environnement Common Desktop, page 1-22

o Désactivation de l'affichage du nom d’utilisateur et de l'invite de modification du mot de
passe, page 1-23

o Configuration des parameétres de connexion par défaut du systeme, page 1-24
e Protection des terminaux sans surveillance, page 1-24
e Application de la déconnexion automatique, page 1-24

Les bureaux KDE et GNOME partagent quelques regles identiques de sécurité. Pour plus
d’information concernant KDE et GNOME, reportez—vous au manuel AIX5L Version 5.3
Références et guide d’installation.

Pour plus d’'informations sur les utilisateurs, groupes et mots de passe, voir Utilisateurs,
rbles et mots de passe, page 2-1.

Configuration de la fenétre de connexion

Pour renforcer la protection du systéme face aux attaques par identification du mot de
passe, vous pouvez configurer la fenétre de connexion dans le fichier
letc/security/login.cfg de la maniére suivante :

Tableau 2. Attributs de configuration de la fenétre de connexion et valeurs recommandées

Attribut S’applique S’applique Valeur Remarques
aux Pty aux TTY recommandée
(réseau)
sak_enabled Y Y false La clé SAK est rarement nécessaire.
Reportez—vous a la section Utilisation
de la clé SAK (Secure Attention Key),
page 1-6.
logintimes N Y Indiquer ici les heures de connexions
autorisées.
logindisable N Y 4 Désactiver la connexion sur ce
terminal aprés 4 échecs de connexion
consécutifs.
logininterval N Y 60 Le terminal sera désactivé lorsque que
le nombre spécifié de tentatives aura
été effectué en I'espace de 60
secondes.
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Attribut S’applique S’applique Valeur Remarques
aux PtY aux TTY recommandée
(réseau)
loginreenable |N Y 30 Le terminal sera réactivé 30 minutes
apres une désactivation automatique.
logindelay Y Y 5 Temps en seconde entre les invites de

connexion. Il sera multiplié par le
nombre d’échecs de connexion, par
exemple 5, 10, 15, 20 secondes
quand 5 est la valeur initiale.

Vous devez noter que ces restrictions de port fonctionnent généralement sur des terminaux
de série reliés directement, et non sur des pseudo—terminaux utilisés via des connexions
réseau. Vous pouvez indiquer des terminaux explicites dans ce fichier, par exemple :

/dev/tty0:
logintimes = 0600-2200
logindisable = 5
logininterval = 80
loginreenable = 20

Modification du message d’accueil de I’écran de connexion

Pour éviter d’afficher certaines informations sur les écrans de connexion, modifiez

le parameétre herald dans le fichier /etc/security/login.cfg. Par défaut, herald contient
le message d’accueil qui s’affiche avec l'invite de connexion. Pour le modifier,

utilisez la commande chsec ou modifiez directement le fichier.

La commande chsec est utilisée dans 'exemple suivant pour modifier le paramétre
par défaut herald :
# chsec -f /etc/security/login.cfg -a default -herald

"L’acceés non autorisé est interdit.\n\nlogin: ” ”

Pour plus d'informations sur la commande chsec, reportez—vous au manuel A/X 5L
Version 5.3 Commands Reference, Volume 1.

Pour une modification directe du fichier, ouvrez le fichier /etc/security/login.cfg
puis modifiez le parametre herald de cette maniére :

default:
herald ="L’accés non autorisé est interdit\n\nlogin:”

sak_enable = false
logintimes =
logindisable = 0
logininterval = 0
loginreenable = 0

logindelay = 0

Remarque :  Pour renforcer la sécurité du systeme, définissez les variables

logindisable et logindelay sur une valeur supérieure a 0 (# > 0).

Modification de I’écran de connexion dans I’environnement
Common Desktop
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Ce probleme concerne également les utilisateurs de I'environnement Common Desktop
(CDE). L'écran de connexion CDE affiche également par défaut, le nom d’héte et la version
du systeme d’exploitation. Pour éviter d’afficher ces informations, modifiez le fichier
lusr/dt/config/SLANG/Xresources, ou $LANG se réfere a la langue locale installée

sur votre poste.

Dans notre exemple, supposons que SLANG soit défini sur C, copiez ce fichier dans
le répertoire /etc/dt/config/C/Xresources. Ensuite, ouvrez le fichier
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lusr/dt/config/C/Xresources puis modifiez—le en supprimant les messages d’accueil
qui comportent le nom d’hoéte et la version du systéme d’exploitation.

Pour plus d’informations sur les questions de sécurité du CDE,
reportez—vous a la section Gestion des problémes sous X11 et CDE, page 1-24.

Désactivation de I'affichage du nom d’utilisateur et de I’invite
de modification du mot de passe

Dans un environnement sécurisé, il peut étre utile de masquer le nom d'utilisateur dans la
fenétre de connexion et de personnaliser l'invite du mot de passe. Par défaut, l'invite de
connexion et de demande du mot de passe est la suivante :

login: foo

foo’s Password:

Pour désactiver I'affichage du nom d’utilisateur des invites et des messages d’erreur
systéme, modifiez le paramétre usernameecho dans le fichier /etc/security/login.cfg.
La valeur par défaut de usernameecho étant "true”, le nom d’utilisateur s’affiche. Pour
modifier ce parametre, utilisez la commande chsec ou modifiez directement le fichier.

Dans I'exemple suivant, la commande chsec modifie le parametre par défaut
usernameecho :

# chsec -f /etc/security/login.cfg -s default -a usernameecho=false
Pour plus d’'informations sur la commande chsec, reportez—vous au manuel A/X 5L
Version 5.3 Commands Reference, Volume 1.

Pour modifier le paramétre directement dans le fichier /etc/security/login.cfg, ouvrez ce
fichier puis modifiez le paramétre usernameecho de la maniére suivante :

default:
usernamecho = false

Si vous attribuez la valeur “false” au parameétre usernameecho, le nom d'utilisateur ne sera
pas affiché a 'invite de connexion. Le nom d’utilisateur sera masqué par des caracteres ™
sur les invites et les messages d’erreur du systeme, comme dans I'exemple suivant :
login:

**% /s Password:
Vous pouvez également personnaliser I'invite du mot de passe en configurant le parameétre
pwdprompt dans le fichier /etc/security/login.cfg. La valeur par défaut est “ user’s
Password: ” ou user est remplacé par le nom de I'utilisateur.

Pour modifier ce paramétre, utilisez la commande chsec ou modifiez directement le fichier.

Dans I'exemple suivant, la commande chsec modifie le paramétre par défaut pwdprompt
afin d’obtenir “Password: ”:

# chsec -f /etc/security/login.cfg -s default -a pwdprompt="Password: ”

Pour modifier le paramétre directement dans le fichier /etc/security/login.cfg, ouvrez ce
fichier puis modifiez le paramétre pwdprompt de la maniére suivante :

default:
pwdprompt = ”“Password: ”

Si vous attribuez au parameétre pwdprompt la valeur “Password: ”, la valeur définie sera
affichée dans la fenétre de connexion mais également dans les applications qui utilisent
l'invite du mot de passe systéme. Apres la définition d’'une invite personnalisée, l'invite de
connexion fonctionne de la maniére suivante :

login: foo
Password:
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Configuration des paramétres de connexion par défaut

Editez le fichier /etc/security/login.cfg pour configurer les paramétres de connexion
par défaut, comme ceux que vous pourriez définir pour un nouvel utilisateur (hombre
de tentatives de connexion, réactivation de la connexion et connexion interne).

Protection de terminaux sans surveillance

Tous les systemes sont vulnérables si les terminaux connectés sont laissés sans
surveillance. Le plus grave étant un administrateur qui abandonne son terminal, connecté
sous l'identité de l'utilisateur root. En regle générale, les utilisateurs doivent se déconnecter
avant de quitter leur terminal. Un terminal connecté sans surveillance est un risque majeur.
La commande lock permet de verrouiller votre terminal. Avec I'interface AlXwindows,
utilisez la commande xlock.

Application de la déconnexion automatique

Un autre sérieux probleme de sécurité peut survenir lorsque des utilisateurs laissent leurs
comptes sans surveillance pendant une longue période. Un intrus peut profiter de cette
situation pour prendre le contréle d’'un terminal utilisateur, compromettant ainsi la sécurité
du systeme.

Pour éviter ce type de risque, vous pouvez activer une déconnexion automatique du
systeme. Pour ce faire, éditez le fichier /etc/security/.profile pour y intégrer une valeur de
déconnexion automatique pour fous les utilisateurs, comme dans I'exemple suivant :

TMOUT=600 ; TIMEOUT=600 ; export readonly TMOUT TIMEOUT

Dans cet exemple, 600 est en secondes, soit 10 minutes. Cependant, cette méthode ne
fonctionnera qu’a partir du shell.

Méme si cette action permet d’appliquer une politique de déconnexion automatique a tous
les utilisateurs, il peuvent néanmoins contourner certaines restrictions en modifiant leurs
propres fichiers .profile. Pour mettre en ceuvre une politique de déconnexion automatique
compléte, fournissez aux utilisateurs des fichiers .profile appropriés, dépourvus de droits
d’écriture.

Gestion des problemes sous X11 et CDE

Cette section traite des failles dans la sécurité du serveur X11 X et de I'environnement
Common Desktop (CDE).

Suppression du fichier /etc/rc.dt
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Bien que l'interface CDE soit pratique, elle apporte son lot de problémes de sécurité.
Pour cette raison, n’exécutez pas le CDE sur des serveurs qui exigent un niveau élevé de
sécurité. Le meilleur moyen est de ne pas installer les ensembles de fichiers CDE (dt).

Si vous les avez installés sur votre systéeme, nous vous conseillons de les désinstaller,

et tout particulierement le script /etc/re.dt, qui démarre le CDE.

Pour plus d’informations sur les instructions associées aux taches, reportez—vous au
document AIX 5L Version 5.3 — Guide de gestion du systeme : Systéme d’exploitation
et unités.
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Précautions a prendre pour éviter le contréle non autorisé
des serveurs X distants

Activation

Un probléme important de sécurité associé au serveur X11 est une écoute discrete et non
autorisée d’un serveur distant. Les commandes xwd et xwud permettent de controler
Pactivité d’un serveur X car elles peuvent capturer la frappe, ce qui permet de connaitre les
mots de passe et autres données confidentielles. Pour résoudre ce probleme, supprimez
ces exécutables s'ils ne sont pas indispensables a votre configuration, ou bien limitez ces
commandes a un acces root.

Les commandes xwd et xwud se trouvent dans I'ensemble de fichiers X11.apps.clients.

Si vous devez les conserver, utilisez OpenSSH ou MIT Magic Cookies. Ces applications
tierces facilitent la prévention des risques créés par I'exécution des commandes xwd et
xwud.

Pour plus d’'informations sur OpenSSH et MIT Magic Cookies, reportez—vous a leurs
documentations respectives.

et désactivation du controle d’acces

Le serveur X permet aux hétes distants d’utiliser la commande xhost + pour se connecter a
votre systéme. Assurez—vous d’indiquer un nom d’hdéte a la commande xhost +, car elle
désactive le contrdle d’accés du serveur X. Cela permet d’autoriser 'accés a des hétes
spécifiques et facilite le contrdle des attaques potentielles du serveur X. Pour ce faire,
lancez la commande xhost :

# xhost + hostname
Si vous n’indiquez aucun nom d’héte, 'acces sera accordé a tous les hétes.

Pour plus d’informations sur la commande xhost, reportez—vous a la section AIX
Commands Reference, Volume 6.

Désactivation des droits utilisateurs sur la commande xhost

Une autre maniére de s’assurer de I'utilisation correcte de la commande xhost est de la
limiter a I'utilisateur root. Pour ce faire, utilisez la commande chmod pour modifier les droits
d’acces de /usr/bin/X11/xhost sur 744 :

chmod 744/usr/bin/X11/xhost
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Chapitre 2. Utilisateurs, roles et mots de passe

Ce chapitre décrit les méthodes de gestion des rdles et utilisateurs AlX.
Il traite des points suivants :

e Compte root, page 2-2.

¢ Rodles administratifs, page 2-3.

o Comptes utilisateur, page 2-10.

e Configuration d’un accés FTP anonyme avec un compte utilisateur sécurisé, page 2-14
o Comptes utilisateur spécifiques au systéme, page 2-18

o Listes de contréle des acces (ACL), page 3-1

e Mots de passe, page 2-20

o Authentification de I'utilisateur, page 2-27

¢ Présentation du systeme de quotas de disque, page 2-29
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Compte root

Le compte root dispose d’'un acces illimité a tous les programmes, fichiers et ressources
d’un systeme. Le compte root est I'utilisateur spécial dans le fichier /etc/passwd avec 'ID
utilisateur (UID) 0. On lui attribue généralement le nom d'utilisateur root (root). Ce n’est
donc pas le nom d’utilisateur qui rend le compte root si spécial, mais la valeur de son UID
égale a 0. Cela signifie que tout utilisateur possédant un UID égal a 0 possede également
les mémes droits que l'utilisateur root. Par ailleurs, le compte root est toujours authentifié au
moyen des fichiers locaux de sécurité.

Le compte root doit toujours posséder un mot de passe, lequel ne doit jamais étre partagé.
Un mot de passe doit étre attribué au compte root immédiatement aprés l'installation du
systéme. Seul 'administrateur systeme doit connaitre le mot de passe root. Les
administrateurs systéme ne doivent utiliser leurs droits d’utilisateur root uniquement pour
effectuer des fonctions d’administration exigeant de tels droits. Pour toutes les autres
opérations, ils doivent reprendre leur compte utilisateur normal.

Attention : L'utilisation continue des droits d’utilisateur root peut endommager le systéme
car le compte root s’affranchit de nombreuses sécurités dans le systéme.

Désactivation de la connexion root directe

2-2

L'une des méthodes courantes d’attaque employée par des pirates informatiques est
d’obtenir le mot de passe de l'utilisateur root.

Pour éviter ce type d’attaque, vous pouvez désactiver I'acces direct a votre ID root et exiger
de vos administrateurs systéme qu’ils obtiennent des droits d’acces root a I'aide de la
commande su —. Restreindre I'acces root direct vous permet non seulement de supprimer
I'utilisateur root comme cible d’attaque, mais également de contréler quel utilisateur a
obtenu un accés root, ainsi que la durée de son action. Pour ce faire, vous pouvez consulter
le fichier /varfadm/sulog. Vous pouvez aussi activer la fonction d’audit du systeme, qui
rendra compte de ce type d’activité.

Pour désactiver I'accés distant a la connexion pour votre utilisateur root, modifiez le fichier
letc/security/user. Indiquez false pour rlogin dans I'entrée de root.

Avant de désactiver la connexion root distante, examinez et prévoyez les situations qui
empécheraient un administrateur systéme de se connecter via un ID utilisateur non root.
Par exemple, si un systeme de fichiers home d’un utilisateur est complet, I'utilisateur ne
peut pas se connecter. Si la connexion root distante est désactivée et qu’un utilisateur
pouvant obtenir 'acces a des droits root a I'aide de la commande su — dispose d’un
systeme de fichiers home complet, I'utilisateur root ne pourra plus prendre le contréle du
systéme. Pour éviter ce probleme, les administrateurs systéme peuvent se créer leurs
propres systémes de fichiers principaux disposant d’'une capacité supérieure au systeme
de fichiers standard.

Pour plus d'informations sur la gestion de la connexion root, reportez—vous a la section
Configuration d’un systeme CAPP/EAL4+, page 1-14.
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Roles administratifs

Vous pouvez attribuer certains des droits d’acces root a des utilisateurs non—root.
Les diverses taches root disposent d’autorisations distinctes, groupées par roles.
Ce sont ces rbles qui peuvent étre attribués a divers utilisateurs.

Cette section traite des points suivants :
e Présentation des réles, page 2-4
¢ Configuration et maintenance des roles a I'aide de I'outil SMIT, page 2-5

e Comprendre les autorisations, page 2-6.
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Présentation des roles

Les rbles sont des autorisations qui permettent a un utilisateur d’exécuter des fonctions qui,
normalement, exigent des droits d’acces root. Voici la liste des roles possibles :

Ajout et suppression Permet a tout utilisateur de tenir ce réle root. Il peut ajouter

d’utilisateurs et supprimer des utilisateurs, modifier les informations ou
classes d’audit, gérer des groupes et modifier des mots de
passe. Toute personne qui administre les utilisateurs doit
étre dans le groupe security.

Modification du mot de Permet a un utilisateur de modifier les mots de passe.
passe des utilisateurs

Gestion des réles Permet a un utilisateur de créer, modifier, supprimer et
répertorier les rbles. Lutilisateur doit étre dans le groupe
security.

Sauvegarde et Permet a un utilisateur de sauvegarder et restaurer des

restauration systémes de fichiers et des répertoires. Ce réle ne permet

pas de sauvegarder ni de restaurer le systeme a l'aide de la
commande mksysb et exige des autorisations appropriées.

Sauvegarde uniquement Ne permet a un utilisateur que de sauvegarder des
systemes de fichiers et des répertoires. Cet utilisateur doit
posséder 'autorisation adéquate pour pouvoir activer la
sauvegarde systeme.

Exécution de diagnostics Permet a un utilisateur ou un technicien de maintenance
d’exécuter des diagnostics et de diagnostiquer des taches.
L'utilisateur doit avoir 'option system comme groupe
principal, ainsi qu’'un ensemble de groupes comprenant
shutdown.
Remarque :
Les utilisateurs du réle Exécution de diagnostics peuvent
modifier la configuration du systéme, mettre a jour le
microcode, etc. Les utilisateurs de ce réle doivent bien
mesurer le niveau de responsabilité de ce role.

Procédure d’arrét du Permet a un utilisateur d’arréter, de redémarrer ou de
systéeme suspendre un systéme. Tout utilisateur qui utilise ce réle doit
étre associé a un groupe contenant shutdown.
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Configuration et maintenance des roles a I'aide de SMIT

Les raccourcis SMIT suivants sont disponibles pour 'implémentation et la maintenance
des roles :

Tableau 3. Configuration et maintenance des réles

Tache Raccourci SMIT
Ajout d’un role smit mkrole
Modification des caractéristiques d’un réle smit chrole
Affichage des caractéristiques d’un rble smit Isrole
Retrait d’un role smit rmrole
Liste des roles smit Isrole
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Comprendre les autorisations

Les autorisations sont les attributs des droits d’acces d’un utilisateur. Elles permettent a un
utilisateur d’exécuter certaines taches. Les différents types d’autorisation sont :

2-6

Autorisation principale

Permet d’exécuter une commande spécifique. Par exemple, I'autorisation
RoleAdmin est une autorisation principale permettant a 'administrateur
d’exécuter la commande chrole. Sans cette autorisation, la commande
s’interrompt sans avoir modifié les définitions du role.

Modificateur d’autorisation

Augmente les droits d’un utilisateur. Par exemple, l'autorisation UserAdmin
augmente les capacités d’'un administrateur appartenant au groupe
security. Sans cette autorisation, la commande mkuser ne crée que des
utilisateurs non administratifs. Avec cette autorisation, la commande
mkuser crée également des utilisateurs administratifs.

Correspondance entre les autorisations et les fonctions :

Backup

Backup

Diagnostics

diag

GroupAdmin

chgroup

chgrpme

chsec

mkgroup

rmgroup
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Effectue une sauvegarde systéme. La commande suivante utilise
I'autorisation Backup :

Sauvegarde des fichiers et des systémes de fichiers.
L’administrateur doit posséder I'autorisation Backup.

Permet a un utilisateur d’exécuter des diagnostics. Ce droit d’accés est
également obligatoire pour exécuter des taches de diagnostic directement
depuis la ligne de commande. La commande suivante utilise 'autorisation
Diagnostics :

Exécute des diagnostics sur des ressources sélectionnées.
Si 'administrateur ne possede pas de droits d’acces Diagnostics,
la commande ne s’exécute pas.

Exécute les fonctions de I'utilisateur root sur les données du groupe.
Les commandes suivantes utilisent I'autorisation GroupAdmin :

Modifie les informations d’un groupe. Si I'utilisateur ne posséde pas
d’autorisation GroupAdmin, il ne peut modifier que les informations
d’'un groupe non administratif.

m Administre tous les groupes. Si 'administrateur d’'un groupe ne
possede pas d’autorisation GroupAdmin, il ne peut modifier que
'appartenance au groupe qu’il gére ou définit un utilisateur du
groupe security pour gérer un groupe non administratif.

Modifie les données d’'un groupe administratif dans les fichiers
letc/group et /etc/security/group. Lutilisateur peut également
modifier les valeurs de strophe par défaut. Si I'utilisateur ne
possede pas d’autorisation GroupAdmin, il ne peut modifier que les
données d’un groupe non administratif dans les fichiers /etc/group
et /etc/security/group.

Crée un groupe. Si I'utilisateur ne possede pas d’autorisation
GroupAdmin, il ne peut créer que des groupes non administratifs.

Supprime un groupe. Si I'utilisateur ne posséde pas d’autorisation
GroupAdmin, il ne peut supprimer que des groupes non
administratifs.



ListAuditClasses
Affiche la liste des classes d’audit valides. L'administrateur utilisant cette
autorisation n’a pas besoin d’étre I'utilisateur root ou de faire partie du
groupe audit.

Utilisez le raccourci smit mkuser ou smit chuser pour afficher la liste des classes
d’audit disponibles pour créer ou modifier un utilisateur. Entrez la liste des classes
d’audit dans la zone Classes d’AUDIT.

PasswdAdmin Exécute les fonctions de l'utilisateur root sur les données des mots de
passe. Les commandes suivantes utilisent 'autorisation PasswdAdmin :

chsec Modifie les attributs lastupdate et flags de tous les utilisateurs.
Sans l'autorisation PasswdAdmin, la commande chsec ne permet a
'administrateur que de modifier les attributs lastupdate et flags des
utilisateurs non administratifs.

Issec Affiche les attributs lastupdate et flags de tous les utilisateurs.
Sans l'autorisation PasswdAdmin, la commande Issec ne permet a
'administrateur que d’afficher les attributs lastupdate et flags des
utilisateurs non administratifs.

pwdadm Modifie le mot de passe de tous les utilisateurs.
L'utilisateur doit étre dans le groupe security.

PasswdManage Exécute 'administration des mots de passe des utilisateurs non
administratifs. La commande suivante utilise I'autorisation PasswdManage :

pwdadm Modifie le mot de passe d’un utilisateur non administratif.
L’administrateur doit étre dans le groupe security ou posséder
I'autorisation PasswdManage.

UserAdmin Exécute les fonctions de I'utilisateur root sur les données de l'utilisateur.
Seuls les utilisateurs disposant de I'autorisation UserAdmin peuvent
modifier les informations du réle d’un utilisateur. Cette autorisation ne
permet pas d’accéder ou de modifier les informations d’audit d’'un
utilisateur. Les commandes suivantes utilisent 'autorisation UserAdmin :

chfn Modifie la zone informations générales (gecos) d’un utilisateur.
Si I'utilisateur ne possede pas d’autorisation UserAdmin mais figure
dans le groupe security, il peut modifier la zone gecos de tous les
utilisateurs non administratifs. Par ailleurs, les utilisateurs ne peuvent
modifier que leur propre zone gecos.

chsec Modifie les données des utilisateurs administratifs dans les fichiers
letc/passwd, /etc/security/environ, /etc/security/lastlog,
letc/security/limits et /etc/security/user contenant I'attribut des
roles. L'administrateur peut également modifier les valeurs de
strophe par défaut et le fichier /usr/lib/security/mkuser.default,
a 'exception des attributs auditclasses.

chuser Modifie les informations des utilisateurs, sauf I'attribut auditclasses.
Si I'utilisateur ne possede pas d'autorisation UserAdmin, il ne peut
modifier que les informations d’un utilisateur non administratif, a
I'exception des attributs réles et auditclasses.

mkuser Crée un utilisateur, excepté pour l'attribut auditclasses. Si I'utilisateur
ne posseéde pas d’autorisation UserAdmin, il ne peut créer que des
utilisateurs non administratifs, excepté pour les attributs réles et
auditclasses.

rmuser Supprime un utilisateur. Si 'administrateur ne possede pas
d’autorisation UserAdmin, il ne peut créer que des utilisateurs
non administratifs.
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UserAudit

chsec

chuser

Isuser

mkuser

RoleAdmin

chrole

Isrole

mkrole

rmrole

Restore

Restore
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Permet a l'utilisateur de modifier des informations d’audit.
Les commandes suivantes utilisent I'autorisation UserAudit :

Modifie I'attribut auditclasses du fichier mkuser.default pour
les utilisateurs non administratifs. Si l'utilisateur posséde une
autorisation UserAdmin, il peut également modifier I'attribut
auditclasses du fichier mkuser.default, pour les utilisateurs
administratifs et non administratifs.

Modifie I'attribut auditclasses d’un utilisateur non administratif.
Si 'administrateur posséde une autorisation UserAdmin, il peut
également modifier I'attribut auditclasses de tous les utilisateurs.

Affiche I'attribut auditclasses d’un utilisateur non administratif s’il
s’agit de I'utilisateur root ou s’il fait partie du groupe security.

Si I'utilisateur posséde une autorisation UserAdmin, il peut également
afficher l'attribut auditclasses de tous les utilisateurs.

Crée un nouvel utilisateur et permet a 'administrateur d’attribuer
I'attribut auditclasses d’un utilisateur non administratif. Si I'utilisateur
possede une autorisation UserAdmin, il peut également modifier
Iattribut auditclasses de tous les utilisateurs.

Exécute les fonctions de I'utilisateur root sur les données du réle.
Les commandes suivantes utilisent I'autorisation RoleAdmin :

Modifie un réle. Si 'administrateur ne posséde pas d’autorisation
RoleAdmin, la commande se termine.

Affiche un réle.

Crée un réle. Si 'administrateur ne posséde pas d’autorisation
RoleAdmin, la commande se termine.

Supprime un réle. Si 'administrateur ne posséde pas d’autorisation
RoleAdmin, la commande se termine.

Exécute une restauration du systéeme. La commande suivante utilise
l'autorisation Restore :

Restaure des fichiers sauvegardés. L'administrateur doit posséder
une autorisation Restore.



Liste des commandes d’autorisation

Voici la liste des commandes et des autorisations dont elles font usage.

Commande |Permissions Autorisations

chfn 2555 root.security | UserAdmin

chuser 4550 root.security [ UserAdmin, UserAudit

diag 0550 root.system Diagnostics

Isuser 4555 root.security | UserAudit, UserAdmin

mkuser 4550 root.security [ UserAdmin, UserAudit

rmuser 4550 root.security | UserAdmin

chgroup 4550 root.security [ GroupAdmin

Isgroup 0555 root.security | GroupAdmin

mkgroup 4550 root.security [ GroupAdmin

rmgroup 4550 root.security [ GroupAdmin

chgrpmem 2555 root.security [ GroupAdmin

pwdadm 4555 root.security | PasswdManage, PasswdAdmin
passwd 4555 root.security | PasswdManage, PasswdAdmin
chsec 4550 root.security UserAdmin, GroupAdmin, PasswdAdmin, UserAudit
Issec 0550 root.security | PasswdAdmin

chrole 4550 root.security [ RoleAdmin

Isrole 0550 root.security | RoleAdmin

mkrole 4550 root.security | RoleAdmin

rmrole 4550 root.security | RoleAdmin

backup 4555 root.system Backup

restore 4555 root.system Restore
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Comptes utilisateur

e Attributs utilisateur recommandés, page 2-10

e Contrble des comptes utilisateur, page 2-11

e |D de connexion, page 2-12

e Sécurisation a 'aide de listes de contrble des accés (ACL), page 2-12

e Variable d’environnement PATH, page 2-13

Attributs utilisateur recommandés

2-10

La gestion des utilisateurs consiste a créer des utilisateurs et des groupes, et a définir leurs
attributs. L'un des principaux attributs est la méthode d’authentification. Les utilisateurs sont
les principaux agents du systeme. Leurs attributs contrdlent leurs droits d’acces, leur
environnement, leur méthode d’authentification de méme que la fagon, le moment et
I'emplacement ou leurs comptes sont accessibles.

Les groupes sont des ensembles d’utilisateurs pouvant partager les mémes droits d’acces a
des ressources protégées. Un groupe, défini par un ID, est composé de membres et
d’administrateurs. Le créateur du groupe est généralement le premier administrateur.

De nombreux attributs peuvent étre définis pour chaque compte utilisateur, y compris les
attributs de mot de passe et de connexion. Pour obtenir une liste des attributs pouvant étre
définis, reportez—vous a la section Présentation du systéme de quotas de disque,

page 2-29. Les attributs suivants sont recommandés :

e Chaque utilisateur doit disposer d’un ID utilisateur unique. Les outils de gestion de
comptes et mesures de sécurité ne fonctionnent que si chaque utilisateur dispose de son
propre ID.

e Attribuez aux utilisateurs des noms permettant de les identifier facilement sur le
systeme. L’idéal est de choisir leurs noms réels, car la plupart des systemes de
messagetrie utilisent I'ID utilisateur pour référencer le message entrant.

e Ajoutez, modifiez et supprimez des utilisateurs a I'aide du Web—based System Manager
ou de l'interface SMIT. Bien que vous puissiez exécuter toutes ces taches depuis la ligne
de commande, ces interfaces permettent d’éviter certaines erreurs.

e N’attribuez pas de mot de passe a un compte utilisateur avant que I'utilisateur ne soit
prét a se connecter au systéme. Si le champ mot de passe a pour valeur un astérisque
(*) dans le fichier /etc/passwd, les informations sur les comptes sont conservées,
mais il est impossible de se connecter a ce compte.

¢ Ne modifiez pas les ID utilisateur définis par le systéme, nécessaires a son bon
fonctionnement. Ces ID utilisateur sont énumérés dans le fichier /etc/passwd.

e En général, n’attribuez au paramétre admin la valeur true pour aucun ID utilisateur.
Seul I'utilisateur root peut modifier les attributs des utilisateurs, et posséde admin=true
dans le fichier /etc/security/user.

Le systéme d’exploitation prend en charge les attributs utilisateur standard habituels
des fichiers /etc/passwd et /etc/group, tels que :

Informations d’authentification Définit le mot de passe

Données d’identification Indique I'identifiant de I'utilisateur et les ID du
groupe principal et des groupes complémentaires

Environnement Indique I'environnement de shell et d’accueil.
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Contréle des comptes utilisateur

Un ensemble d’attributs est associé a chaque compte utilisateur. Ces attributs sont créés
avec des valeurs par défaut lorsqu’un utilisateur est créé avec la commande mkuser.

Les attributs peuvent étre modifiés par la commande chuser. Voici la liste des attributs de
gestion de la connexion non liés a la qualité du mot de passe :

account_locked

admin

admgroups

authi

auth2

daemon

login
logintimes

registry

rlogin
su

sugroups
ttys
expires

loginretries

umask

rcmds

hostallowedlogin

Pour qu’'un compte soit explicitement verrouillé, attribuez la valeur
frue a cet attribut. Sa valeur par défaut est false.

Avec la valeur true, cet utilisateur ne peut pas modifier son mot de
passe. Seul 'administrateur peut le modifier.

Répertorie les groupes pour lesquels l'utilisateur a des droits
d’administrateur. Il peut ajouter ou supprimer des membres de ces
groupes.

Méthode d’authentification utilisée pour permettre 'accés des
utilisateurs. Généralement, il a pour valeur SYSTEM, qui utilisera
alors les méthodes les plus récentes.

Méthode utilisée une fois I'utilisateur authentifié par la méthode
spécifiée dans authi. Elle ne peut pas bloquer I'acces au systeme.
Généralement, sa valeur est NONE.

Ce paramétre booléen indique si I'utilisateur est autorisé a lancer
des démons ou sous—systemes a I'aide de la commande startsrc.
Limite également I'utilisation de cron et at.

Indique si l'utilisateur a la possibilité d’établir une connexion.

Applique une restriction lorsqu’un utilisateur se connecte. Par
exemple, un utilisateur peut avoir un acces restreint au systéme,
uniqguement pendant les heures de bureau normales.

Indique le registre des utilisateurs. Il peut servir a indiquer au
systéme des informations sur les utilisateurs contenues dans les
différents registres, tels que NIS, LDAP ou Kerberos.

Indique si l'utilisateur a la possibilité d’établir une connexion via
rlogin ou telnet.

Indique si d’autres utilisateurs peuvent passer sous cet ID a l'aide
de la commande su.

Indique les groupes autorisés a passer sous cet ID utilisateur.
Limite certains comptes a des zones physiques sécurisées.

Geére les comptes d’étudiants ou d’invités ; peut également étre
utilisé pour désactiver des comptes temporairement.

Indique le nombre maximum d’échecs de connexion successifs
avant le verrouillage de I'ID utilisateur par le systéme. Les échecs
de connexion sont consignés dans le fichier /etc/security/lastlog.

Indique 'umask initial de I'utilisateur.

Indique si le compte utilisateur est accessible avec les commandes
rsh ou exec. La valeur allow indique que le compte est accessible
avec rsh et rexec. La valeur deny indique que le compte n’est pas
accessible avec rsh et rexec. La valeur hostlogincontrol
indique que I'accés au compte est controlé par les attributs
hostallowedlogin et hostsdeniedlogin.

Indique les hbtes qui permettent a 'utilisateur de se connecter. Cet
attribut est destiné a étre utilisé dans un environnement réseau ou
les attributs utilisateur sont partagés par plusieurs hétes.
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hostsdeniedlogin Indique les hdtes qui ne permettent a I'utilisateur de se connecter.
Cet attribut est destiné a étre utilisé dans un environnement réseau
ou les attributs utilisateur sont partagés par plusieurs hétes.

maxulogs Indique le nombre maximal de connexions par utilisateur. Lorsque
I'utilisateur atteint le nombre maximal de connexions autorisé, la
connexion est refusée.

L'ensemble des attributs utilisateur est défini dans les fichiers /etc/security/user,
letc/security/limits, /etc/security/audit/config et /etc/security/lastlog. La valeur utilisée
par défaut lors de la création d’un utilisateur a I'aide de la commande mkuser est indiquée
dans le fichier /usr/lib/security/mkuser.default. Seules les options qui remplacent les
valeurs par défaut dans les strophes default des fichiers /etc/security/user et
letc/securtiy/limits, ainsi que les classes d’audit, doivent étre spécifiées dans le fichier
mkuser.default. Certains de ces attributs contrélent la facon dont un utilisateur peut se
connecter, et peuvent étre configurés pour verrouiller automatiquement le compte utilisateur
(empécher les connexions suivantes) dans certaines conditions.

Une fois le compte utilisateur verrouillé par le systeme aprés le nombre de tentatives de
connexion autorisé, I'utilisateur ne peut plus se connecter tant que I'administrateur systeme
n’a pas réinitialisé son attribut unsuccessful_login_count dans le fichier
letc/security/lastlog, avec une valeur inférieure au nombre de tentatives de connexion.
Pour ce faire, il faut procéder comme suit, a I'aide de la commande chsec :

chsec -f /etc/security/lastlog —-s username -a
unsuccessful_login_count=0

La commande chsec permettra de modifier les valeurs par défaut dans la strophe default
du fichier de sécurité approprié, tel que /etc/security/user ou /etc/security/limits. De
nombreuses valeurs par défaut sont définies comme comportement standard. Pour spécifier
explicitement des attributs définis a chaque création d’utilisateur, modifiez I'entrée user dans
lusr/lib/security/mkuser.default.

Pour plus d'informations sur les attributs de mot de passe étendus, reportez—vous a la
section Mots de passe, page 2-20.

ID de connexion

Le systéeme d’exploitation identifie également les utilisateurs par leur ID de connexion.

Cet ID permet au systéeme de suivre toutes les actions d’un utilisateur. Aprés la connexion
d’un utilisateur, mais avant I'exécution de son programme initial, le systeme affecte I'ID de
connexion du processus a I'ID utilisateur trouvé dans la base de données. Tous les process
suivants qui se produisent pendant la session de connexion, sont balisés par cet ID. Ces
balises fournissent un suivi de toutes les activités effectuées sous I'ID utilisateur de
connexion. L'utilisateur peut, au cours de la session, réinitialiser I'ID utilisateur effectif, I'ID
utilisateur réel, I''D groupe effectif, I'ID groupe réel, mais ne peut modifier I'ID de connexion.

Sécurisation a I'aide de listes de controle des acces (ACL)
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Pour atteindre un niveau de sécurité systeme convenable, élaborez une politique de
sécurité cohérente pour la gestion de tous les comptes utilisateur. La liste de contrble des
acces (ACL) est la méthode de sécurité la plus courante. Pour plus d’informations sur les
listes de contrble des acces et la mise en place d’une politique de sécurité, reportez—vous
a la section Liste de contrGle des acces, page 3-1.
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Variable d’environnement PATH

La variable d’environnement PATH est importante pour la sécurité. Elle indique

les répertoires dans lesquels une commande doit étre recherchée. Pour 'ensemble

du systeme, la valeur par défaut de PATH est indiquée dans le fichier /etc/profile.
Chagque utilisateur dispose normalement d’'une valeur PATH dans son fichier
$HOME/.profile. La valeur PATH du fichier .profile remplace la valeur PATH du systéme
ou lui ajoute des répertoires.

Les modifications non autorisées a la variable d’environnement PATH peuvent permettre
a un utilisateur connecté de tromper d’autres utilisateurs (y compris les utilisateurs root).
Les programmes espion (ou programmes Cheval de Troie) remplacent les commandes
du systeme, puis interceptent les informations destinées a cette commande, telles que les
mots de passe utilisateur.

Par exemple, si un utilisateur modifie la valeur PATH de fagon a ce que le systéme
commence par rechercher le répertoire imp lorsqu’une commande est lancée, et qu'il place
dans le répertoire /tmp un programme nommé su qui demande le mot de passe root
comme le fait la commande su, alors le programme /tmp/su envoie le mot de passe root

a cet utilisateur et appelle la commande su réelle avant de se fermer. Dans ce cas, tout
utilisateur root ayant utilisé la commande su révélerait le mot de passe root sans méme
s’en rendre compte.

Afin d’éviter tout probléme avec la variable d’environnement PATH pour les utilisateurs
et administrateurs du systéme, procédez comme suit :

e Lorsque vous avez un doute, appelez une commande par le nom de chemin complet.
Lorsque vous entrez un nom de chemin entier, la variable d’environnement PATH est
ignorée.

¢ Ne placez jamais le répertoire actuel (spécifié par un . (point)) dans la valeur PATH
spécifiée pour I'utilisateur root. Ne permettez jamais la spécification du répertoire en
cours dans /etc/profile.

o L'utilisateur root doit avoir sa propre spécification PATH dans son fichier privé .profile.
En regle générale, la spécification dans /etc/profile indique les valeurs par défaut
minimales pour tous les utilisateurs. Quant a I'utilisateur root, il peut avoir besoin
d’'un nombre de répertoires différent de la valeur par défaut.

o Prévenez les autres utilisateurs de ne pas modifier leurs fichiers .profile sans avoir
consulté 'administrateur systéme. Autrement, un utilisateur pourrait apporter des
modifications qui permettraient un accés non souhaité. Les droits d’un fichier .profile
d’utilisateur doivent étre définis sur 740.

¢ Les administrateurs systéeme ne doivent pas utiliser la commande su pour obtenir le
privilege root depuis une session utilisateur, car la valeur PATH de I'utilisateur indiquée
dans le fichier .profile est alors effective. Les utilisateurs peuvent définir leurs propres
fichiers .profile. Les administrateurs systeme doivent se connecter au poste de
P'utilisateur en tant que root, ou mieux, avec leur propre 1D, et utiliser la commande
suivante :

/usr/bin/su - root

Ceci assure d'utiliser I'environnement root au cours de la session. Si un administrateur
systeme travaille en tant que root dans une autre session utilisateur, il doit alors indiquer
des chemins d’accés complets au cours de la session.

e Protégez la variable d’environnement IFS (input field separator) contre les modifications
dans le fichier /etc/profile. La variable d’environnement IFS dans le fichier .profile peut
étre utilisée pour modifier la valeur PATH.
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Configuration d’un accés FTP anonyme avec un compte
utilisateur securisé

Eléments a prendre en considération

Les informations contenues dans ces instructions ont été testées avec AlX 5.2.
Les résultats peuvent étre sensiblement différents si vous utilisez une autre version
ou niveau de AlX.

Le présent scénario configure un acces ftp anonyme avec un compte utilisateur sécurisé,
a l'aide de l'interface de ligne de commandes et d’un script.

Remarque : Ce scénario ne peut pas étre utilisé sur un systéme équipé de la fonction
CAPP (Controlled Access Protection Profile) et EAL4+ (Evaluation
Assurance Level 4+).

1. Vérifiez que 'ensemble de fichiers bos.net.tcp.client est installé sur votre systéme,
a l'aide de la commande :

lslpp -L | grep bos.net.tcp.client

Si vous ne recevez aucune sortie, I'ensemble de fichiers n’est pas installé.
Pour plus d’informations sur son installation, reportez—vous au manuel A/X 5L
Version 5.3 — Références et guide d’installation.

2. Vérifiez que vous disposez d’au moins 8 Mo d’espace libre dans le répertoire /home
du systeme :

df -k /home

Le script de I'étape 4 nécessite au moins 8 Mo d’espace libre dans le répertoire /lhome
pour installer les fichiers et les répertoires nécessaires. Si vous devez augmenter
I'espace disponible, reportez—vous au manuel AlIX 5L Version 5.3 — Guide de gestion
du systéme : Systéme d’exploitation et unités.

3. Avec les droits d’acces root, allez dans le répertoire /usr/samples/tcpip. Par exemple :
cd /usr/samples/tcpip

4. Pour configurer le compte, exécutez le script suivant :

./anon. ftp

5. Lorsque s’affiche I'invite vous demandant si vous souhaitez modifier /home/ftp
(Are you sure you want to modify /home/ftp ?), entrez oui (yes).
Le résultat affiché sera semblable au suivant :

Added user anonymous.

Made /home/ftp/bin directory.

Made /home/ftp/etc directory.

Made /home/ftp/pub directory.

Made /home/ftp/lib directory.

Made /home/ftp/dev/null entry.

Made /home/ftp/usr/lpp/msg/en_US directory.

6. Passez dans le répertoire /lhome/ftp. Par exemple :

cd /home/ftp

7. Créez un sous—répertoire home, en entrant :

mkdir home

8. Changez les droits d’accés du répertoire /home/ftp/home en drwxr-xr-x, en entrant :
chmod 755 home

9. Passez dans le répertoire /home/ftp/etc, en entrant :

cd /home/ftp/etc
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10.Créez le sous—répertoire objrepos, en entrant :
mkdir objrepos

11.Changez les droits d’accés du répertoire /home/ftp/etc/objrepos en drwxrwxr-x,
en entrant :

chmod 775 objrepos

12.Changez le propriétaire et le groupe du répertoire /home/ftp/etc/objrepos en utilisateur
root et groupe system, en entrant :

chown root:system objrepos
13.Créez un sous—répertoire security, en entrant :
mkdir security

14.Changez les droits d’acces du répertoire /home/ftp/etc/security en drwxr-x---,
en entrant :

chmod 750 security

15.Changez le propriétaire et le groupe du répertoire /home/ftp/etc/security en utilisateur
root et groupe de sécurité, en entrant :

chown root:security security
16.Passez dans le répertoire / home/ftp/etc/security, en entrant :
cd security
17.Ajoutez un utilisateur a I'aide du raccourci SMIT suivant :
smit mkuser
Dans le présent scénario, nous ajoutons I'utilisateur test.

18.Dans les zones SMIT, entrez les valeurs suivantes :

User NAME [test]
ADMINISTRATIVE USER? true
Primary GROUP [staff]
Group SET [staff]
Another user can SU TO USER? true
HOME directory [/home/test]

Aprés avoir entré vos modifications, appuyez sur Entrée pour créer I'utilisateur.
A la fin du processus SMIT, quittez SMIT.

19.Créez un mot de passe pour I'utilisateur a I'aide de la commande suivante :

passwd test

A Tinvite, entrez le mot de passe voulu. Vous devez le saisir une deuxieme fois
pour confirmation.

20.Passez dans le répertoire /home/ftp/etc, en entrant :
cd /home/ftp/etc

21.Copiez le fichier /etc/passwd en /home/ftp/etc/passwd a I'aide de la commande
suivante :

cp /etc/passwd /home/ftp/etc/passwd
22.Avec I'éditeur de votre choix, éditez le fichier /home/ftp/etc/passwd. Par exemple :
vi passwd

23.Supprimez toutes les lignes du contenu copié, sauf celles concernant les utilisateurs
root, ftp et test. Aprés modification, le contenu du fichier doit étre semblable a ce qui
suit :

root:!:0:0::/:/bin/ksh

ftp:*:226:1::/home/ftp:/usr/bin/ksh
test:!:228:1::/home/test:/usr/bin/ksh
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24.Enregistrez vos modifications et quittez I'éditeur.

25.Changez les droits d’acces du fichier /Thome/ftp/etc/passwd en —rw-r—--r—-—,
en entrant :

chmod 644 passwd

26.Changez le propriétaire et le groupe du répertoire /lhome/ftp/etc/passwd en utilisateur
root et groupe de sécurité, en entrant :

chown root:security passwd

27.Copiez le contenu du fichier /etc/security/passwd vers
/home/ftp/etc/security/passwd, a I'aide de la commande suivante :

cp /etc/security/passwd /home/ftp/etc/security/passwd

28.Avec I'éditeur de votre choix, éditez le fichier /home/ftp/etc/security/passwd.
Par exemple :

vi ./security/passwd
29.Supprimez toutes les strophes du contenu copié, sauf celle concernant I'utilisateur test.

30.Supprimez la ligne flags = ADMCHG de la strophe de l'utilisateur test.
Aprés modification, le contenu du fichier doit étre semblable a ce qui suit :

test:
password = 2HaAYgpDZX3Tw
lastupdate = 990633278

31.Enregistrez vos modifications et quittez I'éditeur.

32.Changez les droits d’accés du fichier /home/ftp/etc/security/passwd en —rw——--——-
en entrant :

chmod 600 ./security/passwd

33.Changez le propriétaire et le groupe du répertoire /home/ftp/etc/ security/passwd
en utilisateur root et groupe de sécurité, en entrant :

chown root:security ./security/passwd

34.Avec I'éditeur de votre choix, éditez le fichier /Thome/ftp/etc/security/group.
Par exemple :

vi ./security/group
35.Ajoutez les lignes suivantes au fichier :

system: *:0:
staff:*:1:test

36.Enregistrez vos modifications et quittez I'éditeur.

37.A 'aide des commandes suivantes, copiez le contenu approprié dans le répertoire
/home/ftp/etc/objrepos :

cp /etc/objrepos/CuAt ./objrepos

cp /etc/objrepos/CulAt.vc ./objrepos
cp /etc/objrepos/CuDep ./objrepos
cp /etc/objrepos/CuDv ./objrepos

cp /etc/objrepos/CuDvDr ./objrepos
cp /etc/objrepos/CuVPD ./objrepos
cp /etc/objrepos/Pd* ./objrepos

38.Passez dans le répertoire /home/ftp/home, en entrant :
cd ../home
39.Créez un nouveau répertoire personnel pour votre utilisateur, en entrant :
mkdir test
Il s’agira du répertoire de travail du nouvel utilisateur ftp.

40.Changez le propriétaire et le groupe du répertoire /home/ftp/home/test en utilisateur
test et en groupe staff, en entrant :

chown test:staff test
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41.Changez les droits d’accés du fichier /lhome/ftp/home/test en -rwx--——--- ,
en entrant :

chmod 700 test

A ce stade, une sous—connexion ftp est configurée sur votre machine.
Vous pouvez la tester grace a la procédure ci—apres :

1. Sous ftp, connectez—vous a I'héte sur lequel vous avez créé I'utilisateur test.
Par exemple :

ftp MyHost

2. Connectez—vous en tant qu’utilisateur anonymous.
Lorsque vous étes invité a spécifier un mot de passe, appuyez sur Entrée.

3. Basculez sur le nouvel utilisateur test a l'aide de la commande suivante :
user test
A l'invite de mot de passe, utilisez celui que vous avez créé a I'étape 19.

4. Servez—vous de la commande pwd pour vérifier que le répertoire personnel de
P'utilisateur existe. Par exemple :

ftp> pwd
/home/test

/home/test apparait alors comme sous—répertoire ftp. En fait, le nom du chemin
d’acces complet sur 'hote est /home/ftp/home/test.

Utilisateurs, rbles et mots de passe 2-17



Comptes utilisateurs spécifiques au systéeme

AIX fournit un ensemble par défaut de comptes utilisateur spécifiques au systeme, qui évite
aux comptes utilisateur root et systéeme de détenir tous les fichiers et systéemes de fichiers
du systéme d’exploitation.

Attention : Soyez prudent lors de la suppression d’'un compte utilisateur spécifique au
systeme. Vous pouvez désactiver un compte en insérant un astérisque (*) au début de la
ligne correspondante du fichier /etc/security/passwd. Faites attention a ne pas désactiver
le compte utilisateur root. Si vous supprimez des comptes utilisateur spécifiques au systeme
ou désactivez le compte root, le systéme d’exploitation ne fonctionnera pas.

Les comptes suivants sont prédéfinis dans le systeme d’exploitation :
adm Le compte utilisateur adm détient deux fonctions systeme de base :

Diagnostics, dont les outils sont stockés dans le répertoire
lusr/sbin/perf/diag_tool.

Comptabilité, dont les outils sont stockés dans les répertoires suivants :
— lusr/sbin/acct

— [lusr/lib/acct

— [/var/adm

— [/var/fadm/acct/fiscal

— /var/adm/acct/nite

— /var/adm/acct/sum

bin Le compte utilisateur bin détient généralement les fichiers exécutables
pour la plupart des commandes utilisateur. Son role principal est d’aider a
répartir la propriété des répertoires et fichiers systeme importants, afin que
tout ne soit pas détenu uniqguement par les comptes utilisateur root et
systeme.

daemon Ce compte utilisateur sert uniquement a détenir et exécuter les processus
serveur du systéme et les fichiers associés. Ce compte garantit que ces
processus s’exécutent avec les droits appropriés d’accés aux fichiers.

nobody Le compte utilisateur nobody est utilisé par le NFS (Network File System)
pour permettre les impressions a distance. Ce compte permet a un
programme d’accorder un acces root temporaire aux utilisateurs root.
Par exemple, avant d’activer RPC sécurisé ou NFS sécurisé, controlez
la clé /etc/public sur le serveur NIS maitre pour vérifier si un utilisateur ne
s’est pas vu attribuer une clé publique et une clé secréte. En tant
qu'’utilisateur root, vous pouvez créer une entrée dans la base de données
pour chaque utilisateur sans affectation, en entrant :

newkey -u username

Vous pouvez aussi créer une entrée dans la base de données pour le compte
utilisateur nobody, chaque utilisateur pourra alors exécuter le programme chkey
pour créer ses propres entrées dans la base de données, sans se connecter en tant
que root.

root Le compte utilisateur root, UID 0, qui permet d’exécuter les taches de
maintenance et de résoudre les problémes du systeme.

sys L'utilisateur sys détient le point de montage par défaut du cache DFS
(Distributed File Service), qui doit exister préalablement a l'installation et a
la configuration du DFS sur un client. Le répertoire /usr/sys sert également
a stocker les images d’installation.
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system Le groupe system est un groupe défini par le systeme pour les
administrateurs. Les utilisateurs appartenant a ce groupe ont le droit
d’effectuer certaines taches de maintenance systéme sans disposer des
droits d’accés root.

Suppression de comptes utilisateur par défaut inutiles
Lors de I'installation du systeme d’exploitation, plusieurs ID utilisateur et de groupe sont
créés. Selon les applications exécutées sur votre systeme et selon 'emplacement de votre
systeme sur le réseau, certains de ces ID utilisateur et de groupe peuvent devenir des
éléments vulnérables qui nuisent a la sécurité. Si ces ID utilisateur et de groupe ne sont
pas nécessaires, vous pouvez les retirer pour minimiser les risques.

Le tableau suivant répertorie les ID utilisateur par défaut que vous pouvez le plus souvent
supprimer :

Tableau 4. ID utilisateur par défaut que vous pourriez supprimer.

ID utilisateur Description

uucp, nuucp Détenteur de fichiers cachés utilisés par le protocole uucp.

Le compte utilisateur uucp est utilisé pour le programme de copie
UNIX-to—UNIX, lequel est un groupe de commandes, programmes
et fichiers, présent sur la plupart des systemes AlX, et permettant
de communiquer avec un autre systeme AlX via une ligne dédiée
ou une ligne téléphonique.

Ipd Détenteur de fichiers utilisés par le sous—systéme d'impression

guest Permet I'accés aux utilisateurs qui n’ont normalement pas accés
aux comptes

Le tableau suivant répertorie les ID de groupe que vous pouvez peut—étre supprimer :

Tableau 5. ID de groupe qui ne seront peut—étre pas nécessaires.

ID du groupe Description
uucp Groupe auquel appartiennent les utilisateurs uucp et nuucp
printq Groupe auquel appartient l'utilisateur Ipd

Analysez votre systéme pour déterminer quels ID ne sont pas nécessaires. Il se peut que
d’autres ID utilisateur ou de groupe ne soient pas nécessaires. Avant de commencer a
exploiter votre systeme, effectuez une évaluation compléte des ID disponibles.
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Mots de passe

Deviner les mots de passe est I'une des méthodes d’attaque les plus répandues. Il est donc
essentiel de contrdler et surveiller votre politique de gestion des mots de passe. AlX intégre
des mécanismes qui vous aideront a appliquer une politique de mots de passe plus
efficace, telle que la définition de valeurs pour les données suivantes :

e Nombres minimum et maximum de semaines écoulées avant et apres la modification
d’'un mot de passe

e Longueur minimum d’'un mot de passe

e Nombre minimum de caractéres alphabétiques pouvant étre utilisés lors de la sélection
d’'un mot de passe

Cette section traite la fagon dont AlX conserve et gére les mots de passe, et indique
comment mettre en place une politique de mots de passe efficace. Les sujets traités
dans cette section sont :

e Etablissement de mots de passe efficaces, page 2-20

e Utilisation du fichier /etc/passwd, page 2-21

e Utilisation du fichier /etc/passwd et des environnements réseau, page 2-22

e Dissimulation des noms d’utilisateur et des mots de passe, page 2-22

e Paramétrage des options de mot de passe recommandées, page 2-22

e Extension des restrictions de mot de passe, page 2-26

Etablissement de mots de passe efficaces

2-20

Les mots de passe sont la premiére ligne de défense contre 'accés non autorisé aux
systemes. Pour étre efficaces, ils doivent répondent aux critéres suivants :
¢ Une combinaison de lettres en minuscules et majuscules.

¢ Une combinaison de caractéres alphabétiques, numériques ou de ponctuation.
Les mots de passe peuvent aussi comporter des caractéres spéciaux tels que
~1@#$% &* () —_=+[1{}|\;:'",.?/<espace>

e Ne sont écrits nulle part.

e Sont composés de 7 a 8 caractéres, en cas d’utilisation du fichier /etc/security/passwd
(d’autres régles d’authentification utilisant des registres, comme LDAP, autorisent des
mots de passe plus longs).

e Ne figurent pas dans les dictionnaires.

e Ne sont pas des suites de lettres du clavier, telles que azerty.

¢ Ne sont pas des mots réels ou suites de lettres connus, épelés a I'envers.

¢ Ne contiennent aucune information sur vous—méme, votre famille ou vos amis.
¢ Ne ressemblent pas au précédent mot de passe

e Peuvent étre saisis rapidement, pour ne pas étre identifiés par une personne a coté

de vous.
Vous pouvez également définir des regles plus strictes, interdisant 'utilisation dans les mots
de passe de termes UNIX standard pouvant étre devinés. Cette fonction utilise dictionlist,
qui nécessite linstallation préalable des ensembles de fichiers bos.data et bos.txt.

Pour mettre en place dictionlist, modifiez la ligne qui suit dans le fichier
letc/security/users :

dictionlist = /usr/share/dict/words

Le fichier /usr/share/dict/words fait appel a dictionlist pour empécher I'utilisation
des termes UNIX standard en tant que mot de passe.
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Utilisation du fichier /etc/passwd

En régle générale, le fichier /etc/passwd est utilisé pour garder la trace de tous les
utilisateurs enregistrés ayant acces au systeme. Le fichier /etc/passwd utilise le caracteére

:” comme séparateur. Il contient les informations suivantes :
e Nom d'utilisateur

e Mot de passe chiffré

o D utilisateur (UID)

o |D du groupe de I'utilisateur (GID)

o Nom complet de I'utilisateur (GECOS)

¢ Répertoire home de I'utilisateur

e Shell de connexion

Voici un exemple de fichier /etc/passwd :

root:!:0:0::/:/usr/bin/ksh
daemon:!:1:1::/etc:
bin:!:2:2::/bin:
sys:!:3:3::/usr/sys:
adm:!:4:4::/var/adm:

uucp:!:5:5::/usr/1lib/uucp:

guest:!:100:100::/home/guest:

nobody:!:4294967294:4294967294::/:

lpd:!1:9:4294967294::/:

lp:*:11:11::/var/spool/lp:/bin/false
invscout:*:200:1::/var/adm/invscout: /usr/bin/ksh

nuucp:*:6:5:uucp login user:/var/spool/uucppublic:/usr/sbin/uucp/uucico
paul:!:201:1::/home/paul:/usr/bin/ksh

jdoe:*:202:1:John Doe:/home/jdoe: /usr/bin/ksh

Contrairement a UNIX, qui conserve les mots de passe chiffrés dans le fichier
letc/password, AlX les enregistre par défaut dans le fichier /etc/security/password,

lisible uniquement par l'utilisateur root. AIX utilise le mot de passe classé dans /etc/passwd
pour déterminer si un mot de passe existe ou si le compte est bloqué.

Le fichier /etc/passwd doit étre accessible en lecture par tous les utilisateurs, et accessible
en écriture uniquement par I'utilisateur root (qui en est le propriétaire). Ceci est déterminé
par —-rw-r—-r—-. Si un ID utilisateur dispose d’'un mot de passe, le champ du mot de
passe contiendra un ! (point d’exclamation). Dans le cas contraire, le champ du mot de
passe contiendra un * (astérisque). Les mots de passe chiffrés sont conservés dans le
fichier /etc/security/passwd. Lexemple suivant montre les quatre dernieres entrées du
fichier /etc/security/passwd, correspondant aux entrées du fichier /etc/passwd mentionné

ci—dessus.
guest:

password = *
nobody :

password = *
1lpd:

password = *
paul:

password = eacVScDKridsé6
lastupdate = 1026394230
flags = ADMCHG

Notez qu’aucune entrée ne figure dans le fichier /etc/security/passwd pour I'ID utilisateur
jdoe, parce que aucun mot de passe n’est défini dans le fichier /etc/passwd.
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Utilisation

Vous pouvez contrbler la cohérence du fichier /etc/passwd a I'aide de la commande
pwdck. Cette commande vérifie 'exactitude des informations relatives aux mots de passe
dans les fichiers de la base de données utilisateurs, en contrélant les définitions de tous les
utilisateurs ou des utilisateurs indiqués.

du fichier /etc/passwd et des environnements réseau

Dans un environnement réseau standard, chaque utilisateur doit posséder un compte sur
chacun des systémes pour y avoir acces. En principe, I'utilisateur a donc une entrée dans le
fichier /etc/passwd de chaque systéme. Toutefois, dans un environnement distribué, il n’est
pas facile de vérifier que chaque systeme a le méme fichier /etc/passwd. Pour résoudre ce
probléme, plusieurs méthodes mettent les informations a disposition dans le fichier
letc/passwd via le réseau, y compris NIS (Network Information System) et NIS +.

Pour plus d’informations sur NIS et NIS+, reportez—vous a la section Sécurité NIS
(Network Information Services) et NIS+, page 13-1.

Dissimulation des noms d’utilisateur et mots de passe

Pour atteindre un niveau de sécurité supérieur, assurez—vous que les ID utilisateur et mots
de passe ne sont pas visibles sur le systéme. Les fichiers .netrec contiennent les ID
utilisateurs et mots de passe. Ces fichiers ne sont pas protégés par chiffrement ou codage :
leur contenu est affiché en clair. Pour trouver ces fichiers, lancez la commande suivante :

# find ‘awk -F: ’{print $6}’ /etc/passwd' -name .netrc -1ls

Aprés avoir localisé les fichiers, supprimez—les. Un moyen plus efficace d’enregistrer des
mots de passe consiste a installer Kerberos. Pour plus d’informations sur Kerberos,
reportez—vous a la section Kerberos, page 16-1.

Paramétrage des options de mot de passe recommandées

Seule la formation des utilisateurs peut permettre une gestion efficace des mots de passe.
Pour une meilleure sécurité, le systéme d’exploitation propose des fonctions configurables
de restriction des mots de passe. Elles permettent a 'administrateur de contréler les mots
de passe choisis par les utilisateurs, et d'imposer leur modification réguliere. Les options de
mots de passe et les attributs utilisateur étendus se trouvent dans /etc/security/user, un
fichier ASCII contenant les strophes d’attributs pour les utilisateurs. Ces restrictions sont
appliquées a chaque définition d’'un nouveau mot de passe utilisateur. Toutes les restrictions
de mot de passe sont définies au cas par cas. En conservant les restrictions dans la
strophe par défaut du fichier /etc/security/user, les mémes restrictions sont appliquées a
tous les utilisateurs. Pour maintenir une sécurité efficace, tous les mots de passe doivent
étre protégés de la méme facon.

Les administrateurs peuvent également étendre les restrictions de mots de passe. Lattribut
pwdchecks du fichier /etc/security/user permet a un administrateur d’ajouter de nouvelles
sous—routines (ou méthodes) au code de restriction de mot de passe. Des politiques de site
peuvent donc étre ajoutées et appliquées par le systéeme d’exploitation. Pour plus
d’'informations, reportez—vous a la section Extension des restrictions de mot de passe,
page 2-26.

Appliquez les restrictions de mot de passe de maniére rationnelle. La mise en place de
mesures trop restrictives peut diminuer la sécurité des mots de passe : un mot de passe
contenant un nombre de caractéres trop limité permet de le deviner plus facilement, et
imposer des mots de passe compliqués difficiles a mémoriser incitera les utilisateurs a les
noter. Enfin, la sécurité des mots de passe dépend des utilisateurs. La meilleure stratégie
consiste a imposer des restrictions simples de mots de passe, a donner des directives
claires et a contrbler régulierement que les mots de passe actuels sont uniques.

Le tableau suivant indique les valeurs recommandées pour certains attributs de sécurité
liés aux mots de passe utilisateur, dans le fichier /etc/security/user.
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Tableau 6. Valeurs des attributs de sécurité recommandées pour les mots de passe

utilisateur.

Attribut

Description

Valeur
recommandée

Valeur par
défaut

Valeur maximale

dictionlist

Vérifie que les
mots de passe
n’incluent pas
de termes
UNIX.

lusr/share/dict/w
ords

Ne s’applique pas

Ne s’applique pas

histexpire

Nombre de
semaines
avant de
pouvoir
réutiliser le
mot de passe.

26

260 Remarque 1

histsize

Nombre de
répétitions
permises du
mot de passe.

20

50

maxage

Nombre
maximum de
semaines
avant de
devoir modifier
le mot de
passe.

52

maxexpired

Nombre
maximum de
semaines
aprés maxage
pendant
lesquelles un
utilisateur peut
modifier son
mot de passe
expiré.
(Lutilisateur
root en est
dispensé.)

52

maxrepeats

Nombre
maximum de
caractéres
pouvant étre
répétés dans
les mots de
passe.
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minage

Nombre
minimum de
semaines
avant de
pouvoir
modifier un
mot de passe.
Cette valeur
doit étre égale
a zéro, a
moins que les
adminis—
trateurs ne
puissent étre
joints a tout
moment pour
réinitialiser un
mot de passe
récemment
modifié et
compromis par
accident.

52

minalpha

Nombre
minimum de
caracteres
alphabétiques
dans un mot
de passe.

mindiff

Nombre
minimum de
caracteres
uniques
devant figurer
dans un mot
de passe.

minlen

Longueur
minimum du
mot de passe.

6 (8 pour
l'utilisateur root)

minother

Nombre
minimum de
caracteres
non—
alphabétiques
devant figurer
dans un mot
de passe.

2

2-24 Guide de sécurité




pwdwarntim | Nombre de 5 Ne s’applique pas [ Ne s’applique pas
e jours avant
que le systeme
n’émette un
avertissement
indiquant que
la modification
du mot de
passe est
nécessaire.
pwdchecks | Cette entrée Pour plus Ne s’applique pas [ Ne s’applique pas
ajoute a la d’'informations,
commande reportez—vous a
passwd un la section
code Extension des
personnalisé restrictions de
chargé du mot de passe,
contréle de la page 2-26.
qualité du mot
de passe.

Remarques :
1. Un maximum de 50 mots de passe sont mémorisés.

Pour un systeme CAPP et EAL4+ (Controlled Access Protection Profile et Evaluation
Assurance Level 4+), appliquez les valeurs recommandées a la section Configuration
du port et de l'utilisateur, page 1-14.

Si un traitement de texte est installé sur le systéme, 'administrateur peut utiliser le fichier
lusr/share/dict/words comme fichier dictionnaire dictionlist. Dans ce cas, il définira
l'attribut minother sur 0. En effet, la plupart des mots du dictionnaire ne remplissent pas
la condition définie par 'attribut minother, le fait de définir cet attribut sur 1 ou plus élimine
la grande majorité des mots contenus dans ce dictionnaire.

La longueur minimale d’'un mot de passe du systéme est définie par le maximum de la
somme de l'attribut minother avec I'attribut minlen ou I'attribut minalpha. Le mot de passe
ne doit pas dépasser 8 caracteres. La valeur de I'attribut minalpha ajoutée a la valeur de
l'attribut minother ne doit jamais étre supérieure a 8. Si la valeur de I'attribut minalpha
ajoutée a la valeur de I'attribut minother est supérieure a 8, la valeur de I'attribut minother
est réduite a 8 moins la valeur de I'attribut minalpha.

Si les attributs histexpire et histsize sont définis, le systtme mémorise le nombre de mots
de passe requis pour remplir les deux conditions, dans la limite systeme de 50 mots de
passe par utilisateur. Les mots de passe vides ne sont pas mémorisés.

Vous pouvez modifier le fichier /etc/security/user pour inclure toute valeur par défaut a
utiliser pour administrer les mots de passe utilisateur. Une autre solution consiste a modifier
les valeurs d’attribut a I'aide de la commande chuser.

Avec ce fichier, vous pouvez également utiliser les commandes mkuser, Isuser et rmuser.
La commande mkuser crée dans le fichier /etc/security/user une entrée pour chaque
nouvel utilisateur et initialise ses attributs avec ceux qui ont été définis dans le fichier
lusr/lib/security/mkuser.default. Pour afficher les attributs et leurs valeurs, utilisez

la commande Isuser. Pour supprimer un utilisateur, utilisez la commande rmuser.
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Extension des restrictions de mot de passe

Les administrateurs systéme peuvent étendre les régles utilisées par le programme de mots
de passe pour accepter et rejeter les mots de passe (restrictions de composition de mot de
passe) afin de les adapter a chaque site. Les restrictions sont étendues grace a I'ajout de
méthodes, qui sont appelées lors d’'une modification de mot de passe. L'attribut pwdchecks
du fichier /etc/security/user indique les méthodes appelées.

Le guide AIX 5L Version 5.3 Technical Reference décrit I'interface de sous—routine
pwdrestrict_method, a laquelle les méthodes de restriction de mot de passe spécifiées
doivent se conformer. Pour étendre correctement les restrictions de composition de mot de
passe, 'administrateur systeme doit programmer cette interface lorsqu’il écrit une méthode
de restriction de mots de passe. Soyez prudent lorsque vous étendez des restrictions de
composition de mot de passe. Ces extensions affectent directement les commandes login,
passwd et su, ainsi que d’autres programmes. Un code malveillant ou défectueux peut
facilement nuire a la sécurité d’un systeme.
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Authentification de l'utilisateur

Identification et authentification déterminent l'identité d’un utilisateur. Chaque utilisateur doit
se connecter au systéme. Il indique le nom d'utilisateur d’'un compte et éventuellement un
mot de passe (sur un systéme sécurisé, tous les comptes non affectés d’'un mot de passe
doivent étre invalidés). Si le mot de passe est correct, I'utilisateur accéde au compte
correspondant et dispose des droits et des privileges associés. Les fichiers /etc/passwd

et /etc/security/passwd gerent les mots de passe utilisateur.

Par défaut, les utilisateurs sont définis dans le registre de fichiers. Cela signifie que les
données du compte utilisateur et du groupe sont stockées dans des fichiers ASCII
ordinaires. Avec l'introduction de modules de chargement complémentaires, les utilisateurs
peuvent également étre définis dans d’autres registres. Par exemple, si le module
complémentaire LDAP est utilisé pour 'administration des utilisateurs, alors les définitions
des utilisateurs sont stockées dans le répertoire LDAP. Dans ce cas, le fichier
letc/security/user ne contient aucune entrée relative aux utilisateurs (a 'exception des
attributs utilisateur SYSTEM et registry). Lorsqu’un module de chargement composé
(c’est—a—dire les modules de chargement contenant une partie authentification et une partie
base de données) est utilisé pour 'administration des utilisateurs, la partie base de données
détermine la méthode d’administration des informations relatives aux comptes des
utilisateurs AlX, tandis que la partie authentification décrit 'administration liée a
'authentification et aux mots de passe. La partie authentification peut également décrire les
attributs d’administration des comptes utilisateurs spécifiques a I'authentification via la mise
en oeuvre d’interfaces de module de chargement (newuser, getentry, putentry, etc.).

D’autres méthodes d’authentification sont intégrées au systeme au moyen de l'attribut
SYSTEM qui figure dans le fichier /etc/security/user. L'attribut SYSTEM permet a
administrateur systéme de définir avec un niveau de granularité élevé la ou les méthodes
d’authentification a appliquer pour permettre aux utilisateurs d’accéder au systeme. Par
exemple, dans I'environnement DCE (Distributed Computing Environment) I'authentification
par mot de passe et requise mais la méthode de validation des mots de passe est différente
de celle du modéle de chiffrement utilisé dans les commandes /etc/passwd et
letc/security/passwd.

La valeur de l'attribut SYSTEM est définie via une grammaire. L'application d’'une
grammaire permet a 'administrateur systéme de combiner une ou plusieurs méthodes pour
authentifier un utilisateur particulier sur le systeme. Les jetons utilisés dans les méthodes
courantes sont compat, DCE, files et NONE.

La valeur par défaut du systeme est compat. La valeur par défaut SYSTEM=compat
indique au systéme d'utiliser la base de données locale pour l'authentification. En 'absence
de résolution, le systéme consulte la base de données NIS (Network Information Services).
Le jeton files indique que seuls les fichiers locaux doivent étre utilisés lors de
I'authentification, tandis que le résultat de SYSTEM=DCE est un flux d’authentification DCE.

Le jeton NONE désactive I'authentification par méthode. Pour désactiver toutes les
authentifications, NONE doit apparaitre dans les lignes SYSTEM et auth1 de la strophe de
P'utilisateur.

Vous pouvez indiquer deux méthodes ou plus et les combiner avec les opérateurs logiques
AND et OR. Par exemple, SYSTEM=DCE OR compat indique que I'utilisateur est autorisé a
se connecter en cas de succes de 'une des méthodes, DCE ou l'authentification locale
(crypt()), qui sont appliquées dans l'ordre indiqué.

De fagon similaire, un administrateur systeme peut utiliser les noms de module de
chargement d’authentification pour I'attribut SYSTEM. Par exemple, si la valeur de I'attribut
SYSTEM est sYSTEM=KRB5files OR compat, '’h6te AIX tente I'authentification Kerberos,
puis en cas d’échec, il tente I'authentification AIX standard.
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Les attributs SYSTEM et registry sont toujours stockés sur le systeme de fichiers local,
dans le fichier /etc/security/user. Si un utilisateur AIX est défini sous LDAP et les attributs
SYSTEM et registry sont définis de fagon appropriée, une entrée du fichier
letc/security/user sera associée a I'utilisateur.

Les attributs SYSTEM et registry d’un utilisateur peuvent étre modifiés a 'aide de la
commande chuser.

Vous pouvez définir des jetons valides pour I'attribut SYSTEM dans le fichier
lusr/lib/security/methods.cfg.

Remarque :  Lutilisateur root est toujours authentifié au moyen d’un fichier sécurité
du systeme local. La valeur de 'attribut SYSTEM de I'utilisateur root est
SYSTEM = "compat” dans le fichier /etc/security/user.

Pour obtenir des informations sur la protection par mot de passe, voir AIX 5L Version 5.3
System User’s Guide : Operating System and Devices.

D’autres méthodes d’authentification sont intégrées au systéme au moyen de l'attribut
SYSTEM qui figure dans /etc/security/user. Par exemple, I'environnement DCE
(Distributed Computing Environment) exige une authentification par mot de passe mais
valide les mots de passe d’une fagon différente du modeéle utilisé dans / etc/passwd et
letc/security/passwd. Les utilisateurs qui s’authentifient via DCE doivent avoir leur strophe
du fichier /etc/security/user définie sur SYSTEM=DCE.

Les autres valeurs de I'attribut SYSTEM sont compat, files et NONE. compat est utilisé
lorsque la résolution de nom (et I'authentification qui en résulte) suit la base de données
locale. Si aucune résolution n’est trouvée, une tentative est effectuée sur la base de
données NIS (Network Information Services). files indique que seuls les fichiers locaux
doivent étre utilisés lors de I'authentification. Enfin, NONE désactive I'authentification par
méthode. Pour désactiver toutes les authentifications, NONE doit apparaitre dans les lignes
SYSTEM et auth1 de la strophe de I'utilisateur.

Vous pouvez définir d’autres valeurs valides de I'attribut SYSTEM dans
lusr/lib/security/methods.cfg.

Remarque :  Lutilisateur root est toujours authentifié au moyen d’un fichier sécurité
du systéme local. L’attribut SYSTEM de I'utilisateur root est défini sur
SYSTEM = ”compat” dans /etc/security/user.

Pour de plus amples informations concernant la protection des mots de passe,
reportez—vous au manuel AIX 5L Version 5.3 System User’s Guide : Operating
System and Devices.

ID de connexion
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Tous les événements d’audit enregistrés pour cet utilisateur portent cet ID. Vous pouvez
les examiner lorsque vous générez des enregistrements d’audit. Pour plus d’informations
concernant les ID de connexion, reportez—vous au manuel AIX 5L Version 5.3 System
User’s Guide : Operating System and Devices.
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Présentation du systeme de quotas de disque

Le systéeme de quotas de disque permet aux administrateurs de contrdler le nombre de
fichiers et de blocs de données pouvant étre alloués a des utilisateurs ou groupes. Les
sections qui suivent apportent des informations complémentaires sur le systéme de quotas
de disque, son implémentation et son utilisation :

e Présentation du systéme de quotas de disque, page 2-29
¢ Reprise aprés un dépassement de quota, page 2-29

e Configuration du systéme de quotas de disque, page 2-30

Présentation du systeme de quotas de disque

Le systéme de quotas de disque, basé sur le systeme Berkeley, constitue un moyen
efficace de contréler I'utilisation de I'espace disque. Le systéme de quotas peut étre défini
pour des utilisateurs individuels ou des groupes. Il est géré pour chaque systeme de fichiers
journalisé (JFS et JFS2).

Le systéme de quotas de disque fixe les limites en fonction des paramétres suivants,
modifiables via la commande edquota pour les systémes de fichiers JFS et via la
commande j2edlimit pour les systémes de fichiers JFS2 :

¢ Seuils d’avertissement d’un utilisateur ou d’un groupe
o Seuils obligatoires d’un utilisateur ou d’un groupe
e Période de tolérance du quota

Le seuil d’avertissement définit le nombre de blocs de disques de 1 Ko ou de fichiers que
l'utilisateur ne doit pas dépasser. Le seuil obligatoire définit le nombre maximum de blocs
de disques ou de fichiers que I'utilisateur peut cumuler dans la limite des quotas disque
établis. La période de tolérance de quota permet a I'utilisateur de dépasser le seuil
d’avertissement pendant une courte période (la valeur par défaut est d’'une semaine).

Si I'utilisateur ne parvient pas a réduire son utilisation sous le seuil d’avertissement pendant
la période indiquée, le systeme interprétera le seuil d’avertissement comme I'allocation
maximum permise, et aucun espace disque supplémentaire ne sera alloué a I'utilisateur.
L'utilisateur peut supprimer cette condition en supprimant un nombre suffisant de fichiers
pour passer sous le seuil d’avertissement.

Le systéme de quotas de disque enregistre le suivi des quotas utilisateur et de groupe dans
les fichiers quota.user et quota.group, dans les répertoires root des systémes de fichiers
soumis aux quotas. Ces fichiers sont créés avec les commandes quotacheck et edquota
et peuvent étre lus avec les commandes de quota.

Reprise aprés un dépassement de quota

Vous pouvez appliquer les méthodes qui suivent pour réduire I'utilisation des systemes
de fichiers lorsque vous avez dépassé les seuils de quota :

o Arrétez le processus en cours a l'origine du dépassement de seuil, supprimez les fichiers
inutiles pour passer sous le seuil autorisé et relancez le programme qui a échoué.

e Sivous exécutez un éditeur tel que vi, utilisez la séquence d’échappement du shell pour
contrbler 'espace réservé aux fichiers, supprimez les fichiers inutiles et reprenez la
tache sans perdre le fichier modifié. Si vous utilisez les shells C ou Korn, une autre
méthode consiste a arréter temporairement I'éditeur a I'aide de la séquence de touches
CtrI-Z, a exécuter les commandes sur le systéme de fichiers, et a revenir en exécutant
la commande d’avant—plan fg.

o Enregistrez temporairement le fichier dans un systeme de fichiers n’ayant pas dépassé
le quota autorisé, supprimez les fichiers inutiles et replacez le fichier dans le systeme
d’origine.
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Configuration du systeme de quotas de disque

2-30

En principe, seuls les systémes de fichiers qui contiennent des fichiers et répertoires
personnels sont soumis aux quotas de disque. Vous devez envisager d'utiliser un systeme
de quotas de disque dans les conditions suivantes :

e Lespace disque de votre systeme est limité.

¢ Vous souhaitez que vos systemes de fichiers bénéficient d’'un niveau de sécurité
supérieur.

e Vous utilisez le disque de fagon intensive, & 'exemple des universités.

Si ces conditions ne s’appliquent pas a votre environnement, vous ne souhaiterez peut—étre
pas limiter I'utilisation du disque via un systeme de quotas.

Les quotas ne sont applicables qu’aux systémes de fichiers journalisés.

Remarque : N’établissez pas de quotas de disque pour le systéme de fichiers Amp.
Pour paramétrer le systeme de quotas de disque, appliquez la procédure suivante :

1. Connectez—vous en tant qu’utilisateur root.

2. Choisissez les systemes de fichiers auxquels appliquer les quotas.

Remarque : N’appliquez pas de quota au systeme de fichiers /tmp, nombre
d’éditeurs et d'utilitaires systéme créant des fichiers temporaires dans /tmp.

3. Avec la commande chfs, ajoutez les attributs de configuration userquota et
groupquota au fichier /etc/filesystems. L'exemple suivant utilise la commande chfs
pour activer les quotas utilisateur sur le systéme de fichiers /home :

chfs —-a ”"quota = userquota” /home
Pour activer les quotas utilisateur et groupe dans le systéeme de fichiers /home, entrez :
chfs —-a "quota = userquota,groupguota” /home

Dans le fichier /etc/filesystems, 'entrée correspondante ressemble a :

/home :

dev = /dev/hdl

vEs = jfs

log = /dev/hd8

mount = true

check = true

quota = userquota, groupgquota
options = rw

4. La désignation d’autres noms de fichier de quotas disque est facultative. Les noms de
fichiers quota.user et quota.group sont les noms par défaut situés dans les répertoires
root des systemes de fichiers activés avec des quotas. En outre, vous pouvez spécifier
d’autres noms ou répertoires pour ces fichiers de quotas avec les attributs userquota et
groupquota du fichier /etc/filesystems.

L'exemple suivant utilise la commande chfs pour établir des quotas utilisateur et groupe
pour le systeme de fichiers /home et nomme les fichiers de quota myquota.user et
myquota.group :

chfs -a "userquota = /home/myquota.user” -a "groupgquota = /home
/myquota.group” /home

Dans le fichier /etc/filesystems, 'entrée correspondante ressemble a :
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/home :

dev = /dev/hdl

vis = jfs

log = /dev/hd8

mount = true

check = true

quota = userquota, groupquota

userquota = /home/myquota.user

groupquota = /home/myquota.group

options = rw

5. Sice n’est pas déja fait, montez les systémes de fichiers spécifiés.

6.

Définissez les limites de quota souhaitées pour chaque utilisateur ou groupe. Utilisez la
commande edquota pour créer le seuil d’avertissement et le seuil obligatoire de chaque
utilisateur ou groupe, ainsi que I'espace disque autorisé et le nombre maximum de
fichiers.

L'exemple suivant illustre les limites de quota pour 'utilisateur davec :

Quotas for user davec:

/home: blocks in use: 30, limits (soft = 100, hard = 150)

inodes in use: 73, limits (soft = 200, hard = 250)

davec a utilisé 30 Ko sur les 100 Ko autorisés. Sur un maximum de 200 fichiers, davec
en a créé 73. Cet utilisateur a des mémoires tampon de 50 Ko d’espace disque et 50
fichiers qui peuvent étre dédiés au stockage temporaire.

Quand vous définissez des quotas disque pour plusieurs utilisateurs, utilisez I'indicateur
—p avec la commande edquota pour dupliquer les quotas pour un autre utilisateur.

Pour dupliquer les quotas attribués a I'utilisateur davec au profit de I'utilisateur nanc,
entrez :

edquota —-p davec nanc

7.

Activez le systeme de quotas avec la commande quotaon. Accompagnée de l'indicateur
—-a, la commande quotaon active les quotas pour le systeme de fichiers précisé, ou pour
tous les systemes de fichiers soumis aux quotas (comme indiqué dans le fichier
letc/filesystems).

Utilisez la commande quotacheck pour vérifier la cohérence entre les fichiers de quotas
et l'utilisation en cours du disque.

Remarque : Cette vérification est recommandée pour toute activation initiale de
quotas sur un systéme de fichiers et aprés toute réinitialisation du systeme.

Pour activer la vérification et les quotas au démarrage du systéme, ajoutez les lignes
suivantes a la fin du fichier /etc/rc :

echo ” Enabling filesystem quotas ”
/usr/sbin/quotacheck -a
/usr/sbin/quotaon -a

Utilisateurs, rbles et mots de passe 2-31
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Chapitre 3. Listes de controle des acces (ACL)

Une liste de contrdle des acces (ACL) est une entité associée a un objet qui permet au
systeme d’exploitation d’appliquer le contréle des accés a cet objet. En général, une liste
ACL est constituée d’entrées de controle d’accés appelées entrées ACE (Access Control
Entry). Chaque entrée ACE définit les droits d’acces d'un utilisateur par rapport a I'objet.
Lors d’une tentative d’acces, le systeme d’exploitation utilise la liste ACL associée a I'objet
pour déterminer si 'utilisateur dispose des droits d’accés appropriés. Les listes de controle
des accés (ACL) et les contrbles d’accés correspondants constituent la base du mécanisme
de contrdle des acces discrétionnaire (DAC, Discretionary Access Control) pris en charge
par AlX.

Le systéme d’exploitation prend en charge différents types d’objet systéme qui permettent
aux processus utilisateur de stocker ou de transmettre des données. Les principaux types
d’objet concernés par le contréle des acces sont les suivants :

o fichiers et répertoires,
e tubes nommés,

o objets IPC tels que les files d’attente de messages, les segments de mémoire partagée
et les sémaphores.

Tous les contréles d’acces pour ces objets sont effectués au niveau de I'appel systéme, au
moment du premier acces aux objets. Dans la mesure ou I'accés aux objets SVIPC n’est
pas nominatif, les contréles sont effectués a chaque acces. Pour les objets avec noms de
systémes de fichiers, il est nécessaire de pouvoir résoudre le nom de I'objet réel. Les noms
sont résolus de fagon relative (au répertoire de travail du processus) ou absolue (par
rapport au répertoire root du processus). Toute résolution de nom commence par la
recherche de I'un de ces répertoires.

Le mécanisme de contr6le d’acces discrétionnaire assure un contrdle effectif de I'accés aux
ressources ainsi qu’une protection distincte de la confidentialité et de I'intégrité des
informations. Les mécanismes de contrdle gérés par le propriétaire ne sont effectifs que s'ils
sont définis par les utilisateurs. Tous les utilisateurs doivent maitriser le mécanisme d’octroi
et de refus de droits d’acces.

Par exemple, une liste ACL associée a un objet de systeme de fichiers (fichier ou
répertoire) peut controler les droits d’acces de plusieurs utilisateurs sur I'objet. Ce type de
liste ACL peut contréler les droits d’accés de différents utilisateurs a différents niveaux, par
exemple en lecture ou en écriture.

En général, chaque objet est associé a un propriétaire et dans certains cas, a un groupe
principal. Le propriétaire d’'un objet spécifique contrble ses attributs d’acces discrétionnaire.
Les attributs du propriétaire sont définis pour I'ID utilisateur effectif du processus créé.

Le tableau suivant répertorie les attributs de contréle d’acces direct des différents types

d’objet :

Propriétaire Pour les objets SVIPC (System V InterProcess Communication), le
propriétaire peut étre modifié par le créateur ou par le propriétaire. Le
créateur associé a ces objets possede les mémes droits que le propriétaire
(y compris 'autorisation d’acces). Le créateur ne peut étre modifié, méme
avec les droits d’acces root.

Les objets SVIPC sont initialisés a I'lD groupe effectif du processus créé. Pour les
objets systéme de fichiers, les attributs de controle d’accés direct sont initialisés a I'lD
groupe effectif du processus créé ou a I'ID groupe du répertoire parent (ceci est défini
par I'indicateur héritage du groupe du répertoire parent).
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Groupe Le propriétaire d’un objet peut modifier le groupe. Le nouveau groupe doit
étre I'ID de groupe effectif du processus créé ou bien I'ID de groupe du
répertoire parent. Comme indiqué plus haut, des objets SVIPC sont
associés a un groupe qui ne peut pas étre modifié et partagent
I'autorisation d’accés du groupe d’objets.

Mode La commande chmod en mode numérique (avec notations octales) peut
définir des droits d’accés et des attributs de base. La sous—routine chmod
appelée par la commande désactive les droits d’acces étendus. Donc, si
vous utilisez le mode numérique de la commande chmod sur un fichier
doté d’'une liste ACL, les droits étendus sont désactivés. Le mode
symbolique de la commande chmod ne désactive pas ces droits. Pour
obtenir des informations sur les modes numérique et symbolique, voir la
description de la commande chmod.

De nombreux objets du systéme d’exploitation, tels que les sockets et les objets de systeme
de fichiers, sont associés a des listes ACL relatives a différents sujets. Les caractéristiques
des listes ACL associées a ces différents types d’objet peuvent varier.

A l'origine, AIX prenait en charge les bits de mode pour le contréle des acces sur les objets
de systéme de fichiers. AIX prenait également en charge une forme unique de liste ACL
autour des bits de mode. Cette liste ACL constituée de bits de mode de base permettait
également de définir plusieurs entrées ACE, chaque entrée ACE définissant les droits
d’accés d’'un utilisateur ou d’'un groupe autour des bits de mode. Ce type de fonctionnement
classique de liste ACL existait avant AlX 5.3 et continue d’étre pris en charge. Ce type de
liste ACL a été nommé type ACL AIXC.

Notez que la prise en charge d’une liste ACL sur des objets de systeme de fichiers dépend
du systéme de fichiers physique (PFS) sous—jacent. Le systéme de fichiers physique doit
étre capable de comprendre les données de la liste ACL et de stocker, extraire et appliquer
les droits d’acces des différents utilisateurs. Certains systémes de fichiers physiques ne
prennent en charge aucun type de liste ACL (uniquement des bits de mode de base), alors
que d’autres prennent en charge différents types de liste ACL. Depuis AIX 5.3, quelques
systémes de fichiers sous AlX ont évolués pour prendre en charge différents types de liste
ACL. JFS2 et GPFS peuvent également prendre en charge le type de liste ACL reposant
sur le protocole NFS version 4. Sous AlX, ce type de liste ACL a été nommé type ACL
NFS4. Ce type de liste ACL adhére a la plupart des définitions ACL des spécifications du
protocole NFS version 4. |l prend également en charge une plus grande granularité de
contrble d’acces que le type ACL AIXC et assure des fonctions telles que I'héritage.

Les sections suivantes décrivent la prise en charge de linfrastructure de listes ACL sous
AlX, en expliquant notamment la gestion des listes ACL.

Prise en charge d’une structure contenant plusieurs types ACL

3-2

Depuis la version 5.3.0, AlX prend en charge une infrastructure acceptant différents types
ACL pour différents objets de systéme de fichiers d’'un systéme d’exploitation. Cette
infrastructure permet de gérer les listes ACL de fagon uniforme, indépendamment du type
ACL associé a I'objet. La structure comprend les éléments suivants :

Commandes d’administration ACL
Il s’agit de commandes telles que aclget, aclput, acledit, aclconvert et
aclgetttypes. Ces commandes appellent les interfaces de bibliotheéque qui
appellent les modules spécifiques aux différents types de liste ACL.

Interfaces de bibliothéque ACL
Une interface de bibliothéque ACL agit comme une interface frontale pour
les applications qui accédent aux listes ACL.

Modules ACL de chargement dynamique spécifiques au type ACL
AIX fournit un ensemble de modules spécifiques au type ACL pour les listes
ACL AlX classiques (AIXC) et les listes ACL NFS4 (nfs4).
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Compatibilité binaire
Le fonctionnement des applications sur les systemes de fichiers JFS2 existants ne présente
aucun probleme de compatibilité, avec ou sans utilisation des listes ACL AIX existantes.
Cependant, 'acces des applications aux fichiers peut échouer si I'objet de systéme de
fichiers demandé est associé a une liste ACL plus stricte (par exemple NFS4). Une simple
vérification dans le but de déterminer si le fichier existe nécessite un droit d’accés en
écriture dans la liste ACL NFS4.

Types de liste ACL pris en charge sous AIX

Actuellement, AlX prend en charge les listes ACL de type AIXC et NFS4. Comme indiqué
plus haut, il prend également en charge une infrastructure permettant d’ajouter tout autre
type de liste ACL pris en charge par le systéme de fichiers physique sous—jacent. Notez que
le systéme de fichiers physique JFS2 prend en charge le type ACL NFS4 de fagon native si
linstance du systéme de fichiers est créée avec la fonction d’attributs étendus Extended
Attributes Version 2.

Listes ACL AIXC

Le type ACL AIXC correspond au type ACL pris en charge dans les versions AlX
antérieures a 5.3.0. Les listes ACL AIXC comportent des droits d’accés de base et des
droits d’acces étendus. Avec le systeme de fichiers JFS2, la taille des listes ACL AIXC peut
atteindre 4 ko.

Droits d’acceés de base
Les droits d’accés de base sont constitués des droits d’acces attribués normalement au
propriétaire du fichier, au groupe associé et aux autres utilisateurs. Il s’agit des droits
d’accés : en lecture (r), en écriture (w) et en exécution/recherche (x).

Dans une liste de contrble des acces, les droits d’accés de base sont au format suivant,
le paramétre Mode étant exprimé sous la forme rwx (un tiret indiquant I'absence de droit) :

base permissions:

owner (name) : Mode

group (group) : Mode

others: Mode
Attributs

Les attributs suivants peuvent étre ajoutés a une liste de contréle des acces AIXC :

setuid (SUID) Le bit de mode Set—user—ID. Cet attribut définit les ID utilisateur enregistré
et effectif du processus, avec I'ID du propriétaire du fichier exécuté.

setgid (SGID) Le bit de mode Set—group—ID. Cet attribut définit les ID groupe enregistrés
et effectifs du processus, avec I'ID du groupe du fichier exécuté.

savetext (SVTX)
Indique que seuls les propriétaires de fichiers peuvent créer ou supprimer
des liens entre fichiers, dans le répertoire indiqué.

Ces attributs sont ajoutés au format suivant :

attributes: SUID, SGID, SVTX

Listes de controle des accés (ACL) 3-3



Droits d’acces étendus
Les droits d’acces étendus sont un moyen pour le propriétaire d’un fichier d’affiner les droits
d’acces a ce fichier. lls permettent de modifier les droits de base (utilisateur, groupe et
autres) en accordant, en supprimant ou en spécifiant des droits spécifiques pour des
individus, des groupes ou des combinaisons de groupes. Les droits d’accés sont modifiés a
I'aide de mots clés.

Les mots clés permit, deny et specify sont définis comme suit :

permit  Accorde a l'utilisateur ou au groupe l'acces au fichier spécifié
deny Retire a l'utilisateur ou au groupe l'accés au fichier spécifié
specify Définit précisément I'accés au fichier de I'utilisateur ou du groupe

Si un droit est refusé a un utilisateur par le biais de deny ou de specify, ce refus ne peut
étre rétabli par aucune autre entrée.

La liste de contréle des acces (ACL) doit étre activée (mot clé enabled) pour que les droits
étendus prennent effet. La valeur par défaut est disabled.

Dans une liste ACL, les droits étendus apparaissent sous la forme :

extended permissions:

enabled | disabled
permit Mode UserInfo...
deny Mode UserInfo...
specify Mode UserInfo...

Placez chacune des entrées permit, deny et specify sur une ligne distincte. Le parameétre
Mode est sous la forme rwx (un tiret indiquant 'absence de droit). Le paramétre Userinfo
est sous la forme u: UserName OuU g:GroupName, OU encore par une combinaison séparée
par une virgule de u: UserName et g: GroupName

Remarque: Comme un processus est associé a un seul ID utilisateur, si vous indiquez
plusieurs noms d’utilisateur dans une entrée, celle—ci ne peut pas étre
utilisée dans une décision de contréle d’acces.

Représentation textuelle
La strophe suivante contient une représentation textuelle d’une liste ACL AIXC :

Attributes: { SUID | SGID | SVTX }
Base Permissions:

owner (name) : Mode
group (group) : Mode
others: Mode

Extended Permissions:
enabled | disabled
permit Mode UserInfo...
deny Mode UserInfo...
specify Mode UserInfo...

Format binaire
Le format binaire des listes ACL AIXC est défini dans /usr/include/sys/acl.h et il est mis en
oeuvre dans la version AlX actuelle.
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Exemple de liste ACL AIXC
Voici un exemple de liste ACL pour AIXC :

attributes: SUID
base permissions:

owner (frank): rw-
group (system) : r-x
others: —--—-
extended permissions:

enabled
permit rw- u:dhs
deny r—— u:chas, g:system
specify r-- u:john, g:gateway, g:mail

permit rw- g:account, g:finance

Description des entrées de la liste ACL :

La premiere ligne indique que le bit setuid est activé.
La deuxieéme ligne présente les droits d’acces de base (elle est facultative).

Les trois lignes suivantes précisent ces droits. Les noms du propriétaire et du groupe
(entre parenthéses) sont donnés a titre d’'information : La modification de ces noms n’a
pas d’incidence sur le propriétaire réel du fichier, pas plus que sur le groupe auquel
appartient le fichier. Seules les commandes chown et chgrp permettent de modifier ces
attributs.

La ligne suivante, qui présente les droits d’accés étendus, est facultative.
La ligne suivante indique que les droits d’accés étendus qui suivent sont activés.

Les quatre derniéres lignes correspondent aux entrées étendues. La premiere entrée
étendue accorde a I'utilisateur dhs I'accés en lecture (r) et en écriture (w) au fichier.

La deuxieme interdit 'acces en lecture (r) a I'utilisateur chas lorsqu’il est membre du
groupe system.

La troisieme accorde a I'utilisateur john I'accés en lecture (r) tant qu’il est membre des
deux groupes gateway et mail. Silutilisateur john n'appartient pas a ces deux
groupes, I'accés lui est refusé.

La derniere ligne, enfin, accorde a tout utilisateur membre des deux groupes account
et finance 'accés en lecture (r) et en écriture (w).

Remarque : Plusieurs entrées étendues peuvent s’appliquer a un processus qui
demande I'accés a un objet contrOlé, les entrées restrictives ont la priorité sur les
modes permissifs.

Pour obtenir des détails sur la syntaxe, reportez—vous a la description de la commande
acledit dans le manuel A/X 5L Version 5.3 Commands Reference.

Listes ACL NFS4
AlX prend également en charge les listes ACL de type NFS4. Le type de liste ACL NFS4
met en oeuvre le contrble des acces décrit dans RFC 3530 du protocole NFS (Network File
System) version 4. Avec le systéme de fichiers JFS2, la taille des listes ACL NFS4 peut
atteindre 64 ko.
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Représentation textuelle

Une liste ACL NFS V4 textuelle est une liste d’entrées ACE (Access Control Entries)
contenant une entrée par ligne. Une entrée ACE comporte quatre éléments au format
suivant :

IDENTITY ACE_TYPE ACE_MASK ACE_FLAGS

where:
IDENTITY => Has format of ’'IDENTITY_type: (IDENTITY_ _name or IDENTITY_ID or
IDENTITY_who) : '
where:
IDENTITY_ type => One of the following Identity type:
u user
g : group
s special who string (IDENTITY _who must be a special
who)
IDENTITY_name=> user/group name
IDENTITY_ID => user/group ID
IDENTITY _who => special who string (e.g. OWNERE,
GROUP@, EVERYONE@)
ACE_TYPE => One of the following ACE Type:
a : allow
d : deny
1 : alarm
u : audit
ACE MASK => One or more of the following Mask value Key without separator:
r : READ_DATA or LIST DIRECTORY
WRITE_DATA or ADD_FILE
APPEND_DATA or ADD_SUBDIRECTORY
READ_NAMED_ATTRS
WRITE_NAMED_ATTRS
EXECUTE or SEARCH_DIRECTORY
DELETE_CHILD
READ_ATTRIBUTES
WRITE_ATTRIBUTES
DELETE
READ_ACL
WRITE_ACL
: WRITE_OWNER
s : SYNCHRONIZE
ACE_FLAGS (Optional) => One or more of the following Attribute Key without
separater:

ONAQQQPY»UNXKS=TIT g

fi : FILE_INHERIT

di : DIRECTORY_INHERIT

oi : INHERIT_ONLY

ni : NO_PROPAGATE_INHERIT

sf : SUCCESSFUL_ACCESS_ACE_FLAG
ff : FAILED_ACCESS_ACE_FLAG

Example:

u:userl (aa@ibm.com) : a rwp fidi

*s: (OWNER@) : d x dini * This line is
a comment

g:staff(jje@jj.com) : a rx

s: (GROUPQ) : a rwpx fioi

u:2: d r di * This line
shows user bin (uid=2)

g:7: a ac fi * This line
shows group security (gid=7)

s: (EVERYONER@) : a rca ni

Format binaire

Le format binaire des listes ACL NFS4 est défini dans /usr/include/sys/acl.h et il est mis
en oeuvre dans la version AlX actuelle.
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Exemple de liste ACL NFS4
L'exemple suivant représente une liste ACL NFS4 appliquée a un répertoire (tel que

j2eav2/d0) :

s: (OWNER@Q) : a rwpRWxDdo difi * 1st ACE
s: (OWNER@) : d D difi * 2nd ACE
s: (GROUP@) : d X ni * 3rd ACE
s: (GROUPQ) : a rx difi * 4th ACE
s: (EVERYONE@) : a c difi * 5th ACE
s: (EVERYONER@) : d C difi * 6th ACE
u:userl: a wp ol * 7th ACE
g:grpl: d wp * 8th ACE
u:101: a C * 9th ACE
g:100: d c * 10th ACE

Description des entrées de la liste ACL :

La premiere entrée ACE indique que le propriétaire dispose des droits d’accés suivants
sur /j2eav2/d0 et sur tous les enfants créés apres I'application de cette liste ACL :

— READ_DATA ( = LIST_DIRECTORY)

— WRITE_DATA (=ADD_FILE)

— APPEND_DATA (= ADD_SUBDIRECTORY)
- READ_NAMED_ATTR

— WRITE_NAMED_ATTR

— EXECUTE (=SEARCH_DIRECTORY)

— DELETE_CHILD

— DELETE

— WRITE_OWNER

La seconde entrée ACE indique que le propriétaire ne dispose pas du droit
DELETE_CHILD (suppression de fichiers ou de sous—répertoires créés dans /j2eav2),
mais il peut les supprimer car la premiéere entrée ACE lui donne le droit
DELETE_CHILD.

La troisieme entrée ACE indique que tous les membres du groupe de I'objet (/j2eav2/d0)
ne disposent pas du droit EXECUTE (=SEARCH_DIRECTORY), mais la premiére entrée
ACE accorde ce droit au propriétaire. Cette entrée ACE ne peut pas étre propagée a
tous les enfants, car I'indicateur NO_PROPAGATE_INHERIT est défini. Cette entrée
ACE est appliquée uniquement au répertoire /j2eav2/d0 ainsi qu’a ses fichiers et
sous—répertoires enfants directs.

La quatrieme entrée ACE indique que chaque membre du groupe de I'objet (/j2eav2/d0)
dispose du droit READ_DATA ( = LIST_DIRECTORY) et EXECUTE
(=SEARCH_DIRECTORY) sur le répertoire /j2eav2/d0 et tous ses enfants. Cependant,
selon la troisieme entrée ACE, les membres du groupe (excepté le propriétaire) ne
disposent pas du droit EXECUTE (=SEARCH_DIRECTORY) sur le répertoire /j2eav2/d0
et tous les fichiers et répertoires enfants directs.

La cinquieme entrée ACE indique que tous disposent du droit d’acces READ_ACL
sur le répertoire /j2eav2/d0 et sur tout enfant créé apres I'application de cette liste ACL.

La sixieme entrée ACE indique qu’aucun ne dispose du droit d'accés WRITE_ACL
sur le répertoire /j2eav2/d0 et tous les enfants. Le propriétaire dispose toujours du droit
WRITE_ACL sur les fichiers et répertoires associés a une ACL NFS4.

La septieme entrée ACE indique que I'utilisateur 1 dispose des droits WRITE_DATA
(=ADD_FILE) et APPEND_DATA ( = ADD_SUBDIRECTORY) sur tous les enfants
du répertoire /j2eav2/d0 mais pas sur le répertoire /j2eav2/d0 lui-méme.
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e La huitieme entrée ACE indique qu’aucun membre du groupe 1 ne dispose des droits
WRITE_DATA (=ADD_FILE) et APPEND_DATA ( = ADD_SUBDIRECTORY). Cette liste
ACE ne s’applique pas au propriétaire méme s’il appartient au groupe 1, a cause de la
premiere entrée ACE.

e La neuvieme entrée ACE indique que l'utilisateur identifié par 'UID 101 dispose du droit
WRITE_ACL, mais aucun, excepté le propriétaire, ne dispose du droit WRITE_ACL, a
cause de la sixieme entrée ACE.

e La dixieme entrée ACE indique que le droit READ_ACL est refusé a tous les membres
du groupe identifié par le GID 100, mais ceux—ci disposent de ce droit grace a la
cinquieme entrée ACE.

Gestion des listes ACL

Cette section décrit les méthodes de gestion des listes ACL. Pour visualiser et définir les
listes ACL, les utilisateurs AIX peuvent utiliser Web—based System Manager ou bien
exécuter des commandes. Les programmeurs d’applications et les développeurs de
sous—systémes peuvent utiliser les interfaces de bibliothéque ACL et les routines de
conversion ACL décrites dans cette section.

Commandes d’administration des listes ACL

Pour gérer et utiliser les listes ACL d’un objet de systéme de fichiers, vous pouvez utiliser
les commandes suivantes.

aclget Ecrit la liste ACL de I'objet fichier nommé FileObject dans un format
standard lisible ou bien dans un fichier de sortie nommé outAclFile.

aclput Définit la liste ACL de 'objet fichier FileObject sur le systeme de fichiers
selon I'entrée standard définie ou inAclFile.

acledit Ouvre un éditeur pour modifier la liste ACL de 'objet fichier FileObject
défini.

aclconvert Convertit une liste ACL d'un type vers un autre. Cette commande échoue si
la conversion n’est pas prise en charge.

aclgettypes Obtention de tous les types ACL pris en charge par un chemin de systeme
de fichiers.

Interfaces de bibliothéeque ACL
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Une interface de bibliothéque ACL agit comme une interface frontale pour les applications
qui accedent aux listes ACL. Les applications (y compris les commandes génériques
d’administration des listes ACL indiquées ci—dessus) n’appellent pas directement les
commandes syscall ACL non documentées : elles accédent aux commandes syscall
génériques et aux modules spécifiques aux types via les interfaces de bibliotheque. Cela
évite aux programmeurs d’applications d’utiliser des modules complexes a gérer et réduit
les problemes de compatibilité binaire amont avec les futures versions d’AlX.

Les interfaces de bibliotheque suivantes appellent des commandes syscall.

aclx_fget et aclx_get
Les fonctions aclx_get et aclx_fget récuperent les informations de contréle
des acces relatives a un objet de systeme de fichiers et les placent dans la
région mémoire définie par acl. La taille et le type de acl sont stockés dans
*acl_sz et *acl_type.

aclx_fput et aclx_put
Les fonctions aclx_put et aclx_fput stockent les informations de contréle
d’acces définies par acl pour un objet fichier d’entrée. Ces fonctions
n’effectuent pas de conversion de type ACL. Pour effectuer cette
conversion, I'appelant doit appeler explicitement la fonction aclx_convert.
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aclx_gettypes La fonction aclx_gettypes récupere la liste des types ACL pris en charge
sur le systeme de fichiers particulier. Un type de systeme de fichiers peut
prendre en charge plusieurs types ACL simultanément. Chaque objet de
systeme de fichiers est associé a un type ACL unique inclus a la liste des
types d’ACL pris en charge par le systéme de fichiers.

aclx_gettypeinfo
La fonction aclx_gettypeinfo récupére les caractéristiques et les
fonctionnalités d’'un type ACL du systéme de fichiers défini par le chemin.
Notez que les caractéristiques ACL appartiennent en général a un type de
structure de données spécifique a chaque type ACL particulier. Les
structures de données utilisées pour les listes ACL AIXC et NFS4 sont
décrites dans un autre document.

aclx_print et aclx_printStr
Ces deux fonctions convertissent la liste ACL au format binaire pour obtenir
une représentation textuelle. Ces fonctions sont appelées par les
commandes aclget et acledit.

aclx_scan et aclx_scanStr
Ces deux fonctions convertissent la représentation textuelle de la liste ACL
en format binaire.

aclx_convert Convertit une liste ACL d’un type en un autre type. Cette fonction permet la
conversion implicite par des commandes telles que cp, mv ou tar.

Conversion de listes ACL
La conversion de liste ACL permet de convertir un type ACL en un autre type. La prise en
charge de plusieurs types ACL dépend des types ACL pris en charge sur un systeme de
fichiers physique particulier. Tous les types ACL ne sont pas pris en charge sur tous les
systémes de fichiers. Par exemple, un systéme de fichiers peut prendre en charge
uniquement les types de liste ACL AIXC et un autre systéme de fichiers peut prendre en
charge les types de liste ACL AIXC et NFS4. Vous pouvez copier les listes ACL AIXC entre
les deux systemes de fichiers, mais vous devez utiliser la conversion de liste ACL pour
copier des listes ACL NFS du second systeme de fichiers vers le premier. La conversion de
liste ACL conserve autant que possible les informations de contrdle des acces.

Remarque : Le processus de conversion est approximatif et peut entrainer la perte
d’'informations de contréle d’accés. Tenez compte de cet aspect lors de la
planification de conversions de listes ACL.

La conversion de listes ACL sous AlX est prise en charge avec l'infrastructure suivante :

Routines de bibliotheque
Ces routines et la structure des listes ACL au niveau utilisateur permettent
la conversion des listes ACL d’un type vers un autre.

Commande aclconvert
Cette commande convertit les listes ACL.

Commandes aclput et acledit
Ces commandes permettent de modifier les types de liste ACL.

Commandes cp et mv
Ces commandes permettent de gérer plusieurs types de liste ACL et
d’effectuer la conversion interne de liste ACL, si nécessaire.

Commande backup
Cette commande convertit les informations des listes ACL vers un type et
un format connus (type ACL AIXC) lorsque la sauvegarde doit étre
effectuée au format d’origine. Pour récupérer la liste ACL au format natif,
définissez I'option —U. Pour en savoir plus, voir la description de la
commande backup.
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Chaque type ACL est unique et I'affinement des masques de contrdle d’accés varie
beaucoup d’un type ACL a un autre. Les algorithmes de conversion sont approximatifs et ne
sont pas équivalents a la conversion manuelle d’'une liste ACL. Dans certains cas, la
conversion est inexacte. Par exemple, les listes ACL NFS4 ne peuvent pas étre converties
de facon exacte en liste ACL AIXC car les listes ACL NFS4 contiennent jusqu’a 16 masques
d’acces et des fonctions d’héritage non prises en charge par le type ACL AIXC. Si vous
utilisez les fonctions et les interfaces de conversion ACL, tenez compte de la perte
d’'informations de contrble d’acces.

Remarque : Les algorithmes de conversion ACL sont soumis a des droits de propriété et
peuvent étre modifiés.

Bits S et listes ACL

Utilisation des programmes setuid et setgid

Le mécanisme de bits d’autorisation permet le contr6le d’acceés effectif des ressources dans
la plupart des situations. Pour un contréle plus précis, le systeme d’exploitation propose les
programmes setuid et setgid.

AIX définit I'identité uniquement sous la forme UID et GID. Les types ACL qui ne définissent
pas l'identité sous la forme UID ou GID sont mappés sur le modéle d'identité AlX. Par
exemple, le type ACL NFS4 définit I'identité de I'utilisateur sous forme de chaine de type
utilisateur@domaine, laquelle est mappée sur les UID et GID numériques.

La plupart des programmes sont exécutés avec les droits d’accés utilisateur et groupe
d’utilisateur de l'utilisateur qui les a appelés. Les propriétaires de programmes peuvent
associer les droits d’acces de I'utilisateur qui a appelé ces programmes en transformant ces
derniers en programmes setuid ou setgid, c’est—a—dire en définissant dans leur zone
d’autorisation le bit setuid ou setgid. Quand le processus exécute le programme, il obtient
les droits d’accés du propriétaire du programme. Un programme setuid s’exécute avec les
droits d’accés de son propriétaire, tandis qu’un programme setgid a les droits d’acces de
son groupe ; les deux bits peuvent étre définis en fonction du mécanisme d’autorisation.

Bien que les droits d’accés supplémentaires soient attribués au processus, ils sont contrblés
par le programme qui les posséde. Ainsi, setuid et setgid permettent les contrbles d’accés
programmeés par l'utilisateur, dans lesquels les droits d’accés sont attribués indirectement.
Le programme fonctionne comme un sous—systeéme sécurisé, surveillant les droits d’acces
utilisateur.

Les programmes setuid et setgid sont trés efficaces, mais ils peuvent mettre la sécurité en
danger s’ils ne sont pas soigneusement mis en ceuvre. Notamment, le programme ne doit
jamais renvoyer le contréle a l'utilisateur s'’il détient toujours les droits d’acces de son
propriétaire, ce qui permettrait a I'utilisateur d’utiliser sans restriction les droits du
propriétaire.

Remarque : Pour des raisons de sécurité, le systeme d’exploitation interdit les appels
setuid ou setgid depuis un script shell.

Application des bits S aux listes ACL
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Notez que les listes ACL telles que NFS4 n’ont pas de lien direct avec les bits S. Une liste
ACL NFS4 ne définit pas la maniére dont ces bits sont insérés dans la liste ACL. Dans
I'approche de ce probléme sous AlX, les bits S sont utilisés lors des contrdles d’acces et
complétent tous les contrdles d’acces liés aux listes ACL NFS4. La commande chmod sous
AlX peut étre utilisée pour définir ou réinitialiser les bits S sur les objets de systeme de
fichiers avec les listes ACL telles que NFS4.
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Droits d’accés d’administration

Le systéeme d’exploitation fournit des droits d’accés privilégiés pour 'administration du
systéme. Les privileges systéme sont fondés sur les ID utilisateur et groupe. Sont reconnus
privilégiés les utilisateurs dont I'ID utilisateur ou groupe effectif est défini a 0.

Les processus avec un ID utilisateur effectif a 0 sont des processus réputés utilisateur root
qui peuvent :

e Lire ou écrire tout objet
¢ Appeler toute fonction systéme
o Effectuer certains contrdles de sous—systéme avec les programmes setuidroot.

Il existe deux types de privileges pour 'administration du systéme : le privilége de la
commande su et celui du programme setuid-root. La commande su permet a tous les
programmes que vous appelez de fonctionner en tant que processus réputés utilisateur
root. La commande su offre une méthode flexible d’administration du systéme mais n’est
pas trés slre.

Passer un programme en programme setuid-root signifie que le programme appartient a
un utilisateur root avec le bit setuid défini. Un programme setuid-root offre des fonctions
administratives a tout utilisateur sans compromettre la sécurité ; le privilege n’est pas
directement accordé a I'utilisateur, il est encapsulé dans le programme. Encapsuler toutes
les fonctions administratives nécessaires dans des programmes setuid-root n’est pas un
procédé particulierement simple, mais il est sir.

Autorisations d’acces

Lorsqu’un utilisateur se connecte a un compte (via une commande login ou su), les ID
utilisateur et groupe attribués au compte sont associés aux processus de cet utilisateur et
en déterminent les droits d’acces. Ces ID déterminent les droits d’accés du processus.

Un processus doté de I'ID utilisateur 0 est dit processus utilisateur root. Ces processus ont
généralement tous les droits d’acceés. Cependant, si un processus utilisateur root demande
l'autorisation d’exécution pour un programme, I'accés ne lui est accordé que si la
permission d’exécution est accordée a un utilisateur au moins.

Autorisation d’acceés pour les listes ACL AIXC

Le propriétaire de la ressource d’informations est responsable de la gestion des droits
d’acces. Les ressources sont protégées par des bits d’autorisation, intégrés au mode de
I'objet. Ces bits définissent les droits du propriétaire de 'objet, ceux du groupe
correspondant et ceux de la classe par défaut others (autres). Le systeme d’exploitation
gére trois droits d’acces (lecture, écriture et exécution), qui peuvent étre accordés
séparément.

Pour les fichiers, les répertoires, les tubes nommés, et les unités (fichiers spéciaux),
les acces sont autorisés comme suit :

e Pour chaque entrée (ACE) de la liste de contrdle des accés (ACL), la liste des
identificateurs est comparée aux identificateurs du processus. Si elles sont identiques,
le processus se voit attribuer les autorisations et les restrictions définies pour cette
entrée. Les correspondances logiques pour les autorisations comme pour les restrictions
sont calculées pour chaque entrée concernée de I'ACL. Si le processus demandeur ne
correspond a aucune entrée de I'ACL, il se voit attribuer les autorisations et les
restrictions de I'entrée par défaut.
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e L’accés est accordé si le droit d’accés demandé est autorisé (inclus dans I'union des
autorisations) et non restreint (inclus dans I'union des restrictions). Sinon, il est refusé.

La liste des identificateurs d’'une ACL correspond a un processus si tous ses identificateurs
correspondent a l'identificateur effectif — de méme type — du processus demandeur. Un
identificateur de type USER correspond a un processus s’il est identique a I'ID utilisateur
effectif du processus. Un identificateur de type GROUP correspond s’il est identique a I'lD
groupe effectif du processus ou a I'un des ID des groupes complémentaires. Ainsi, une liste
ACE avec la liste d’identificateurs suivante :

USER: fred, GROUP:philosophers, GROUP:software_programmer

correspondra au processus dont I'ID utilisateur est £red et dont 'ensemble de groupes est :
philosophers, philanthropists, software_programmer, doc_design

mais pas au processus dont I'ID utilisateur est fred et dont 'ensemble de groupes est :
philosophers, iconoclasts, hardware_developer, graphic_design

Notez qu’'une ACE avec la liste suivante correspond aux deux processus :

USER: fred, GROUP:philosophers

En d’autres termes, la liste d’identificateurs de I'’ACE fonctionne comme un ensemble de
conditions, a respecter pour que I'acces spécifié soit accordé.

Tous les controles d’acces pour ces objets sont effectués au niveau de I'appel systéme, au
moment du premier acces aux objets. Dans la mesure ou I'acces aux objets SVIPC n’est
pas nominatif, les controles sont effectués a chaque acces. Pour les objets avec noms de
systémes de fichiers, il est nécessaire de pouvoir résoudre le nom de 'objet réel. Les noms
sont résolus de fagon relative (au répertoire de travail du processus) ou absolue (par
rapport au répertoire root du processus). Toute résolution de nom commence par la
recherche de I'un de ces répertoires.

Le mécanisme de contrdle d’acces discrétionnaire assure un contrdle effectif de 'accés aux
ressources ainsi qu’une protection distincte de la confidentialité et de l'intégrité des
informations. Les mécanismes de controle gérés par le propriétaire ne sont effectifs que s’ils
sont définis par les utilisateurs. Tous les utilisateurs doivent maitriser le mécanisme d’octroi
et de refus de droits d’acces.

Autorisation d’acceés pour les listes ACL NFS4
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Tout utilisateur disposant du droit WRITE_ACL peut gérer les droits d’acces. Le propriétaire
de la source d’informations a toujours le droit WRITE_ACL. Pour les fichiers et les
répertoires associés a des listes ACL NFS4, les autorisations d’accés sont définies comme
suit :

e La liste des entrées ACE est traitée dans I'ordre et seules les entrées ACE pour
lesquelles "who” (Identity) correspond au demandeur peuvent étre traitées. Les données
d’identification du demandeur ne sont pas vérifiées lors du traitement de I'entrée ACE
pour laquelle "special who” correspond 8 EVERYONE@.

e Chaque entrée ACE est traitée jusqu’a ce que tous les bits de I'accés du demandeur
aient été autorisés. Apres avoir été autorisé, le bit ne fait plus partie du traitement des
autres entrées ACE.

e Siun bit correspondant a I'accés du demandeur est refusé, 'acces est refusé et les
autres entrées ACE ne sont pas traitées.

e Sitous les bits de 'accés du demandeur n’ont pas été autorisés et s’il ne reste plus
aucune entrée ACE a traiter, 'accés est refusé.

Si 'accés demandé est refusé par les entrées ACE et si I'utilisateur demandeur est un
superutilisateur ou un utilisateur root, 'acces est en général autorisé. Notez que le
propriétaire de I'objet dispose toujours des droits READ_ACL, WRITE_ACL,
READ_ATTRIBUTES et WRITE_ATTRIBUTES. Pour plus d’informations sur I'algorithme
d’autorisation d’acces, voir 'Exemple de liste ACL NFS4, page 3-7.
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Résolution des erreurs liées aux listes ACL

Application d’une liste ACL NFS4 sur un objet en échec

Vous pouvez utiliser le code de retour ou la fonction de suivi pour résoudre les erreurs liées
a la configuration d’'une liste ACL NFS4 sur un objet, tel qu’un fichier ou un répertoire. Dans
les deux méthodes, les commandes aclput et acledit sont utilisées pour identifier I'origine
de l'erreur.

Résolution d’erreur a I’'aide du code de retour
Pour afficher le code de retour, utilisez la commande echo $? aprés I'exécution de la
commande aclput. Les listes suivantes répertorient les codes de retour et leur description :

22 (EINVAL, défini dans /usr/include/sys/errno.h)
Les causes possibles de cette erreur sont :

Format textuel non valide dans 'une des 4 zones.
La taille de la liste ACL NFS4 d’entrée est supérieure a 64 Ko.

La liste ACL est appliquée sur un fichier qui contient au moins une entrée ACE
dont le masque ACE est défini sur w (WRITE_DATA) mais pas sur p
(APPEND_DATA), ou est défini sur p (APPEND_DATA) mais pas sur w
(WRITE_DATA).

La liste ACL est appliquée sur un répertoire qui contient au moins une entrée ACE
dont le masque ACE est défini sur w (WRITE_DATA) mais pas sur p
(APPEND_DATA), ou bien sur p (APPEND_DATA) mais pas sur w
(WRITE_DATA), et l'indicateur ACE fi (FILE_INHERIT).

Dans au moins une entrée ACE, la valeur de special who (Identity) est
OWNER®@ et un ou plusieurs masques ACE ¢ (READ_ACL), C (WRITE_ACL), a
(READ_ATTRIBUTE) et A (WRITE_ATTRIBUTE) sont refusés par le type d’entrée
ACE d.

124 (ENOTSUP, défini dans /usr/include/sys/errno.h)
Les causes possibles de cette erreur sont :

Dans 'une des entrées ACE, la valeur de "special who” n’est peut—étre pas l'une
des trois valeurs possibles (OWNER@, GROUP@ ou EVERYONE@).

Dans au moins une entrée ACE, le type ACE est u (AUDIT) ou | (ALARM).

13 (EACCES, défini dans /usr/include/sys/errno.h)
Les causes possibles de cette erreur sont :

Vous n’avez pas l'autorisation de lire le fichier d’entrée contenant les entrées ACE
NFS4.

Vous n’étes pas autorisé a effectuer une recherche dans le répertoire parent de
I'objet cible car vous ne disposez pas du droit x (EXECUTE) sur ce répertoire.

Vous n’étes pas autorisé a écrire ou a modifier la liste ACL. Si I'objet est déja
associé a une liste ACL NFS4, vérifiez que vous disposez du droit C
(WRITE_ACL) pour le masque ACE.
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Résolution d’erreur a I’aide de la fonction de suivi
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Vous pouvez également rechercher la cause d’'une erreur en générant un rapport de suivi.
Le scénario suivant montre comment utiliser les informations de suivi pour identifier I'origine
d’un incident dans le cas d'une liste ACL NFS4. Par exemple, vous avez le fichier /j2v2/file1
avec la liste ACL NFS4 suivante :

s: (EVERYONERQ) : a acC
et la liste ACL suivante est contenue dans le fichier d’entrée input_acl_file :
s: (EVERYONEQ) : a rwxacC
Pour résoudre l'incident a I'aide de la fonction de suivi, procédez comme suit :
1. Lancez le suivi aclput et trcrpt & 'aide des commandes suivantes :

$ trace -j 478 -o trc.raw

$->laclput —-i input_acl_file -t NFS4 /j2v2/filel

$ ->quit

$ trcrpt trc.raw > trc.rpt

2. Analysez le rapport de suivi. Si la liste ACL est appliquée a un fichier ou un répertoire,
elle vérifie 'accés en écriture ou en modification de la liste ACL, puis applique la liste
ACL. Le fichier contient des lignes du type suivant :

478 xxx xxx ACL ENGINE: chk_access entry: type=NFS4 obj_mode=33587200
size=68 ops=16384 uid=100

478 xxx xxx ACL ENGINE: chk_ access exit: type=NFS4 rc=0 ops=16384 priv=0
against=0

478 xxx xxxX ACL ENGINE: set_acl entry: type=NFS4 ctl_flg=2
obj_mode=33587200 mode=0 size=48

478 xxx xxX ACL ENGINE: validate_acl: type=NFS4 rc=22 ace_cnt=1
acl_len=48 size=12

478 xxx xxx ACL ENGINE: set_acl exit: type=NFS4 rc=22 obj_mode=33587200
size=68 cmd=536878912

La seconde ligne, qui contient chk_access exit, indique que I'accés en écriture sur
I'ACL est autorisé (rc = 0). La quatrieme ligne, qui contient validate_acl, et la cinquiéme
ligne, qui contient set_acl exit, indiquent que la liste ACL n’est pas appliquée avec
succes (re=22 indique EINVAL). La quatrieme ligne, qui contient validate_acl, indique la
présence d’une erreur dans la premiére ligne de I'entrée ACE (ace_cnt=1). La premiére
entrée ACE, s: (EVERYONER@) : a rwxacC), ne contient aucun masque d’accés p. p
est nécessaire en plus de w pour appliquer la liste ACL.
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Interdictions d’acces

Une opération de systeme de fichiers (par exemple, lecture ou écriture) peut échouer sur un
objet associé a une liste ACL NFS4. En général, un message d’erreur s’affiche, mais
celui—ci ne contient pas toujours les informations nécessaires a déterminer 'origine de
I'erreur d’acces. La fonction de suivi peut vous aider a identifier la cause de I'erreur d’acces.
Par exemple, vous avez le fichier /j2v2/file2 avec la liste ACL NFS4 suivante :

s: (EVERYONE@) : a TrWpX

Le résultat de la commande suivante est Permission denied :

ls -1 /j2v2/file2

Pour résoudre cette erreur, procédez comme suit :

1. Lancez le suivi Is —I /j2v2/file2 et trcrpt a 'aide des commandes suivantes :

$ trace -j 478 -o trc.raw
$—>11s -1 /j2v2/file2

$ —>quit

S trcrpt trc.raw > trc.rpt

2. Analysez le rapport de suivi. Le fichier contient des lignes du type suivant :

478 XXX XXX ACL ENGINE: chk_access entry: type=NFS4 obj_mode=33587711
size=68 ops=1024 uid=100

478 XXX XXX ACL ENGINE: nfs4_chk_access_self: type=NFS4 aceN=1 aceCnt=1
reqg=128 deny=0

478 XXX XXX ACL ENGINE: nfs4_mask_privcheck: type=NFS4 deny=128
priv=128

478 XXX XXX ACL ENGINE: chk_access exit: type=NFS4 rc=13 ops=1024
priv=0 against=0

La troisieme ligne indique que I'accés est refusé pour le masque d’accés = 128 (0x80)
qui est en lecture uniquement (READ_ATTRIBUTES, voir le fichier
lusr/include/sys/acl.h).
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Chapitre 4. Audit

Le sous—systéme d’audit permet a 'administrateur systeme d’enregistrer des informations
de sécurité, qui peuvent étre analysées pour détecter des violations potentielles ou
effectives de la politique de sécurité.

Cette section traite des points suivants :

e Sous-systeme d’audit, page 4-1

o Sélection des événements, page 4-3

e Configuration du sous—systéme d’audit, page 4-4
e Configuration de la journalisation d’audit, page 4-5

e Configuration de I'audit, page 4-9

Sous-systeme d’audit
Les fonctions du sous—systéme d’audit sont les suivantes :
o Détection des événements, page 4-1
¢ Collecte d'informations sur les événements, page 4-2
o Traitement des informations de suivi d’audit, page 4-2

L'administrateur systéme peut utiliser 'une de ces fonctions pour la configuration.

Détection des événements

La détection des événements est répartie au sein de la base TCB (Trusted Computing
Base), dans le noyau (code d’état de superviseur) et dans les programmes sécurisés
(code d’état d'utilisateur). Un événement auditable correspond a toute occurrence relative
a la sécurité dans le systeme. Une occurrence relative a la sécurité correspond a toute
modification de I'état de sécurité du systéme, toute tentative de violation ou violation réelle
du contréle d’accés du systéme ou des politiques de sécurité de gestion de compte, ou des
deux. Les programmes et les modules de noyau qui détectent des événements auditables
sont responsables de leur enregistrement dans le journal d’audit du systéme, qui s’exécute
dans le noyau et est accessible via une sous—routine (pour 'audit des programmes
sécurisés) ou un appel de procédure de noyau (pour I'audit d’état du superviseur).

Les informations recueillies comprennent le nom de I'événement auditable, le succes

ou I'échec de 'événement, et toute autre information spécifique a 'événement et relative

a l'audit de sécurité.

La configuration de la détection des événements consiste a activer et désactiver la
détection, et a indiquer les événements a auditer et les utilisateurs concernés. Pour activer
la détection, utilisez la commande audit, qui active ou désactive le sous—systéeme d’audit.
Le fichier /etc/security/audit/config contient les événements et utilisateurs traités par le
sous—systeme.
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Collecte d’informations sur les événements

Le recueil d’informations comprend la journalisation des événements auditables
sélectionnés. Cette fonction est exécutée par le journal d’audit du noyau, qui fournit un
appel systeme et une interface d’appel de procédure interne au noyau qui enregistre les
événements auditables.

Le journal d’audit est responsable de 'élaboration de I'enregistrement d’audit complet,
composé de I'en—téte, qui contient des informations communes a tous les événements
(nom de I'événement, utilisateur responsable, heure et état de retour), et du suivi, qui
contient les informations spécifiques a I'événement. Le journal d’audit ajoute chaque
enregistrement au suivi d’audit du noyau, qui peut étre écrit dans les modes suivants :

Mode BIN Le suivi est écrit sous forme de fichiers alternés, dans un but de sécurité
et de stockage a long terme.

Mode STREAM Le suivi est écrit dans un tampon circulaire lu de fagon synchrone par une
pseudo—unité d’audit. Le mode STREAM assure une réponse immédiate.

La collecte des informations peut étre configurée du c6té de I'enregistrement des
événements comme pour le traitement du suivi. L'enregistrement des événements peut étre
sélectionné par utilisateur. A chaque utilisateur correspond un ensemble d’événements
d’audit, consignés dans le suivi lorsqu’ils se produisent. Cété traitement, les modes sont
configurables individuellement, afin que 'administrateur puisse choisir le traitement le mieux
adapté a I'environnement. De plus, I'audit en mode BIN peut étre configuré pour générer
une alerte au cas ou I'espace du systeme de fichiers disponible pour le suivi devienne
insuffisant.

Traitement des informations sur le suivi d’audit

4-2

Le systeme d’exploitation fournit plusieurs options de traitement du suivi d’audit du noyau.
Le suivi en mode BIN peut étre compressé, filtré, et/ou formaté avant d’étre archivé, le cas
échéant. La compression se fait par codage Huffman. Le filtrage se fait par une sélection
des enregistrements d’audit de type SQL, a l'aide de la commande auditselect, ce qui
permet un affichage et une rétention sélectifs du suivi d’audit. Le formatage des
enregistrements du suivi d’audit permet d’examiner le suivi, de générer des rapports de
sécurité réguliers, et d’'imprimer un document de suivi d’audit.

Le suivi d’audit en mode STREAM peut étre controlé en temps réel, pour détecter
immédiatement les menaces. La configuration de ces options se fait a 'aide de
programmes distincts pouvant étre appelés en tant que processus démons pour filtrer les
suivis en mode BIN ou STREAM, bien que certains des programmes de filtrage soient
mieux adaptés a un mode donné.
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Sélection des événements

L’ensemble des événements auditables du systéme définit les occurrences pouvant faire
I'objet d’un audit, ainsi que la finesse de 'audit fourni. Les événements auditables doivent
regrouper les événements de sécurité du systéme, tels que définis précédemment.

Le niveau de détail utilisé dans la définition des événements auditables doit assurer
I'équilibre entre un manque de détail, qui complique pour 'administrateur la compréhension
des informations sélectionnées, et un excés de détails, qui entraine le recueil de
nombreuses informations inutiles. La définition des événements exploite les similitudes
entre événements détectés. Un événement détecté correspond a une instance d’événement
auditable. Par exemple, un événement donné peut étre détecté a plusieurs emplacements.
Le principe est que les événements détectés ayant les mémes propriétés de sécurité sont
sélectionnés comme un méme événement auditable. La liste suivante répertorie les
événements de politique de sécurité :

e Evénements sujet

Création de processus
Suppression de processus
Définition des attributs de sécurité des sujets : ID utilisateur, ID de groupe

Groupe de processus, terminal de contréle

o Evénements objet

Création d’objets

Suppression d’objets

Ouverture d’objet (y compris les processus comme obijets)
Fermeture d’objet (y compris les processus comme obijets)

Définition des attributs de sécurité des objets : propriétaire, groupe, ACL

o Evénements import/export

Import ou export d’'un objet

e Evénements de gestion de comptes

Ajout d’un utilisateur, modification des attributs des utilisateurs dans la base de mots
de passe

Ajout d’un groupe, modification des attributs de groupes dans la base de groupes
Connexion utilisateur

Déconnexion utilisateur

Modification des informations d’authentification de I'utilisateur

Configuration du terminal de chemins d’acces sécurisés

Configuration de l'authentification

Gestion des audits : sélection des événements de suivi d’audit, activation,
désactivation, définition des classes d’audit des utilisateurs

e Evénements généraux de gestion systeme

Utilisation de privileges
Configuration du systéeme de fichiers
Définition et configuration des unités

Définition des paramétres de configuration du systéme
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— IPL (chargement initial) et fermeture corrects du systeme
— Configuration RAS
— Autres configurations du systéme

¢ Violations (potentielles) de sécurité

Refus de droits d’acces

Echecs de privileges

Pannes et erreurs systéme détectées par diagnostic

Tentatives de modification de la TCB

Configuration du sous—systeme d’audit

Le sous—systéme d’audit posséde une variable d’état global qui indique s'il est activé. De
plus, chaque processus possede une variable d’état local qui indique si le sous—systeme
d’audit doit enregistrer des informations sur ce processus. Ces deux variables déterminent
si des événements sont détectés par les modules et programmes de la base TCB (Trusted
Computing Base). La désactivation de I'audit de la base TCB pour un processus donné
permet a ce processus de réaliser son propre audit en respectant la politique de gestion
de comptes du systéeme. La fait de permettre a un programme sécurisé de s’auto—auditer
assure un recueil d’'informations plus efficace.

Collecte d’informations sur le sous—systeme d’audit

Le recueil d’informations concerne les modes sélection des événements et suivi d’audit
du noyau. |l est effectué par une routine du noyau qui fournit les interfaces nécessaires a la
journalisation des informations, utilisées par les composants de la base TCB qui détectent
les événements auditables, et les interfaces de configuration, utilisées par le sous—systéme
d’audit pour contréler la routine de journalisation des audits.

Journalisation des audits

4-4

Les événements auditables sont journalisés par les interfaces suivantes : I'état utilisateur et
I'état superviseur. La partie état utilisateur de la TCB uitilise les sous—routines auditlog ou
auditwrite, tandis que la partie état superviseur de la TCB utilise un ensemble d’appels de
procédures du noyau.

Pour chaque enregistrement, le journal des événements d’audit place un en—téte d’audit
devant les informations spécifiques a 'événement. Cet en—téte indique l'utilisateur et le
processus pour lesquels 'événement est audité, ainsi que I'heure de I'événement. Le code
qui détecte I'événement indique le type d’événement et le code de retour ou I'état, et peut
fournir des informations spécifiques a 'événement (le suivi). Les informations spécifiques a
I'événement comprennent les noms d’objets (par exemple, les fichiers dont 'acces est
refusé ou les tty utilisés lors des échecs de connexion), les parameétres de sous—routines, et
les autres informations modifiées.

Les événements sont définis par symboles plutot que par numéros. Ceci réduit les risques
de noms identiques, sans utiliser de méthode d’enregistrement des événements. Comme
les sous—routines sont auditables et que la définition du noyau extensible n’a pas de
numéro SVC (switched virtual circuit) fixe, il est difficile d’enregistrer des événements par
numeéro. |l faudrait pour cela corriger ces numéros a chaque extension ou redéfinition de
l'interface du noyau.
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Format des enregistrements d’audits
Les enregistrements d’audit comprennent un en—téte commun, qui précéde les suivis
d’audit spécifiques a 'événement de I'enregistrement. Les structures des en—tétes sont
définies dans le fichier /usr/include/sys/audit.h. Le format des informations dans le suivi
d’audit est spécifique a chaque événement, et indiqué dans le fichier
letc/security/audit/events.

Les informations de I'en—téte sont généralement recueillies par la routine de journalisation,
pour garantir gu’elles correspondent aux informations des suivis d’audit fournies par le code
qui détecte I'événement. Le journal d’audit ne connait absolument pas la structure ni la
sémantique des suivis d’audit. Par exemple, lorsque la commande login détecte un échec
de connexion, elle enregistre cet événement avec le terminal sur lequel il s’est produit, et
I'écrit dans le suivi d’audit a 'aide de la sous—routine auditlog. Le composant noyau du
journal d’audit enregistre des informations spécifiques (ID utilisateur, ID de processus,
heure) dans un en—téte qu’il ajoute aux autres informations. L'appelant renseigne
uniguement les champs nom de I'événement et résultat de I'en—téte.

Configuration de la journalisation d’audit

Le journal d’audit est responsable de I'élaboration de I'enregistrement complet de I'audit.
Vous devez sélectionner les événements d’audit a journaliser.

Sélection des événements audités
La sélection des événements audités comprend les types suivants :

Audit par processus
Pour définir efficacement les événements de processus, 'administrateur
systéme peut définir des classes d’audit. Une classe d’audit est un
sous—ensemble des événements d’audit du systeme. Ces classes d’audit
regroupent de maniére logique et pratique des événements d’audit de base.

Pour chaque utilisateur du systéme, 'administrateur définit un ensemble de classes
d’audit qui déterminent les événements de base a enregistrer. Chaque processus
exécuté par un utilisateur est référencé par ses classes d’audit.

Audit par objet
Le systéme d’exploitation assure I'audit des accés aux objets par nom,
c’est a dire 'audit d’objets spécifiques (normalement des fichiers).
L’audit d’objets par nom évite de devoir auditer tous les accées aux objets
pour couvrir ceux qui sont pertinents. De plus, le mode d’audit peut étre
spécifié, afin que seuls les accés du mode indiqué (read/write/execute)
soient enregistrés.

Modes de suivi d’audit du noyau

La journalisation du noyau peut utiliser les modes BIN ou STREAM pour définir
'emplacement d’écriture du suivi d’audit. En mode BIN, le journal d’audit du noyau doit
disposer (avant le début de I'audit) d’au moins un descripteur de ficher ou les
enregistrements seront placés.

Le mode BIN écrit les enregistrements dans des fichiers alternés. Au début de I'audit, le
noyau recoit deux descripteurs de fichiers et une taille bin maximale recommandée. II
suspend le processus d’appel et lance I'écriture des enregistrements dans le premier
descripteur de fichier. Lorsque la taille du premier fichier atteint son maximum, et si le
deuxiéme descripteur de fichier est valide, il passe sur le deuxiéme fichier et réactive le
processus d’appel. Le noyau poursuit I'écriture dans le deuxiéme fichier jusqu’a ce qu'il
recoive un nouvel appel avec un descripteur de fichier valide. Si a ce moment le deuxieme
fichier est plein, il retourne sur le premier, et le processus d’appel repart immédiatement.
Sinon, le processus d’appel est suspendu, et le noyau poursuit I'écriture d’enregistrements
dans le deuxieme fichier jusqu’a ce qu'’il soit plein. Le traitement se poursuit de la méme
maniere jusqu’a la désactivation de I'audit. Reportez—vous a la figure suivante illustrant le
mode BIN :
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Figure 1. Fonctionnement du mode d’audit BIN. Cette illustration présente le
fonctionnement du mode d’audit BIN.

Application | Famal
I | I e e bt
_, ™ Kamel ™,
( HJ cton '—q—H oty
R Faudaitin2
Applcalion ' Binary
L et use)

Application

™ -\"-
£ iy
| aufitcat
LAiliy
.

AppEmd 10
- andiArail

Birary Audi
Data

i audisaki™,
. Lety )

e -

Teal Ak Data
S0 ra)

=]
]
a4
o
=
ki
'.EI

Le mécanisme de casiers (ou fichiers) alternés permet de garantir que le sous—systéme
d’audit dispose toujours d’'un emplacement d’écriture lors du traitement des enregistrements
d’audit. Lorsque le sous—systeéme d’audit change de casier, il vide le précédent dans

le fichier trace. Lorsqu’il faut de nouveau changer de casier, le premier est disponible.

Ce mode dissocie le stockage et I'analyse des données de leur génération. Généralement,
le programme auditcat sert a lire les données du casier dans lequel le noyau n’est pas en
train d’écrire. Pour s’assurer que le systéme dispose toujours d’espace disponible pour le
suivi d’audit (le résultat du programme auditcat), le paramétre freespace peut étre indiqué
dans le fichier /etc/security/audit/config. Si le systeme dispose de moins d’espace que

le nombre de blocs de 512 octets spécifiés, il génére un message syslog.

Si 'audit est activé, la paramétre binmode de la strophe start dans
letc/security/audit/config doit avoir pour valeur panic. Le paramétre freespace de la
strophe bin doit avoir une valeur au minimum égale a 25 % de I'espace disque dédié au
stockage des suivis d’audit. Les parameétres bytethreshold et binsize doivent tous deux

étre définis sur 65536 octets.
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En mode STREAM, le noyau écrit les enregistrements dans un tampon circulaire. Une fois
que le noyau atteint la fin du tampon, il continue simplement au début. Les processus lisent
les informations via une pseudo—unité nommée /dev/audit. Lorsqu’un processus ouvre
cette unité, un nouveau canal est créé pour ce processus. Eventuellement, les événements
a lire sur le canal peuvent étre indiqués comme liste des classes d’audit. Reportez—vous a
la figure suivante illustrant le mode STREAM :

Figure 2. Fonctionnement du mode d’audit STREAM. Cette illustration présente le
fonctionnement du mode d’audit STREAM.
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Le but principal du mode STREAM est de permettre la lecture permanente du suivi d’audit,
trés utile pour contrbler les menaces en temps réel. Il sert également a créer un suivi écrit
immédiatement, évitant toute altération qui pourrait se produire en cas de stockage sur un
support inscriptible.

Une autre méthode d’utilisation du mode STREAM est d’écrire les données d’audit dans un
programme qui stocke les informations d’audit sur un systéme distant, permettant un
traitement central en temps quasi—réel, tout en protégeant les informations d’audit contre
une altération sur I'héte qui les a émises.
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Traitement des enregistrements d’audit

Les commandes auditselect, auditpr et auditmerge permettent de traiter les
enregistrements d’audit en mode BIN ou STREAM. Elles fonctionnent comme des filtres,
et peuvent donc étre utilisés avec des pipes, ce qui est particulierement pratique pour les
audits en mode STREAM.

auditselect

Permet de sélectionner des enregistrements d’audits spécifiques avec des
instructions de type SQL. Par exemple, pour ne sélectionner que des
événements exec() générés par I'utilisateur afx, saisissez la commande
suivante :

auditselect -e "login==afx && event==PROC_Execute”

auditpr

Permet de convertir les enregistrements d’audit binaires en un format plus
lisible. La quantité d’informations affichée dépend des indicateurs spécifiés
sur la ligne de commandes. Pour obtenir toutes les informations
disponibles, utilisez auditpr de la fagon suivante :

auditpr -v -hhelrtRpPTc
Lorsque l'indicateur —v est indiqué, le suivi d’audit, qui est une chaine spécifique

a I'événement (voir le fichier /etc/security/audit/events), s’affiche en sus des
informations d’audit standard fournies par le noyau pour chaque événement.

auditmerge

Utilisé pour fusionner des suivis d’audit binaires. Cela est particulierement
utile pour combiner des suivis d’audit de plusieurs systemes. La commande
auditmerge prend les noms des suivis de la ligne de commande et envoie
le suivi binaire fusionné a la sortie standard. Il faut donc encore utiliser la
commande auditpr pour le rendre lisible. Par exemple, les commandes
auditmerge et auditptr peuvent étre utilisées de la fagon suivante :

auditmerge trail.systeml trail.system2 | auditpr -v -hhelrRtpc

Utilisation du sous—systéme d’audit pour un rapide controle de sécurité
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La commande watch permet de contréler un programme suspect sans configurer le
sous—systeme d’audit. Elle enregistre I'événement requis ou tous les événements générés
par ce programme. Par exemple, utilisez la commande suivante pour voir tous les
événements FILE_Open lors de I'exécution de vi /etc/hosts :

watch -eFILE_Open -o /tmp/vi.watch vi /etc/hosts
Le fichier ftmp/vi.watch affiche tous les événements FILE_Open pour la session d’édition.
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Configuration de I'audit

La procédure suivante montre comment établir un sous—systéme d’audit.
Pour plus d’'informations, reportez—vous aux fichiers de configuration mentionnés
pour ces étapes.

1. Sélectionnez des activités systeme (événements) a auditer depuis la liste du fichier
letc/security/audit/events. Si vous avez ajouté des événements d’audit aux
applications ou extensions du noyau, vous devez ajouter les nouveaux événements
au fichier.

— Vous pouvez ajouter un événement dans ce fichier si votre programme comporte
le code d’enregistrement associé (au moyen des sous—routines auditwrite ou
auditlog), ou si ce code est dans une extension de noyau (par le biais des services
noyau audit_svcstart, audit_svcbcopy et audit_svcfinis).

— Assurez—vous que les instructions de formatage des nouveaux événements d’audit
figurent dans le fichier /etc/security/audit/events. Ces indications permettent a la
commande auditpr d’écrire un suivi d’audit au moment du formatage des
enregistrements d’audit.

2. Regroupez les événements d’audit sélectionnés en ensembles d’éléments similaires
appelés classes d’audit. Définissez ces classes d’audit dans la strophe des classes
du fichier /etc/security/audit/config.

3. Affectez les classes d’audit aux utilisateurs et les événements d’audit aux fichiers
(objets) a auditer, comme suit :

— Pour attribuer des classes d’audit a un utilisateur donné, ajoutez une ligne dans la
strophe des utilisateurs dans /etc/security/audit/config. Pour affecter des classes
d’audit a un utilisateur, vous pouvez utiliser la commande chuser.

— Pour affecter des événements d’audit a un objet (données ou fichier exécutable),
ajoutez une strophe a ce fichier dans /etc/security/audit/objects.

— Vous pouvez aussi définir des classes d’audit par défaut pour de nouveaux
utilisateurs en modifiant /usr/lib/security/mkuser.default. Ce fichier contient les
attributs utilisateur servant a générer les nouveaux ID utilisateur. Par exemple,
utilisez la classe d’audit general pour tous les nouveaux ID utilisateur, comme suit :

user:
auditclasses = general
pgrp = staff
groups = staff
shell = /usr/bin/ksh
home = /home/S$SUSER

Pour obtenir tous les événements d’audit, spécifiez la classe ALL. Cela générera
une immense quantité de données méme sur un systeme dont I'activité est modérée.
Il est généralement plus pratique de limiter le nombre d’événements enregistrés.
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4. Dans le fichier /etc/security/audit/config, configurez le type de collecte de données
souhaité : BIN et/ou STREAM. Assurez—vous que les données d’audit n’entrent pas
en concurrence avec d’autres données en termes d’espace de fichiers, en utilisant pour
elles un systéme de fichiers séparé. Vous serez ainsi assuré de disposer de
suffisamment d’espace pour les données d’audit. Configurez comme suit le type de
collecte de données :

— Pour configurer la méthode BIN :
a. Définissez binmode = on dans la strophe start.

b. Modifiez la strophe binmode pour configurer les casiers et le suivi, et indiquez
le chemin d’acces au fichier qui contient les commandes de traitement binmode.
Le fichier par défaut des commandes de traitement est
letc/security/audit/bincmds.

c. Veérifiez que les casiers d’audit sont suffisamment grands et définissez freespace
en conséquence pour obtenir une alerte si le systéme de fichiers se remplit.

d. Ajoutez les commandes shell de traitement des casiers d’audit dans un tube
d’audit du fichier /etc/security/audit/bincmds.

— Pour utiliser la méthode STREAM
a. Définissez streammode = on dans la strophe start.

b. Modifiez la strophe streammode pour indiquer le chemin d’accés au fichier qui
contient les commandes de traitement streammode. Le fichier par défaut qui
contient ces informations est /etc/security/audit/streamcmds.

c. Ajoutez les commandes shell de traitement des enregistrements continus
dans un tube d’audit du fichier /etc/security/audit/streamcmds.

5. Une fois les modifications nécessaires apportées aux fichiers de configuration,
activez le sous—systéme d’audit au moyen de la commande audit start.

6. Utilisez la commande audit query pour afficher les événements et objets audités.

7. Utilisez la commande audit shutdown pour désactiver a nouveau le sous—systéme
d’audit.
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Sélection des événements audités

L’objectif d’'un audit est de détecter des activités risquant de compromettre la sécurité
du systéme. Les opérations suivantes, effectuées par un utilisateur non autorisé,
constituent une violation de la sécurité du systeme et sont auditables :

e Valider des opérations dans la base TCB
o Authentifier des utilisateurs

e Accéder au systeme

o Modifier la configuration du systeme

o Circonvenir le systeme d’audit

¢ Initialiser le systeme

o |Installer des programmes

o Modifier des comptes

o Transférer des informations

Le systéeme d’audit ne dispose pas d’ensemble par défaut des événements a auditer.
Vous devez sélectionner des événements ou classes d’événements en fonction de vos
besoins.

Pour auditer une activité, il est indispensable d’identifier la commande ou le processus

a l'origine de I'événement et de s’assurer que cet événement est répertorié dans
letc/security/audit/events. Vous devez ensuite inclure I'événement dans la classe
appropriée du fichier /etc/security/audit/config ou dans la strophe d’objets de
letc/security/audit/objects. Reportez—vous au fichier /etc/security/audit/events de votre
systéme pour la liste des événements d’audit et les instructions de formatage du suivi.
Reportez—vous a la commande auditpr pour une description des formats d’événements
d’audit (écriture et exploitation).

Une fois les événements a auditer sélectionnés, vous devez regrouper les événements
similaires en classes d’audit. Ensuite, les classes d’audit sont affectées aux utilisateurs.

Sélection des classes d’audit

Vous pouvez simplifier I'affectation des événements d’audit aux utilisateurs en regroupant
les événements identiques en classes d’audit. Ces classes sont définies dans la strophe
des classes du fichier /etc/security/audit/config.

Voici quelques classes courantes :

general Evénements d’ordre général modifiant I'état du systéme
et 'authentification des utilisateurs. Audit des tentatives
de circonvenir les contr6les d’accés au systeme.

objects Acceés en écriture aux fichiers de configuration de la sécurité.

kernel Les événements de la classe noyau sont générés
par les fonctions de gestion des processus du noyau.

Voici un exemple de strophe du fichier /etc/security/audit/config :

classes:
general = USER_SU, PASSWORD_Change,FILE_Unlink,FILE_Link, FILE_Rename
system = USER_Change, GROUP_Change, USER_Create, GROUP_Create
init = USER_Login, USER_Logout
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Sélection du mode de collecte des données d’audit

La méthode a retenir dépend de la fagon dont vous exploiterez les données d’audit. Si vous
souhaitez stocker sur le long terme un volume important des données collectées, le mode
BIN est préconisé. Si vous traitez les données au fur et a mesure de leur collecte, utilisez
le mode STREAM. Vous pouvez aussi sélectionner les deux méthodes.

Collecte Bin Stockage a long terme d’un important suivi d’audit.
Les enregistrements d’audit sont écrits dans un fichier servant de
casier temporaire. Quand ce fichier est saturé, le démon auditbin
traite les données tandis que le sous—systéme d’audit écrit vers un
autre fichier casier,
puis les enregistrements sont stockés dans un fichier
de suivi d’audit.

Collecte Stream Permet le traitement des données d’audit en méme temps qu’elles
sont recueillies. Les enregistrements d’audit sont inscrits dans un
tampon circulaire du noyau et récupérés en lisant /dev/audit. Ces
enregistrements peuvent étre affichés, imprimés et/ou convertis pour
étre compatibles avec le mode bin (avec la commande auditcat).

Exemple de contréle en temps réel des modifications de fichiers
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L'exemple suivant permet de contréler en temps réel 'accés a des fichiers critiques :

1. Dressez la liste des fichiers dont les modifications sont a contrOler, par exemple tous
les fichiers dans /etc et configurez—les pour les événements FILE_Write dans le fichier
objects :

find /etc -type f | awk ‘{printf(”%s:\n\tw = FILE_Write\n\n”,$1)}’ >>

/etc/security/audit/objects

2. Choisissez le mode Stream pour établir la liste de toutes les écritures sur fichiers.
Cet exemple répertorie toutes les écritures sur fichiers sur la console. En environnement
de production, vous souhaiterez peut—étre disposer d’un back—end qui envoie les
événements vers un systéme de détection des intrusions. Le fichier
letc/security/audit/streamemds est similaire a I'exemple suivant :

/usr/sbin/auditstream | /usr/sbin/auditselect -e "event == FILE_Write” |
auditpr -hhelpPRtTc -v > /dev/console &

3. Choisissez le mode STREAM dans /etc/security/audit/config, ajoutez une classe

pour les événements d’écriture sur fichiers et configurez tous les utilisateurs a auditer
avec cette classe :

start:
binmode = off
streammode = on

stream:
cmds = /etc/security/audit/streamcmds

classes:
filemon = FILE write

users:

root = filemon
afx = filemon

4. Exécutez maintenant audit start. Tous les événements FILE_Write apparaissent
sur la console.
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Exemple de scénario de journal d’audit générique
Dans cet exemple, on considéere qu’un administrateur systéme veut utiliser le sous—systeme
d’audit pour contrller un vaste systéme multi—utilisateur. Aucune intégration directe vers un
IDS n’est effectuée. Tous les enregistrements d’audits seront contrélés manuellement.
Seuls quelques événements d’audit essentiels sont enregistrés, afin que la quantité de
données générée reste possible a traiter.

Les événements d’audit pris en compte pour la sélection d’événements sont les suivants :

FILE_Write Pour analyser toutes les écritures sur les fichiers de
configuration. Cet événement sera utilisé avec tous les fichiers
de 'arborescence /etc.

PROC_SetUserlDs Toutes les modifications d’ID utilisateur
AUD_Bin_Def Configuration des casiers d’audit

USER_SU Commande su

PASSWORD_Change = Commande passwd

AUD_Lost Rec Notification en cas de perte d’enregistrements
CRON_JobAdd Nouvelle tdche cron

AT_JobAdd Nouvelle tache at

USER_Login Toutes les connexions

PORT_Locked Tous les verrouillages de terminaux

pour cause de nombreux échecs
L'exemple suivant montre comment générer un journal d’audit générique :

1. Dressez la liste des fichiers critiques dont les modifications sont a contrdler, par exemple
tous les fichiers dans /etc et configurez—les pour les événements FILE_Write dans le
fichier objects :

find /etc -type f | awk ‘{printf(”%s:\n\tw = FILE Write\n\n”,$1)}’ >>
/etc/security/audit/objects

2. Utilisez la commande auditcat pour configurer 'audit en mode BIN. Le fichier
letc/security/audit/bincmds est similaire a 'exemple suivant :

/usr/sbin/auditcat -p -o S$trail S$bin

3. Modifiez le fichier /etc/security/audit/config et ajoutez une classe pour les événements
intéressants. Dressez la liste des utilisateurs et affectez—leur la classe custom.

start:
binmode = on
streammode = off

bin:
cmds = /etc/security/audit/bincmds
trail = /audit/trail
binl = /audit/binl
bin2 = /audit/bin2
binsize = 100000
freespace = 100000

classes:
custom = FILE_Write, PROC_SetUser,AUD_Bin_Def,AUD_Lost_Rec,USER_SU,
\
PASSWORD_Change, CRON_JobAdd, AT_JobAdd, USER_Login, PORT_Locked
users:

root = custom
afx = custom
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4. Ajoutez la classe d’audit custom au fichier /ust/lib/security/mkuser.default,
afin que les nouveaux ID aient automatiquement le bon appel d’audit :

user:
auditclasses = custom
pgrp = staff
groups = staff
shell = /usr/bin/ksh
home = /home/$USER

5. Créez un nouveau systeme de fichiers nommé /audit a I'aide de SMIT ou de la

commande crfs. Il doit étre assez grand pour contenir les deux casiers et un grand suivi

d’audit.

6. Exécutez I'option de commande audit start et examinez le fichier /audit.

Vous devez d’abord voir apparaitre deux fichiers casiers et un fichier de suivi trail vide.
Apreés utilisation du systéme, le fichier trail doit contenir des enregistrements d’audit,

lisibles a 'aide de la commande

auditpr -hhelpPRtTc -v | more

Cet exemple n’utilise que peu d’événements. Pour tous les utiliser, spécifiez le nom de
classe ALL pour tous les utilisateurs. Vous obtiendrez de grandes quantités de données.
Vous souhaiterez peut—étre ajouter tous les événements liés aux modifications d’utilisateurs

et de droits a votre classe custom.
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Chapitre 5. Protocole LDAP — Généralités

Le protocole LDAP (Light Directory Access Protocol) définit une méthode standard pour
accéder a des informations dans un répertoire (une base de données) et de les mettre a
jour, localement ou a distance, dans un modele client—serveur. Le protocole est optimisé
pour lire, parcourir et rechercher des répertoires. A 'origine, il a été congu comme frontal
Iéger pour le protocole d’acces au répertoire X.500. La méthode LDAP est utilisée par un
cluster d’hdtes pour permetire une authentification centralisée de la sécurité ainsi que
l'accés a des informations sur les utilisateurs et les groupes. Dans un environnement de
cluster, cette fonctionnalité permet d’utiliser les mémes informations d’authentification,
d’utilisateur et de groupe dans tout I'environnement.

Les objets dans LDAP sont stockés dans une structure hiérarchique connue sous le nom
d’arborescence d’information de répertoire (DIT). Un répertoire conforme débute avec la
structure de I'arborescence d’information de répertoire (DIT). L'arborescence d’information
de répertoire doit étre congue avant 'implémentation du protocole LDAP comme moyen
d’authentification.

Module de chargement d’authentification LDAP

L'exploitation LDAP du sous—systéme de sécurité est implémentée en tant que module

de chargement d’authentification LDAP. Sa conception est similaire aux autres modules

de chargement tels que NIS, DCE et KRB5. Les modules de chargement sont définis

dans le fichier /usr/lib/security/methods.cfg. Le module de chargement LDAP fournit

une authentification utilisateur et une fonction centralisée de gestion utilisateur et groupe via
le protocole LDAP. Un utilisateur défini sur un serveur LDAP peut étre configuré pour

se connecter a un client LDAP, méme si cet utilisateur n’est pas défini localement.

Le module de chargement LDAP AIX est complétement intégré dans le systeme
d’exploitation AIX. Une fois que ce module de chargement d’authentification LDAP est
activé pour donner des informations sur les utilisateurs et sur les groupes, les API de haut
niveau, les commandes et les outils de gestion de systémes fonctionnent de maniére
habituelle. L'indicateur =R sert pour que la plupart des commandes de haut niveau puissent
utiliser différents modules de chargement. Par exemple, la commande suivante créera
depuis un poste client un utilisateur LDAP hommé joe :

mkuser —-R LDAP joe

Remarque : Dans une infrastructure LDAP, le nombre d'utilisateurs par groupe est en
principe illimité. Un test a été effectué en créant 25 000 utilisateurs dans un
groupe et en effectuant diverses opérations sur ce groupe. Notez qu’avec
certaines interfaces POSIX traditionnelles, il se peut que les données
renvoyées pour un tel groupe soient incompletes. Pour plus d’informations
sur ce type de limitation, veuillez consulter la documentation de chaque
interface API.

Authentification basée sur LDAP

Cette section décrit les limites des différentes entités de I'authentification basée sur LDAP
sous AIX. Notez que l'infrastructure LDAP elle—-méme n'impose aucune limite sur le contenu
de la base de données. Cependant, cette section fournit les résultats en termes de limites
obtenus avec des configurations de test. Voici les limites observées lors d’'une
authentification basée sur LDAP en environnement AlX :

Nombre total d’utilisateurs : %%1%$d Création de 500 000 utilisateurs sur un systeme et
test de centaines d’authentifications d’utilisateur simultanées.
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Nombre total de groupes : Création et test de 500 groupes sur un systéme.

Nombre maximal d’utilisateurs par groupe : Création de 25 000 utilisateurs dans un
groupe et test de diverses opérations sur ce groupe.

Notez qu’avec certaines interfaces POSIX traditionnelles, il se peut que les données
renvoyeées pour un tel groupe soient incomplétes. Pour plus d’informations sur ce type de
limitation, veuillez consulter la documentation de chaque interface API. Notez également
que les valeurs ci—dessus proviennent des test effectués. Cela n’exclut pas la possibilité de
configurer des systémes avec davantage d’utilisateurs et de groupes, si les ressources le
permettent.

Configuration d’un serveur d’informations de sécurité LDAP

Pour configurer un systéme comme serveur d'informations de sécurité LDAP pour
I'authentification, il est nécessaire d’installer au préalable les utilisateurs et les groupes,
ainsi que les modules LDAP serveur et client. Si Secure Socket Layer (SSL) est nécessaire,
le GSKit doit étre installé. L'administrateur du systéme doit créer une clé a I'aide de la
commande ikeyman. Pour plus d’informations sur la configuration du serveur afin d’utiliser
SSL, reportez—vous a la section Communication sécurisée avec SSL.

Pour simplifier la configuration du serveur, AlX a créé la commande mkseclidap.

La commande mksecldap peut étre utilisée pour configurer un serveur d’informations
de sécurité LDAP. Elle configure une base de données appelée Idapdb?2, y écrit les
informations sur les utilisateurs et sur les groupes obtenues de I'héte local, et définit le nom
spécifique et le mot de passe de 'administrateur du serveur LDAP. Elle peut également
configurer SSL pour la communication client/serveur. La commande mksecldap ajoute
également une entrée au fichier /etc/inittab pour lancer le serveur LDAP a chaque
redémarrage. L'ensemble de la configuration du serveur LDAP est effectué via la
commande mksecldap, qui met a jour le fichier ibmslapd.conf (Tivoli Directory Server
Version 5.1 et versions ultérieures), le fichier slapd.conf (SecureWay® Directory
Versions 3.2 et 4.1) ou le fichier slapd32.conf (SecureWay Directory Version 3.2).

A moins que I'option de commande —u NONE de la commande mksecldap ne soit utilisée,
tous les utilisateurs et groupes du systéme local sont exportés vers le serveur LDAP
pendant la configuration. Pour cette étape, choisissez I'un des schémas LDAP suivants :

Schéma AlX spécifique
Comprend les classes d’objets aixAccount et aixAccessGroup.
Ce schéma apporte un ensemble complet d’attributs pour les utilisateurs
et les groupes AlX.

Schéma NIS (RFC 2307)
Comprend les classes d’objet posixAccount, shadowAccount
et posixGroup. |l est utilisé par les répertoires de plusieurs éditeurs.
Ce schéma ne définit qu’une petite partie des attributs utilisés par AlX.

Schéma NIS avec support AIX complet
Comprend les classes d’objet posixAccount, shadowAccount et
posixGroup, avec en plus les classes d’objet aixAusAccount et
aixAusGroup. Les classes d’objet aixAusAccount et aixAuxGroup
fournissent les attributs utilisés par AIX qui ne sont pas définis par le
schéma NIS. Il est recommandé de configurer le serveur LDAP a l'aide
du schéma NIS avec support AIX complet, sauf si vous devez utiliser un
schéma LDAP particulier pour des raisons de compatibilité avec d’autres
serveurs LDAP.

Toutes les informations sur les utilisateurs et les groupes sont stockées dans une méme
arborescence (suffixe) AlX. Le suffixe par défaut est “cn=aixdata”. La commande
mksecldap accepte un suffixe fourni par I'utilisateur avec l'indicateur —d. Le nom des
sous—arbres a créer pour l'utilisateur, le groupe, I'ID, etc. est commandé par le fichier de
configuration sectoldif.cfg. Reportez—vous au fichier sectoldif.cfg pour plus
d’'informations.
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Cette arborescence AlX est protégée par une liste de contrdle d’acces (ACL). La liste de
contréle d’acces (ACL) par défaut attribue des privileges administratifs uniquement a I'entité
définie comme I'administrateur a I'aide de I'option de commande —a. Des privileges
supplémentaires peuvent étre accordés a une identité proxy si les options de commande —x
et —X sont utilisées. Lutilisation de ces options permet de créer l'identité proxy et de
configurer les droits d’acces comme défini dans le fichier
letc/security/ldap/proxy.ldif.template. La création d’'une identité proxy permet aux clients
LDAP de créer des liens vers le serveur sans avoir a recourir a I'identité de 'administrateur,
limitant ainsi les priviléges administrateur client sur le serveur LDAP.

La commande mksecldap fonctionne méme si un serveur LDAP a été configuré pour
d’autres raisons (pour des informations de recherche d'ID utilisateur, par exemple). Dans ce
cas, mksecldap ajoute I'arborescence AlX et la remplit avec les informations sur la sécurité
AlX dans la base de données existante. Cette arborescence est spécifiquement protégée
par une liste de contrble des accés ACL. Le serveur LDAP fonctionne normalement, et sert
également de serveur de sécurité LDAP AlX.

Remarque : Il est conseillé de sauvegarder la base de données avant d’exécuter la
commande mdsecldap et de configurer le serveur de sécurité pour
l'utilisation partagée de la base de données.

Une fois le serveur d'informations de sécurité LDAP configuré, il peut également étre
configuré en tant que client pour permettre la gestion des utilisateurs et des groupes LDAP
ainsi que la connexion au serveur des utilisateurs LDAP.

Si la configuration du serveur d’informations de sécurité LDAP échoue, vous pouvez
lannuler par la commande mksecldap avec l'indicateur —U. Cela permet de restaurer le
fichier ibmslapd.conf (ou slapd.conf ou slapd32.conf) tel qu’il était avant la configuration.
Vous utiliserez la commande mksecldap avec l'indicateur —U aprés une tentative
infructueuse de configuration, et avant d’essayer a nouveau la commande mksecldap.
Sinon, des informations peuvent rester dans le fichier de configuration et faire échouer la
configuration suivante. Pour des raisons de sécurité, I'option annulation ne modifie ni la
base de données ni ses données, car cette base peut avoir existé avant I'exécution de la
commande mksecldap. Vous devez supprimer manuellement toute base de données créée
par la commande mksecldap. Si des données ont été ajoutées a une base de données
préexistante par la commande mksecldap, vous devez décider des mesures a prendre
pour corriger la tentative de configuration.

Pour plus d’'informations sur la configuration d’un serveur d’informations de sécurité LDAP,
reportez—vous a la description de la commande mksecldap.

Configuration d’un client LDAP
Avant de configurer un client pour qu'il utilise LDAP pour l'authentification et les
informations d’un utilisateur/groupe, assurez—vous que le module client LDAP est installé
sur chaque client. Si SSL est nécessaire, le GSKit doit étre installé, une clé doit étre créée
et le certificat de la clé SSL du serveur LDAP doit étre ajouté a cette clé.

De la méme maniére que pour la configuration d’'un serveur LDAP, vous pouvez configurer
un client a 'aide de la commande mksecldap. Pour que ce client contacte le serveur
d’'informations de sécurité LDAP, le nom du serveur doit étre indiqué pendant la
configuration. Le nom distinctif BIND du serveur et le mot de passe sont également
nécessaires pour que le client accéde a I'arborescence AlX sur le serveur. La commande
mksecldap enregistre le nom distinctif BIND du serveur, le mot de passe, le nom du
serveur, le nom distinctif de I'arborescence AlX sur le serveur, le chemin et le mot de passe
de la clé SSL, ainsi que d’autres attributs de configuration, dans le fichier
letc/security/Idap/idap.cfg.
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Plusieurs serveurs peuvent étre fournis a la commande mksecldap pendant la
configuration du client. Dans ce cas, le client contacte les serveurs dans I'ordre indiqué et
se connecte au premier serveur avec lequel il réussit a établir une connexion. Si une erreur
de connexion entre le client et le serveur se produit, une requéte de reconnexion est tentée
a l'aide de la méme logique. Le modele d’exploitation LDAP de sécurité ne prend pas en
charge les renvois. Il est important que les serveurs dupliqués restent synchronisés.

Le client communique avec le serveur d'informations de sécurité LDAP par le biais d’un
démon c6té client (secldapcintd). Si le module de chargement LDAP est activé sur le
client, les commandes de haut niveau finissent par trouver ce démon par le biais des API
pour les utilisateurs définis dans LDAP. Le démon permet de conserver un cache des
entrées LDAP demandées. Si une requéte n’est pas satisfaite a partir du cache, le démon
interroge le serveur, met a jour le cache et renvoie I'information a I'appelant.

D’autres options d’optimisation peuvent étre passées a la commande mksecldap pendant
la configuration du client, comme le nombre de routines utilisées par le démon, la capacité
de I'entrée cache et le délai d’expiration de cache. Ces options sont réservées aux
utilisateurs expérimentés. Pour la plupart des environnements, les valeurs par défaut sont
suffisantes.

Dans les étapes finales de la configuration du client, la commande mksecldap lance le
démon co6té client et ajoute une entrée dans le fichier /etc/inittab pour que le démon soit
lancé a chaque redémarrage. Vous pouvez vérifier si la configuration est réussie en
consultant le process secldapclntd via la commande Is—secldapcintd. Du moment que le
serveur d’informations de sécurité LDAP est configuré et fonctionne, ce démon s’exécutera
si la configuration a réussi.

Gestion des utilisateurs LDAP
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La gestion des utilisateurs et des groupes sur un serveur d’informations de sécurité LDAP
peut étre effectuée depuis tout client LDAP a I'aide des commandes de haut niveau.

Un indicateur —R ajouté a la plupart des commandes de haut niveau permet de gérer des
utilisateurs et des groupes utilisant LDAP de méme que d’autres modules de chargement
d’authentification tels que DCE, NIS et KRB5. Pour plus d’informations sur l'utilisation de
l'indicateur —R, reportez—vous a la description de chacune des commandes de gestion
utilisateur ou groupe.

Pour permettre a un utilisateur de s’authentifier via LDAP, exécutez la commande chuser
afin de définir I'attribut SYSTEM de I'utilisateur sur LDAP. En définissant I'attribut SYSTEM
selon la syntaxe définie, un utilisateur peut étre authentifié par plusieurs modules de
chargement (compat et LDAP par exemple). Pour plus d’informations sur la configuration
des méthodes d’authentification des utilisateurs, reportez—vous a la section Authentification
de l'utilisateur, page 2-27 et a la syntaxe de I'attribut SYSTEM définie dans le fichier
letc/security/user.

Un utilisateur peut devenir un utilisateur LDAP au moment de la configuration du client en
exécutant la commande mksecldap avec I'indicateur —u sous 'une des formes suivantes :

1. Exécutez mksecldap -c -u userl,user2,...,o0uU userl,user2,... est une liste
d'utilisateurs. Les utilisateurs contenus dans cette liste peuvent étre définis soit
localement, soit a distance via LDAP. L'attribut SYSTEM a pour valeur LDAP dans
chacune des strophes d’utilisateurs ci—dessus dans le fichier /etc/security/user.

Ces utilisateurs ne seront authentifiés que par LDAP. Les utilisateurs de cette liste
doivent exister sur le serveur d’informations de sécurité LDAP, sinon ils ne peuvent pas
se connecter a partir de cet héte. Exécutez la commande chuser pour modifier I'attribut
SYSTEM et pour permettre I'authentification par plusieurs méthodes (locale et LDAP
par exemple).

Guide de sécurité



2. Exécutez “mksecldap —c —u ALL". Cette commande donne a l'attribut SYSTEM la valeur
LDAP dans chaque strophe utilisateur du fichier /etc/security/user, pour tous les
utilisateurs définis localement. Tous ces utilisateurs ne s’authentifient que par LDAP. Les
utilisateurs définis localement doivent exister sur le serveur d’'informations de sécurité
LDAP, sinon ils ne peuvent pas se connecter a partir de cet hote. Un utilisateur défini sur
le serveur LDAP, mais pas localement, ne peut pas se connecter a partir de cet hote.
Pour permettre a un utilisateur défini a distance via LDAP de se connecter a partir de cet
héte, lancez la commande chuser pour donner a I'attribut SYSTEM de cet utilisateur la
valeur LDAP.

Vous pouvez également permettre a tous les utilisateurs LDAP, gu’ils soient définis
localement ou pas, de s’authentifier par le biais de LDAP sur un héte local en modifiant la
strophe "par défaut” du fichier /etc/security/user et utiliser la valeur "LDAP”. Tous les
utilisateurs dont la valeur de I'attribut SYSTEM n’est pas définie doivent suivre la définition
présente dans la strophe par défaut. Par exemple, si la strophe par défaut est "'SYSTEM =
“compat™, passer a “SYSTEM = "compat OR LDAP”” authentifiera ces utilisateurs par AIX
ou LDAP. La modification de la strophe par défaut en “SYSTEM = "LDAP”” impose a ces
utilisateurs de s’authentifier par LDAP. Les utilisateurs pour lesquels I'attribut SYSTEM est
défini ne sont pas affectés par la strophe par défaut.

Controle d’acces par LDAP

AIX fournit a un systeme un contr6le d’acceés a un héte (connexion) au niveau utilisateur.
Les administrateurs peuvent configurer les utilisateurs LDAP afin qu’ils se connectent a un
systéme AIX en définissant leur attribut SYSTEM sur LDAP. Lattribut SYSTEM se trouve
dans le fichier /etc/security/user. La commande chuser peut étre utilisée pour définir sa
valeur, comme dans I'exemple suivant :

# chuser -R LDAP SYSTEM=LDAP registry=LDAP foo

Remarque :  Avec ce type de contrble, ne définissez pas la valeur par défaut de I'attribut
SYSTEM sur LDAP, car cela autoriserait tous les utilisateurs LDAP & se
connecter au systéme.

L'attribut LDAP ainsi défini autorise I'utilisateur foo a se connecter au systeme. Le registre
est également défini sur LDAP, ce qui permet au processus de connexion de consigner
toutes les tentatives de connexion a LDAP de foo, et autorise également toutes les taches
de gestion des utilisateurs effectuées via LDAP.

Pour autoriser la connexion en fonction des utilisateurs, 'administrateur doit effectuer
cette configuration sur chacun des systémes clients.

A partir de AlX 5.2, 'accés des utilisateurs LDAP peut désormais étre limité a certains
systémes clients LDAP. Cette fonction permet la gestion centralisée des contrdles d’acces.
Les administrateurs peuvent spécifier deux listes de contrble d’acces héte pour un compte
utilisateur : une liste d’autorisation et une liste de refus. Ces deux attributs sont enregistrés
avec le compte utilisateur, sur le serveur LDAP. L'utilisateur est donc autorisé a accéder aux
systémes ou réseaux répertoriés dans la liste d’accés accordés, tandis que I'accés aux
systemes et réseaux spécifiés dans la liste d’acces refusés lui est interdit. Si un systeme
apparait dans les deux listes, son acces est refusé a I'utilisateur. Il existe deux procédures
permettant de spécifier les listes d’accés pour un utilisateur : a I'aide de la commande
mkuser lors de la création de I'utilisateur ou a I'aide de la commande chuser pour un
utilisateur existant. Pour des raisons de compatibilité, si aucune de ces listes n’existe

pour un utilisateur, 'accés a tous les systémes client LDAP lui est accordé par défaut.
Cette fonction de contrdle d’acces héte est disponible a partir de la version AlIX 5.2.

Voici des exemples de définition de listes d’accés accordés et refusés :

# mkuser -R LDAP hostsallowedlogin=hostl,host2 foo

L'utilisateur foo est créé, et il n’est autorisé a se connecter qu’a host1l et host2.
# mkuser -R LDAP hostsdeniedlogin=host2 foo

L'utilisateur foo est créé ; il est autorisé a se connecter a tous les systémes clients LDAP,
hormis host2.

Protocole LDAP — Généralités 5-5



# chuser -R LDAP hostsallowedlogin=192.9.200.1 foo

L'utilisateur foo est ici autorisé a se connecter au systéme client dont 'adresse est
192.9.200.1.

# chuser -R LDAP hostsallowedlogin=192.9.200/24
hostsdeniedlogin=192.9.200.1 foo

L'utilisateur foo est autorisé a se connecter a tout client appartenant au sous—réseau
192.9.200/24, excepté celui qui a pour adresse 192.9.200.1.

Pour plus d’informations, reportez—vous a la commande chuser .

Communication sécurisée avec SSL
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En fonction du type d’authentification utilisé entre le client et le serveur LDAP, les mots
de passe sont transmis soit au format crypté (unix_auth), soit en texte clair (Idap_auth).
Utilisez le protocole SSL (Secure Socket Layer) pour protéger contre les menaces a la
sécurité I'envoi des mots de passe, méme chiffrés, via le réseau, ou via Internet dans
certains cas. AlX offre des modules pour SSL qui peuvent fournir une communication
sécurisée entre les clients et serveurs d’annuaires.

Afin de configurer le protocole SLL sur le serveur LDAP, installez les ensembles de fichiers
Idap.max_crypto_server et GSKit pour activer la prise en charge du chiffrement du
serveur. Ces ensembles de fichiers sont disponibles sur le CD—Rom AIX Expansion Pack.
Suivez ensuite cette procédure pour activer la prise en charge SSL pour I'authentification
du serveur Directory.

1. Installez le progiciel GSKit fourni avec Directory si ce n’est déja fait.

2. Générez la clé privée de serveur Directory et le certificat de serveur a l'aide de ['utilitaire
gsk7ikm (installé avec GSKit). Le certificat de serveur peut étre signée par une autorité
de certification (CA) privée comme VeriSign, ou peut étre autosignée au moyen de I'outil
gsk7ikm. Le certificat public de l'autorité de certification (CA) doit également étre
transmis au fichier de base de données de clé de I'application client.

3. Enregistrez sur le serveur le fichier de base de données de clés de serveur et le fichier
cachette de mots de passe associé. Le chemin par défaut pour la base de données de
clés, a savoir le répertoire /usr/ldap/etc, est un emplacement type.

4. Exécutez la commande suivante pour une premiére installation de serveur :

# mksecldap -s -a cn=admin -p pwd -S rfc2307aix -k /usr/ldap/etc/mykey.kdb
-w keypwd

ou mykey.kdb est la base de données de clés et keypwd le mot de passe de la base
de données de clés. Pour configurer un serveur déja configuré et en cours de
fonctionnement :

# mksecldap -s -a cn=admin -p pwd -S rfc2307aix -u NONE -k
/usr/ldap/etc/mykey.kdb -w keypwd

Pour utiliser SSL sur un client LDAP, installez les ensembles de fichiers
Idap.max_crypto_client et GSKit présents sur le CD—Rom Expansion Pack AlX.
Effectuez ensuite les étapes suivantes pour activer la prise en charge SSL pour LDAP
aprés I'activation du serveur pour SSL.

1. Exécutez gsk7ikm pour générer la base de données de clés sur chaque client.

2. Copiez le certificat du serveur sur chacun des clients. Si le serveur SSL utilise un
certificat autosigné, le certificat doit étre exporté en premier.

3. Sur chaque systéme client, exécutez gsk7ikm pour importer le certificat de serveur
vers la base de données de clés.

4. Activez SSL pour chaque client :

# mksecldap -c -h servername -a adminDN -p pwd -k /usr/ldap/etc/mykey.kdb
-p keypwd
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ou /usr/ldap/etc/mykey.kdb est le chemin complet vers la base de données de clés et
keypwd le mot de passe de la clé. Si vous n’entrez pas le mot de passe de clé a partir de
la ligne de commande, un fichier de mots de passe caché du méme répertoire est utilisé.
Le fichier caché doit porter le méme nom que la base de données de clés suivi de
I'extension .sth (par exemple mykey.sth).

Liaison Kerberos

En plus de la simple liaison utilisant un nom DN de liaison et un mot de passe de liaison,
secldapcintd prend également en charge une liaison utilisant les données d’identification
Kerberos V. Les clés du principal de liaison sont stockées dans un fichier keytab et doivent
étre accessibles pour le démon secldapcintd afin de permettre I'utilisation de la liaison
Kerberos. Lorsque la liaison Kerberos est activée, le démon secldapcintd effectue
I'authentification Kerberos sur le serveur LDAP a 'aide du nom du principal et du fichier
keytab indiqué dans le fichier de configuration client /etc/security/ldap/ldap.cfg. Lorsque la
liaison Kerberos est utilisée, le démon secldapcintd ignore le DN et le mot de passe de
liaison indiqués dans le fichier /etc/security/Idap/ldap.cfg.

Lorsque l'authentification Kerberos aboutit, le démon secldapcintd enregistre les données
d’identification de la liaison dans le répertoire /etc/security/ldap/krb5cc_secldapcintd. Les
données d’identification enregistrées sont ensuite utilisées pour les liaisons ultérieures.
Lorsque le démon secldapcintd tente d’établir a nouveau la liaison vers un serveur LDAP,
si les données d’identification datent de plus d’'une heure, le démon secldapcintd est
réinitialisé avec de nouvelles données d’identification.

Pour configurer le systeme client LDAP de facon a utiliser la liaison Kerberos, vous devez
configurer le client & 'aide de la commande mksecldap en utilisant un DN et un mot de
passe de liaison. Une fois la configuration effectuée, modifiez le fichier
letc/security/ldap/ldap.cfg en indiquant les valeurs des attributs relatifs a Kerberos. Le
démon secldapclintd utilise la liaison Kerberos au redémarrage. Aprés une configuration
réussie, le DN et le mot de passe de liaison ne sont plus utilisés. Vous pouvez les supprimer
sans risque du fichier /etc/security/ldap/ldap.cfg ou les mettre en commentaires.

Création d’un principal Kerberos
Pour assurer la prise en charge de la liaison Kerberos, il est nécessaire de créer au moins
deux principaux sur le KDC (Key Distribution Center) qui seront utilisés par le serveur et le
client IDS. Le premier principal est un principal de serveur LDAP et le second est le
principal utilisé par les systémes client pour établir la liaison au serveur.

Pour utiliser les clés de principal afin de lancer le processus serveur ou le processus démon
client, placez chacune d’elle dans un fichier keytab.

L'exemple suivant concerne le service NAS (Network Authentication Service). Si vous
installez les logiciels Kerberos d’autres sources, les commandes peuvent différer de celles
qui apparaissent ici.

e Lancez I'outil kadmin sur le serveur KDC, en tant qu’utilisateur root.

#/usr/krb5/sbin/kadmin. local
kadmin.local:

o Créez le principal Idap/ nom_héte_serveur pour le serveur LDAP. nom_héte_serveur
est le nom DNS complet de 'h6te qui va exécuter le serveur LDAP.

kadmin.local: addprinc ldap/plankton.austin.ibm.com

WARNING: no policy specified for
"ldap/plankton.austin.ibm.com@ud3a.austin.ibm.com” :

Re-enter password for principal
"ldap/plankton.austin.ibm.com@ud3a.austin.ibm.com” :

Principal ”ldap/plankton.austin.ibm.com@ud3a.austin.ibm.com” created.
kadmin.local:
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e Créez un fichier keytab pour le principal serveur créé. Cette clé sera utilisée par le
serveur LDAP lors du démarrage du serveur. Pour créer un fichier keytab appelé
slapd_krb5.keytab :

kadmin.local: ktadd -k /etc/security/slapd_krb5.keytab
ldap/plankton.austin.ibm.com

Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type Triple DES cbc mode with HMAC/shal added to keytab
WRFILE:/etc/security/slapd_krbb.keytab.

Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type ArcFour with HMAC/md5 added to keytab
WRFILE:/etc/security/slapd_krb5.keytab.

Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type AES-256 CTS mode with 96-bit SHA-1 HMAC added to keytab
WRFILE: /etc/security/slapd_krb5.keytab.

Entry for principal ldap/plankton.austin.ibm.com with kvno 2,
encryption type DES cbc mode with RSA-MD5 added to keytab

WRFILE: /etc/security/slapd_krb5.keytab.

kadmin.local:

e Créez un principal appelé Idapadmin pour 'administrateur IDS.

kadmin.local: addprinc ldapadmin

WARNING: no policy specified for ldapadmin@ud3a.austin.ibm.com; defaulting
to no policy.

Note that policy may be overridden by ACL restrictions.

Enter password for principal ”ldapadmin@ud3a.austin.ibm.com”:

Re-enter password for principal ”“ldapadmin@ud3a.austin.ibm.com”:

Principal “ldapadmin@ud3a.austin.ibm.com” created.

kadmin.local:

e Créez un fichier keytab pour le principal de liaison kdapadmin.keytab. Cette clé peut
étre utilisée par le démon client secldapcintd.

kadmin.local: ktadd -k /etc/security/ldapadmin.keytab ldapadmin
Entry for principal ldapadmin with kvno 2, encryption type
Triple DES cbc mode with HMCA/shal added to keytab

WRFILE: /etc/security/ldapadmin.keytab.

Entry for principal ldapadmin with kvno 2, encryption type
ArcFour with HMAC/md5 added to keytab

WRFILE: /etc/security/ldapadmin.keytab.

Entry for principal ldapadmin with kvno 2, encryption type
AES-256 CTS mode with 96-bit SHA-1 HMAC added to keytab
WRFILE: /etc/security/ldapadmin.keytab.

Entry for principal ldapadmin with kvno 2, encryption type
DES cbc mode with RSA-MD5 added to keytab
WRFILE:/etc/security/ldapadmin.keytab.

kadmin.local

e Créez un principal appelé Idapproxy pour les clients a relier au serveur LDAP.

kadmin.local: addprinc ldapproxy

WARNING: no policy specified for ldapproxy @ud3a.austin.ibm.com; defaulting
to no policy.

Note that policy may be overridden by ACL restriction

Enter password for principal ”ldapproxy@ud3a.austin.ibm.com”:

Re-enter password for principal ”ldapproxy@ud3a.austin.ibm.com”:

Principal ”ldapproxy@ud3a.austin.ibm.com” created.

kadmin.local:
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e Créez un fichier keytab appelé Idapproxy.keytab pour le principal de liaison Idapproxy.
Cette clé peut étre utilisée par le démon client secldapcintd.

kadmin.local: ktadd -k /etc/security/ldapproxy.keytab ldapproxy
Entry for principal ldapproxy with kvno 2, encryption type
Triple DES cbc mode with HMAC/shl added to keytab

WRFILE: /etc/security/ldapproxy.keytab.

Entry for principal ldapproxy with kvno 2, encryption type
ArcFour with HMAC/md5 added to keytab WRFILE:/etc/security/ldapproxy.keytab
Entry for principal ldapproxy with kvno 2, encryption type
AES-256 CTS mode with 96-bit SHA-1 HMAC added to keytab

WRFILE: /etc/security/ldapproxy.keytab

Entry for principal ldapproxy with kvno 2,

encryption type DES cbc mode with RSA-MD5 added to keytab
WRFILE: /etc/security/ldapproxy.keytab.

kadmin.local:

Activation de la liaison Kerberos sur un serveur IDS
L'exemple ci—dessous montre comment configurer un serveur IDS pour activer la liaison
Kerberos.

Cet exemple a été testé avec IDS v 5.1
1. Installez 'ensemble de fichiers krb5.client.

2. Veérifiez que le fichier /etc/krb5/krb5.conf existe et qu’il est correctement configuré. Pour
le configurer, lancez la commande /usr/sbin/config.krb5.

# config.krb5 -r ud3a.austin.ibm.com -d austin.ibm.com -c¢ KDC -s
alyssa.austin.ibm.com
Initializing configuration...
Creating /etc/krb5/krb5_cfg_type...
Creating /etc/krb5/krb5.conf...
The command completed successfully.
# cat /etc/krb5/krb5.conf
[libdefaults]
default_realm = ud3a.austin.ibm.com
default_keytab_name=FILE:/etc/krb5/krb5.keytab
default_tkt_enctypes = des3-cbc-shal arcfour-hmac aes256-cts
des—-cbc-md5 des-cbc-crc
defaut_tgs_enctypes = des3-cbc-shall arcfour-hmac aes256-cts
des-cbc-md5 des-cbc-crc
[realms]
ud3a.austin.ibm.com = {
kdc = alyssa.austin.ibm.com:88
admin_server = alyssa.austin.ibm.com:749
default_domain = austin.ibm.com
}

[domain_realm]
.austin.ibm.com = ud3a.austin.ibm.com
alyssa.austin.ibm.com = ud3a.austin.ibm.com

[logging]
kdc = FILE:/var/krb5/log/krb5
admin_server = FILE:/var/krb5/log/kadmin.log
default = FILE:/var/krb5/log/krb51lib.log

3. Récupérez le fichier keytab du principal Idap:/ nom_héte_serveur et placez—le dans le
répertoire /usr/ldap/etc. Par exemple : /usr/ldap/etc/slapd_krb5.keytab.

4. Définissez les droits d’acces afin d’autoriser le processus serveur a accéder au fichier.

# chown ldap:ldap/usr/ldap/etc/slapd_krb5.keytab #
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5. Pour activer la liaison Kerberos sur le serveur IDS, modifiez le fichier
letc/ibmslapd.conf et ajoutez I'entrée suivante :

dn: cn=Kerberos, cn-Configuration

cn: Kerberos

ibm-slapdKrbAdminDN: ldapadmin

ibm-slapdKrbEnable: true

ibm-slapdKrbIdentityMap: true

ibm-slapdKrbKeyTab: /usr/ldap/etc/slapd_krb5.keytab
ibm-slapdKrbRealm: ud3a.austin.ibm.com

objectclass: ibm-slapdKerberos

objectclass: ibm-slapdconfigEntry

objectclass: top

6. Mappez le principal Idapproxy au DN de liaison nommé cn—-proxyuser,cn=aixdata.

a. Silentrée DN de laison existe, créez un fichier nommé Idapproxy.ldif avec le
contenu suivant :

dn: cn=proxyuser,cn=aixdata
changetype: modify
add: objectclass
objectclass: ibm-securityidentities

add:altsecurityidentities
alsecurityidentities: Kerberos:ldapproxy@ud3a.austin.ibm.com

ou

b. Sil'entrée DN de laison n’a pas été ajoutée au serveur, créez un fichier nommé
proxyuser.ldif avec le contenu suivant :

Remarque : Remplacez proxyuserpwd par votre mot de passe

dn: cn=proxyuser,cn=mytest

cn: proxyuser

sn: proxyuser

userpassword: proxyuserpwd

objectclass: person

objectclass: top

objectclass: ibm-securityidentities

altsecurityidentities: Kerberos:ldapproxy@ud3a.austin.ibm.com
Ajoutez l’entrée DN de liaison créée sur le serveur IDS, a l’aide de
la commande ldapmodify.

# ldapmodify -D cn-admin -w adminPwd -f /tmp/proxyuser.ldif modifying entry
cn=proxyuser,cn=mytest #

7. Redémarrez le serveur IDS.

Activation de la liaison Kerberos sur le client LDAP AIX
Cette section explique comment configurer un systeme client LDAP AIX de fagon a utiliser
Kerberos lors de la liaison initiale vers le serveur LDAP.

Le serveur IDS doit étre configuré de cette fagon afin que 'héte serveur soit client de
lui-méme.

Cet exemple a été testé avec IDS v 5.1.
1. Installez 'ensemble de fichiers krb5.client.

2. Vérifiez que le fichier /etc/krb.conf existe et qu’il est correctement configuré.
Pour le configurer, lancez la commande /usr/sbin/config.krb5.

3. Récupérez le fichier keytab du principal de liaison et placez—le dans le répertoire
letc/security/Idap.

4. Sélectionnez le droit d’accés 600.

5. Configurez le client a 'aide de la commande mksecldap en utilisant le DN et le mot de
passe de liaison. Vérifiez que les commandes AIX fonctionnent sur les utilisateurs LDAP.
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6. Modifiez le fichier /etc/security/ldap/ldap.cfg afin de définir les attributs relatifs a
Kerberos. Dans I'exemple suivant, le principal de liaison est Idapproxy et le fichier keytab
est Idapproxy.keytab. Si vous souhaitez avoir des droits d’accés d’administrateur du
serveur IDS, remplacez Idapproxy par Idapadmin et Idapproxy.keytab par
Idapadmin.keytab.

useKRB5:yes

krbprincipal : ldapproxy
krbkeypath:/etc/security/ldap/ldapproxy.keytab
krbcmddir: /usr/krb5/bin/

Vous pouvez maintenant supprimer le DN et le mot de passe de liaison du Idap.cfg ou
les mettre en commentaires, car le démon secldapcintd utilise la liaison Kerberos.

7. Relancez le démon secldapcintd.

8. Le fichier /etc/security/Idap/ldap.cfg peut alors étre diffusé aux autres systémes clients.

Audit du serveur d’informations de sécurité LDAP

SecureWay Directory version 3.2 (et versions ultérieures) offre une fonctionnalité
d’enregistrement des audits serveur par défaut. Une fois activé, ce module complémentaire
d’audit enregistre les activités du serveur LDAP dans un fichier journal. Pour plus
d’informations sur ce module complémentaire, reportez—vous au manuel Packaging Guide
for LPP dans la documentation LDAP.

Une fonction d’audit de serveur d’informations de sécurité LDAP a été mise en place

dans AIX 5.1 et dans les versions ultérieures ; il s’agit du plug—in d’audit de sécurité LDAP.
Elle est indépendante du service d’audit par défaut de SecureWay Directory. Il est donc
possible d’activer I'un ou l'autre sous—systéme d’audit, ou les deux. Le plug—in d’audit d’AIX
n’enregistre que les événements qui mettent a jour ou demandent des informations sur la
sécurité d’AlIX sur un serveur LDAP. Il fonctionne dans le cadre d’audit du systéme AlX.

Pour accepter LDAP, les événements audit suivants sont compris dans le fichier
letc/security/audit/event :

e LDAP_Bind

e LDAP_Unbind

e LDAP_Add

e LDAP_Delete

e LDAP_Modify

e LDAP_Modifydn
e LDAP_Search

La définition de classe d’audit Idapserver est également créée dans le fichier
letc/security/audit/config qui contient tous les événements cités ci—dessus.

Pour que le serveur d’'informations de sécurité LDAP subisse un audit, ajoutez la ligne
suivante & chaque strophe d’utilisateur dans le fichier /etc/security/audit/config :

ldap = ldapserver

Comme le plug—in d’audit du serveur d’informations de sécurité LDAP est implémenté dans
le cadre de l'audit du systeme AlX, il fait partie de ce sous—systéme. Vous pouvez activer
ou désactiver l'audit du serveur d’informations de sécurité LDAP a I'aide de commandes
audit du systéme, comme audit start (démarrer I'audit) ou audit shutdown (arréter 'audit).
Tous les enregistrements d’audit sont ajoutés aux traces d’audit du systéme, qui peuvent
étre consultées a I'aide de la commande auditpr. Pour plus d’informations, reportez—vous
a la section Audit, page 4-1.
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Commandes LDAP

Commande mksecldap

La commande mksecldap peut servir & configurer des serveurs et des clients SecureWay
Directory pour l'authentification de sécurité et la gestion des données. Elle doit étre
exécutée sur le serveur, ainsi que sur tous les clients.

Démon secldapcintd

Le démon secldapcintd recoit des requétes de la part des modules de chargement LDAP,
les transmet au serveur d’informations de sécurité LDAP, puis renvoie les résultats au
module de chargement LDAP.

Commandes de gestion LDAP

Commande start—secldapcintd
La commande start—secldapcintd lance le démon secldapcintd s'il n’est pas déja lancé.

Commande stop-secldapcintd

La commande stop-secldapcintd termine le processus démon secldapcintd
en cours d’exécution.

Commande restart-secldapcintd

Le script restart—secldapclintd arréte le démon secldapcintd s’il est en cours d’exécution,
puis le redémarre. Si le démon secldapcintd n’est pas en cours d’exécution, le script le
lance directement.

Commande Is—secldapcintd
La commande Is—secldapcintd affiche I'état du démon secldapcintd.

Commande flush-secldapcintd

La commande flush—-secldapcintd nettoie le cache pour le processus du démon
secldapcintd.

Commande sectoldif

La commande sectoldif permet de récupérer le nom des utilisateurs et des groupes définis
localement et d’envoyer le résultat au format Idif vers la sortie standard.

Le format de fichier Idap.cfg

5-12

Le fichier /etc/security/ldap/ldap.cfg contient les informations nécessaires au démarrage
et au bon fonctionnement du démon secldapcintd, ainsi que des informations permettant
d’ajuster ses performances. Il est mis a jour par la commande mksecldap lors de la
configuration du client.

Pour plus d’informations sur le fichier /etc/security/ldap/ldap.cfg, reportez—vous a la
description de /etc/security/ldap/Ildap.cfg dans le manuel AIX 5L Version 5.3 Files
Reference.
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Mappage de format de fichier pour les attributs LDAP
Ces fichiers de mappage sont utilisés par le module /usr/lib/security/LDAP et le démon
secldapcintd pour convertir les noms des attributs AIX en noms d’attributs LDAP. Chaque
entrée dans le fichier de mappage correspond a la traduction d’un attribut. Chaque entrée
comporte quatre champs séparés par des espaces :

ATIX Attribute_Name AIX_Attribute_Type LDAP_Attribute_Name LDAP_Value_Type

AIX_Attribute_Name Indique le nom de lattribut AlX.

AIX_Attribute_Type Indique le type de I'attribut AIX. Les valeurs admises
sont SEC_CHAR, SEC_INT, SEC_LIST et SEC_BOOL.

LDAP_Attribute_Name Indique le nom de l'attribut LDAP.

LDAP_Value_Type Indique le type de valeur LDAP. s indique une valeur

unique et m des valeurs multiples.

Pour plus d’'informations sur le format de fichier de mappage des attributs, reportez—vous a
la section Format de fichier de mappage des attributs LDAP dans le manuel A/X 5L
Version 5.3 Files Reference.

Informations connexes

Commandes mksecldap, start—secldapcintd, stop—secldapcintd, restart—secldapcintd,
Is—-secldapcintd, sectoldif et flush—secldapcintd.

Démon secldapcintd.
Fichier /etc/security/Idap/ldap.cfg.
Format de fichier de mappage des attributs LDAP.
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Chapitre 6. PKCS #11

Le sous—systéeme PKCS #11 fournit des applications offrant une méthode pour accéder aux
unités matérielles (jetons), indépendamment du type d’unité. Le contenu de ce chapitre est
conforme a la Version 2.01 de la norme PKCS #11.

Le sous—systéme PKCS #11 a été implémenté a 'aide des composants suivants :

e Un démon gestionnaire de slot (pkesslotd), qui fournit au sous—systéeme des
informations sur I'état des unités matérielles disponibles. Ce démon est démarré
automatiquement lors de l'installation ou du redémarrage du systéme.

e Un objet API partagé (/usr/lib/pkcs11/pkes11_APl.so) est fourni comme interface
générique des cartes pour lesquelles PKCS #11 a été implémentée.

¢ Une bibliotheque pour chaque carte, qui fournit le support PKCS #11 spécifique.
Cette conception étagée permet a I'utilisateur d'utiliser de nouvelles unités PKCS #11
lorsqu’elles sont disponibles sans avoir a recompiler des applications existantes.

Ce chapitre traite des points suivants :
e Coprocesseur de chiffrement 4758 Model 2, page 6-1
e Configuration du sous-systeme PKCS #11, page 6-2
o Utilisation de PKCS #11, page 6-3

Coprocesseur de chiffrement 4758 Model 2

Le coprocesseur de chiffrement 4758 Model 2 sécurise I'environnement informatique.
Avant de tenter de configurer le sous-systeme PKCS #11, vérifiez que la carte a été
correctement configurée avec un microcode compatible.

Vérification du coprocesseur de chiffrement 4758 Model 2

pour une utilisation avec le sous-systeme PKCS #11
Le sous—systéme PKCS #11 détecte automatiquement lors de linstallation et du
redémarrage les cartes acceptant les appels PKCS #11. C’est pourquoi un coprocesseur
de chiffrement 4758 Model 2 qui n'est pas correctement configuré ne sera pas accessible
depuis l'interface PKCS #11 et les appels envoyés échoueront. Procédez comme suit
pour vérifier si votre carte est correctement configurée :

1. Assurez—vous que le logiciel de la carte est correctement installé a 'aide de la
commande suivante :

lsdev -Cc adapter | grep crypt

Si le coprocesseur de chiffrement 4758 Model 2 ne s’affiche pas dans la liste des
résultats, vérifiez que la carte est correctement insérée et que le logiciel de prise en
charge est correctement installé.

2. Vérifiez que le microcode approprié a été chargé sur la carte en entrant la commande
suivante :

csufclu /tmp/1 ST device number_minor

Vérifiez que I'lmage Segment 3 montre I'application PKCS #11 chargée. Si ce n’est pas
le cas, consultez la documentation de la carte pour obtenir les derniéres informations
relatives au microcode et a l'installation.

Remarque : Si cet utilitaire n’est pas disponible, il faudra installer le logiciel de prise
en charge.
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Configuration du sous-systeme PKCS #11

Le sous-systeme PKCS #11 détecte automatiquement les unités compatibles.
Toutefois, pour utiliser ces unités, certaines applications ont besoin d’'une configuration
initiale. Ces taches sont les suivantes :

¢ Initialisation du jeton, page 6-2
¢ Configuration du PIN de 'agent de sécurité, page 6-2
e Initialisation du PIN utilisateur, page 6-3

Vous pouvez effectuer ces taches via I'API (en écrivant une application PKCS #11)

ou a l'aide de I'interface SMIT. Les options SMIT de PKCS #11 sont accessibles via le
sous-systéme Gestion du PKCS11 depuis le menu principal SMIT, ou a I'aide du raccourci
smit pkcs11.

Initialisation du jeton

Chaque carte ou jeton PKCS #11 doit étre initialisé avant de pouvoir étre utilisé. Cette
procédure implique la définition d’un libellé unique pour le jeton. Ce libellé permet aux
applications d’identifier le jeton par un numéro d’ordre unique. Par conséquent, les libellés
ne doivent pas étre répétés. Toutefois, 'API ne vérifie pas si les libellés sont réutilisés ou
non. Cette initialisation peut se faire par une application PKCS #11, ou par I'administrateur
du systéme avec l'interface SMIT. Si votre jeton dispose d’un PIN du responsable de
sécurité, la valeur par défaut est 87654321. Pour garantir la sécurité du sous-systeme
PKCS #11, cette valeur doit étre modifiée apres l'initialisation.

Pour initialiser le jeton :
1. Affichez I'écran de gestion du jeton en tapant smit pkcsll.
2. Sélectionnez Initialiser un jeton.
3. Sélectionnez une carte PKCS #11 dans la liste de celles prises en charge.
4. Appuyez sur Entrée pour confirmer votre choix.
Remarque : Cette action effacera toutes informations figurant sur le jeton.
5. Entrez le PIN du responsable de sécurité (SO PIN) et un libellé unique du jeton.

Si le PIN correct est entré, la carte sera initialisée ou réinitialisée une fois I'exécution
de la commande terminée.

Configuration du PIN du responsable de sécurité
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Si votre jeton dispose d’'un SO PIN, vous pouvez en modifier la valeur par défaut,
comme suit :

1. Tapez smit pkcsll.
Sélectionnez Configurer le PIN du responsable de sécurité.
Sélectionnez la carte initialisée pour laquelle vous voulez configurer le SO PIN.

Entrez le SO PIN courant et un nouveau PIN.

o M oD

Vérifiez le nouveau PIN.
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Initialisation du PIN utilisateur
Une fois le jeton initialisé, vous devrez peut—étre configurer le PIN utilisateur pour permettre
aux applications d’accéder aux objets du jeton. Consultez la documentation spécifique a
votre unité pour déterminer si elle nécessite la connexion d’un utilisateur avant de pouvoir
accéder aux objets.

Pour initialiser le PIN utilisateur :

—

Affichez I'écran de gestion du jeton en tapant smit pkcsll.
Sélectionnez Initialiser le PIN utilisateur.

Sélectionnez une carte PKCS #11 dans la liste.

Entrez le SO PIN et le PIN utilisateur.

Vérifiez le PIN utilisateur.

o a0 M 0D

Aprés vérification, le PIN utilisateur sera modifié.

Reconfiguration du PIN utilisateur
Pour reconfigurer le PIN utilisateur, vous pouvez réinitialiser le PIN a I'aide du SO PIN
ou définir le PIN utilisateur a I'aide de celui existant. Pour ce faire :

—

Affichez I'écran de gestion du jeton en tapant smit pkcsll.
Sélectionnez Définir le PIN utilisateur.
Sélectionnez la carte initialisée pour laquelle vous voulez configurer le PIN utilisateur.

Entrez le PIN utilisateur courant et un nouveau PIN.

o M @D

Vérifiez le nouveau PIN utilisateur.

Utilisation de PKCS #11

Pour qu’une application puisse utiliser le sous-systeme PKCS #11, le démon gestionnaire
d’emplacements du sous- doit étre actif, et 'application doit charger I'objet d’API partagé.

Le gestionnaire d’emplacements est généralement lancé au démarrage par inittab, avec le
script /etc/rc.pkes11. Ce script vérifie les cartes du systéeme avant de lancer le démon de
gestionnaire d’emplacements. Par conséquent, ce démon n’est pas disponible avant que
l'utilisateur ne soit connecté au systeme. Une fois le démon lancé, le sous-systéme intégre
toutes les modifications apportées au nombre et aux types de cartes prises en charge,
sans aucune intervention de 'administrateur systéme.

L’API peut étre chargée en faisant un link de I'objet au moment de I'exécution ou en utilisant
une résolution différée de symboles. Par exemple, une application peut obtenir la liste des
fonctions PKCS #11 de la maniére suivante :

d CK_RV (*pf_init) ();
void *d;
CK_FUNCTION_LIST *functs;

d = dlopen(e, RTLD_NOW) ;

if ( d == NULL ) {
return FALSE;

}

pfoo = (CK_RV (*) ()
if (pfoo == NULL) {
return FALSE;

ydlsym(d, "C_GetFunctionList”);

}

rc = pf_init (&functs);
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Chapitre 7. Service d’authentification de certificats
X.509 et infrastructure a clé publique

Le Service d’authentification des certificats permet au systeme d’exploitation AlX 5.2
d’authentifier les utilisateurs a I'aide de certificats X.509 d’infrastructure a clef publique
(PKI, Public Key Infrastructure), et d’associer ces certificats a des processus pour confirmer
lidentité d’un utilisateur. Pour ce faire, il utilise LAMF (Loadable Authentication Module
Framework), le méme mécanisme d’extension AlX utilisé pour les méthodes
d’authentification DCE, Kerberos et autres.

Cette section traite des points suivants :

e Présentation du service d’authentification de certificats, page 7-1

e Mise en ceuvre du service d’authentification de certificats, page 7-4
¢ Planification du service d’authentification de certificats, page 7-15
e Modules du service d’authentification de certificats, page 7-18

¢ Installation et configuration du service d’authentification de certificats, page 7-19

Présentation du service d’authentification de certificats

Chaque compte utilisateur participant a une authentification PKI posséde un certificat PKI
unique. En association avec un mot de passe, ce certificat authentifie I'utilisateur lors

de sa connexion. Les certificats PKI reposent sur le systéme de clef publique/clef privée.
Ce systéme utilise deux clefs non symétriques pour chiffrer et déchiffrer les données.

Les données chiffrées a I'aide d’'une clef ne peuvent étre déchiffrées qu’avec 'autre clef.
L'utilisateur conserve la clef privée et I'enregistre dans un magasin de clefs privé, et publie
lautre clef, la clef publique, sous la forme d’un certificat. Les certificats sont généralement
conservés sur un serveur LDAP (Lightweight Directory Access Protocol), soit pour une
utilisation interne a 'entreprise, soit sur Internet pour une utilisation dans le monde entier.

Pour que John puisse envoyer des données déchiffrables uniquement par Kathy, le certificat
publié pour Kathy fournira a John la clef publique nécessaire pour chiffrer les données, qui
pourront alors étre envoyées a Kathy. Kathy déchiffrera les données envoyées par John a
l'aide de sa clef privée, conservée dans son magasin de clefs privé.

Ce systéme est également utilisé pour les signatures numériques. Pour envoyer a John
des données validées par sa signature numérique, Kathy devra utiliser sa clef privée.
John utilisera la clef publique contenue dans le certificat publié de Kathy pour vérifier

la signature numérique attachée aux données.

Dans les deux cas, la clef privée de Kathy est conservée dans un magasin de clefs privé.
Il existe divers types de magasins de clefs privés, par exemple des fichiers ou des smart
cards, mais tous protégent toutes les clefs privées au moyen de mots de passe ou de
numéros PIN (Personal Identification Numbers). lls assurent généralement le stockage

de plusieurs clefs privées ainsi que de certificats et d’objets PKI. Les utilisateurs disposent
habituellement de leurs propres magasins de clefs.
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Le service d’authentification de certificats utilise les signatures numériques pour authentifier
un utilisateur lors de la connexion. Il repere le magasin de clefs et le certificat de I'utilisateur
en fonction de son nom de compte, utilise le mot de passe de I'utilisateur pour trouver dans
le magasin la clef privée correspondant au certificat, signe les données avec cette clef
privée, et utilise la clef publique de I'utilisateur contenu dans le certificat pour vérifier la
signature. Une fois l'utilisateur authentifié, le systéeme enregistre le certificat en mémoire
protégée et 'associe a chaque processus créé par I'utilisateur. Cette association en
mémoire permet 'accés rapide au certificat de I'utilisateur pour tous les processus qu'il
possede, ainsi que pour ceux détenus par le noyau du systeme d’exploitation.

Certificats

Pour comprendre le service d’authentification des certificats, vous devez posséder quelques
connaissances sur les certificats, leurs formats et la gestion de leur cycle de vie. Les
certificats sont des objets standardisés conformes a la norme X.509, dont X.509v3 est la
toute derniére version. Les certificats sont créés, signés et émis par une autorité de
certification (CA), la plupart du temps un logiciel qui accepte et traite les demandes de
certificats. Il existe plusieurs attributs de certificats. Certains d’entre eux sont obligatoires,
d’autres sont facultatifs. Voici les attributs de ceriificats les plus couramment utilisés et
traités dans ce document :

e Version des certificats — Le numéro de version X.509 (1, 2 ou 3).

e Numeéro de série — Un numéro unique, qui différencie un certificat parmi tous ceux
qui ont été émis par la méme autorité de certification.

e Nom de I'’émetteur — Le nom de I'autorité de certification qui a émis le certificat.

e Période de validité — La date d’activation et d’expiration du certificat.

e Clef publique — La clef publique.

e Utilisateur DN — Nom du propriétaire du certificat.

e E-mail du nom d’utilisateur supplémentaire — Adresse e—mail du propriétaire.

e URI du nom d’utilisateur supplémentaire — LURI/URL du site Web du propriétaire.

Chaque certificat posséde un numéro de version, qui indique a quelle version de la norme
X.509 il est conforme. Chaque certificat posséde un numéro de série unique qui le
différencie de tous les autres certificats émis par la méme autorité de certification.

Le numéro de série n’est unique que pour I'autorité de certification émettrice. Le nom
d’émetteur du certificat identifie I'autorité de certification émettrice.

Les certificats ne sont valides qu’entre deux dates spécifiées : la date “ Pas avant”
et la date “ Pas apres ”. Les certificats peuvent donc étre créés avant leur date de début
de validité. La durée de vie d’un certificat est en moyenne de 3 mois a 5 ans.

L'utilisateur DN indique le propriétaire du certificat, dans un format de dénomination spécial,
le Nom spécifique (Distinguished Name, DN). Un DN peut indiquer le pays, I'entreprise,

la ville, I'état, le nom du propriétaire et d’autres attributs associés au demandeur
(généralement une personne, mais pas seulement). L'e—mail du nom d’utilisateur
supplémentaire indique I'adresse e—mail du propriétaire, et 'URI du nom d’utilisateur
supplémentaire permet d'indiquer 'URI/URL du site Web du propriétaire.
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Autorités de certification et certificats
Les autorités de certification émettent, enregistrent et généralement publient les certificats.
La publication des certificats se fait souvent sur un serveur LDAP, puisque LDAP offre a
tous un acces facile aux données d’'une communauté.

Les autorités de certification assurent également la révocation des certificats et la gestion
des listes de révocation de certificats (CRL). La révocation d’un certificat consiste a publier
le fait qu’il n’est plus valide, pour des raisons autres que I'expiration de sa période de
validité. Comme de nombreuses ces copies des certificats peuvent étre conservées et
utilisées indépendamment du contréle de I'autorité de certification émettrice, les autorités
de certification publient une liste des certificats révoqués dans une CRL, de sorte que des
entités extérieures puisse interroger la liste. Il est alors de leur responsabilité de s’assurer
que le certificat est valide, en comparant la copie du certificat a la CRL de l'autorité de
certification émettrice. Une autorité de certification ne peut révoquer que des certificats
gu’elle crée ou émet. Elle ne peut pas révoquer des certificats émis par d’autres autorités
de certification.

Voici quelques raisons administratives justifiant la révocation d’un certificat :
e Sécurité compromise de la clef privée du certificat.

e Le propriétaire du certificat a quitté I'entreprise.

e Sécurité compromise de l'autorité de certification.

Les autorités de certification disposent également de leur propre certificat d’identification.
Elles peuvent ainsi s’identifier entre elles, par exemple dans une communication pair a pair
(chaines de sécurité, etc.).

De nombreuses autorités de certification utilisent le CMP (Certificate Management Protocol)
pour demander et révoquer des certificats. Ce protocole dispose de plusieurs méthodes
pour établir une connexion sécurisée entre un client (également appelé Entité de fin) et
l'autorité de certification, mais tous les clients et autorités n’acceptent pas toutes les
méthodes. L'une des méthodes courantes nécessite 'utilisation d’'un numéro de référence
et d’'un mot de passe reconnus par l'autorité de certification pour chaque création de
certificat ou demande de révocation. D’autres informations telles qu’un certificat spécial
reconnu par l'autorité de certification peuvent également étre requises. Les demandes de
révocation peuvent nécessiter la clef privée associée au certificat a révoquer.

Méme si le CMP permet de créer des certificats et d’effectuer des demandes de révocation,
il ne prend pas en charge les requétes CRL. Les CRL sont généralement accessibles via
des méthodes hors bande. Les CRL sont fréquemment publiées sur des serveurs LDAP,

ce qui permet aux applications de les y récupérer pour les examiner. Une autre nouvelle
méthode est le protocole OCSP (Online Certification Status Protocol), mais il n’est pas
encore accepté par toutes les autorités de certification.

Les autorités de certification sont généralement contrélées par des organisations
gouvernementales ou des entreprises privées de confiance qui visent a assurer la
correspondance entre le certificat émis et la personne qui a demandé 'émission.
L'expression émission d’un certificat implique la création d’un certificat, elle différe donc
d’'une demande de copie d'un certificat publié.

Format de stockage des certificats

Le format de stockage le plus courant est ASN.1 (Abstract Syntax Notation version 1) ;
il utilise les DER (Distinguished Encoding Rules). Il est donc appelé format DER.
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Magasins de clefs

Un magasin de clefs (parfois appelé ensemble de clefs) contient les clefs privées d’un
utilisateur correspondant aux clefs publiques de leurs certificats. Un libellé unique est
attribué a chaque clef privée, généralement par l'utilisateur, pour faciliter I'identification.
Les magasins de clefs sont protégés par un mot de passe, qui doit étre saisi avant de
pouvoir accéder aux clefs ou en ajouter. Les utilisateurs posseédent généralement leurs
propres magasins de clefs. |l existe plusieurs formes de magasins de clefs, par exemple :
smart cards, magasin sous LDAP, magasin sur fichier, etc. Les méthodes utilisées pour y
accéder varient également, ainsi que les formats utilisés pour enregistrer les clefs privées.
Le service d’authentification des certificats n’accepte que les magasins de clefs sur fichier.

Mise en ceuvre du service d’authentification de certificats

Le service d’authentification de certificats fonctionne dans un modele client/serveur.

Le cbté serveur consiste en une autorité de certification (CA) pour créer et conserver des
certificats X.509 version 3 et des listes de révocation de certificats (CRL). (Une seule
autorité de certification est généralement utilisée pour 'ensemble de I'organisation.)

Le co6té client contient le logiciel (commandes, bibliotheques, modules de chargement et
fichiers de configuration) requis par chaque systéme participant a une authentification PKI.
Les modules d’installation du serveur sont cas.server, ceux du client sont cas.client.

Création de comptes utilisateur PKI

Pour créer un compte utilisateur PKI, utilisez la commande AIX mkuser. Une fois créé,
chaque compte dispose d’un certificat et d’'un magasin de clefs privé. (vous pouvez
également transformer des comptes existants en comptes PKI, mais des étapes
supplémentaires sont nécessaires.) L'administrateur fournit a chaque nouvel utilisateur

le mot de passe du magasin de clefs, afin qu’il puisse se connecter au systeme et modifier
le mot de passe de son magasin de clefs.

Flux de données d’authentification utilisateur

7-4

Cette section décrit comment authentifier un utilisateur PKI. Les utilisateurs peuvent
associer plusieurs certificats a leurs comptes. Une valeur d’indicateur unique définie

par l'utilisateur facilite I'identification de chaque certificat, mais il n’est possible de spécifier
gu’un seul certificat d’authentification. Le service d’authentification de certificats utilise
I'attribut auth_cert pour connaitre le certificat d’authentification de chaque utilisateur.

La valeur de l'attribut auth_cert correspond a la valeur de l'indicateur du certificat.

Les certificats, indicateurs, emplacements de magasin de clefs correspondants, libellés
de clef correspondants et autres informations connexes sont conservés sous LDAP pour
chaque utilisateur. La combinaison de l'indicateur et du nom de I'utilisateur permet au
service d’authentification de certificats de trouver le certificat sur le serveur LDAP.

Pour plus d’'informations sur la couche LDAP PKI, consultez Couche LDAP PKI (stockage
des certificats), page 7-8.

Lors de la connexion, les utilisateurs donnent un nom d’utilisateur et un mot de passe. A
partir du nom, le systéme récupére l'attribut auth_cert de I'utilisateur, puis 'indicateur du
certificat d’authentification. En associant le nom d'utilisateur et I'indicateur, le systeme
récupere sur le serveur LDAP le certificat, 'emplacement du magasin de clefs et le libellé de
clef correspondant de I'utilisateur. Il vérifie la période de validité indiquée dans le certificat
pour déterminer s'il a expiré ou n’a pas encore atteint sa date d’activation. Le systéme
extrait ensuite la clef privée de I'utilisateur a I'aide de I'emplacement du magasin de clefs,
du libellé de clef et du mot de passe fourni. Une fois la clef privée récupérée, le systeme
vérifie que la clef privée et le certificat correspondent a I'aide d’'un processus de signature
interne. Si c’est le cas, I'utilisateur a réussi I'étape d’authentification PKI de la procédure de
connexion. (ce qui ne signifie pas qu’il est connecté. Plusieurs autres vérifications sont
effectuées par le systeme AIX sur un compte utilisateur avant d’autoriser 'acces au
systeme.)
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Pour utiliser un certificat comme certificat d’authentification, vous devez le signer a l'aide
d’une clef de signature sécurisée. La signature est enregistrée sous LDAP avec le certificat,
pour référence ultérieure. Cette mise en ceuvre exige qu’un certificat posséde une signature
avant de pouvoir attribuer l'indicateur a auth_cert.

Le processus d’authentification ne compare pas un certificat a une CRL. Cela s’explique par
des raisons de performance (il faut du temps pour obtenir et examiner les CRL qui peuvent
étre temporairement indisponibles), mais également par les délais de publication des CRL
(les autorités de certification peuvent nécessiter une heure ou plus pour indiquer la
révocation d’un certificat révoqué dans une CRL, ce qui fait de la révocation de certificats
une alternative limitée a la désactivation d’'un compte utilisateur).

Noter également que l'authentification ne nécessite pas d’autorité de certification. La
majorité du travail est effectuée en local par le service d’authentification de certificats, a
'exception de I'extraction des données enregistrées sur le serveur LDAP.

Implémentation du serveur
Le c6té serveur du service d’authentification de certificats implémente une autorité de
certification écrite en Java, et contient une autorité d’inscription (Registration Authority, RA)
ainsi que des fonctionnalités d’auto—audit. Il publie des certificats et des CRL qu’il crée sur
un serveur LDAP. Vous pouvez configurer cette autorité de certification via un ensemble de
fichiers de configuration (fichiers de propriété Java). Il contient 'application administrative
runpki, dont les sous-commandes permettent entre autres de démarrer et d’arréter le
serveur, et il prend également en charge le CMP pour créer et révoquer des certificats.
L'autorité de certification a besoin de Java 1.3.1, de DB2 7.1 et de Directory 4.1. En raison
des exigences de DB2, I'autorité de certification doit fonctionner sous un compte utilisateur
différent de l'utilisateur root.

Les commandes serveur suivantes permettent d’installer et de gérer le composant

cas.server :

mksecpki Utilisée lors de linstallation pour configurer les composants du serveur PKI
AIX. Entre autres taches, elle crée un compte utilisateur pour l'autorité de
certification.

runpki Permet a 'administrateur systéme de démarrer le serveur. Si les démons

JavaPKI sont en cours de fonctionnement, ils doivent tout d’abord étre
arrétés. La commande runpki lance le démon en arriere-plan a l'aide de la
combinaison des indicateurs Ib. Si les démons doivent étre démarrés en
mode interactif, I'administrateur peut modifier la commande runpki et
utiliser I'indicateur | au lieu des indicateurs Ib.

runpki doit étre lancée aprés I'exécution d’une opération su — sur le compte
utilisateur sous lequel 'autorité de certification est en cours de fonctionnement.
La commande est située dans le répertoire javapki sous le répertoire principal du
compte utilisateur de I'autorité de certification. (La commande mksecpki crée le
compte utilisateur de I'autorité de certification.)

Par exemple, si le compte utilisateur de I'autorité de certification est pkiinst,
entrez les commandes suivantes avec les droits root :

1. su - pkiinst
2. cd javapki

3. runpki
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Implémentation du client

Le cété client du service d’authentification de certificats implémente les fonctions
d’authentification, d’administration et de gestion des certificats de I'utilisateur. Une fois
installé et configuré sur un systéme, le service d’authentification de certificats s’integre
aux fonctions existantes d’administration et d’authentification de l'utilisateur (comme les
commandes mkuser, chuser, passwd et login) a I'aide du LAMF AlX (Loadable
Authentication Module Framework). Il apporte également plusieurs commandes,
bibliothéques et fichiers de configuration pour aider a gérer les magasins de clefs et les
certificats de l'utilisateur.

Le service d’authentification de certificats peut étre utilisé en association avec la base de
données LDAP AlX ou bien la base de données composée de fichiers pour enregistrer des
attributs AlX standard. Le service d’authentification de certificats utilise toujours un serveur
LDAP pour conserver les certificats utilisateur, méme en cas d’utilisation d’'une base de
données composeée de fichiers. Pour connaitre les limitations d’utilisation d’'une base de
données composée de fichiers, consultez Planification du service d’authentification de
certificats, page 7-15.

Le c6té client du service d’authentification de certificats contient le logiciel le plus orienté
utilisateur. Pour cette raison, les sections suivantes décrivent comment le service
d’authentification de certificats conserve et utilise les données nécessaires a
lauthentification PKI.

Fonctionnalités générales du client

7-6

La liste suivante décrit certaines des fonctionnalités générales du service d’authentification
de certificats :

¢ Authentification utilisateur via les certificats PKI

e Commandes permettant de gérer les magasins de clefs et les certificats de I'utilisateur
e Prise en charge de plusieurs certificats par utilisateur

e Prise en charge simultané de plusieurs autorités de certification

¢ Intégration aux commandes existantes d’administration et authentification AIX (par
exemple, login, passwd, mkuser)

e Génération de certificats au moment de la création de I'utilisateur ou ajout de certificats
aprés la création de I'utilisateur

e Travail avec une base de données utilisateur LDAP ou la base de données utilisateur sur
fichiers standard AIX

e Algorithmes et tailles de clef configurables

e Association de certificats avec les PAG (Process Authentication Groups).
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Architecture générale du client
L’architecture client du service d’authentification de certificats utilise une approche en
couches et comprend les composants suivants :

e Démon Java, page 7-7

e Couche de gestion du service, page 7-7

e Couche LDAP PKI (stockage des certificats), page 7-8

e La bibliothéque libpki.a, page 7-8

¢ Couche LAMF (Loadable Authentication Module Framework), page 7-9
e Commandes du client, page 7-9

e Commandes Pag (Process Authentication Group), page 7-10

¢ Commandes d’administration de I'utilisateur, page 7-10

o Fichiers de configuration, page 7-11

Démon Java

Le c6té client s’appuie sur un démon Java utilisant le logiciels de sécurité JCE. Ce démon
gére les magasins de clefs utilisateur, crée des paires de clef, effectue les communications
CMP et propose toutes les fonctions de hachage et de chiffrement. Les APl des modules
PKI de prestataires de service n’étant pas standardisées pour les applications C, une API
appelée Couche de gestion de service (Service Management Layer, SML) propose aux
démons et programmes une interface normalisée.

Couche de gestion de service (SML)

Le service SML du démon Java s’appelle /usr/lib/security/pki/JSML.sml. SML assure la
création de certificats, ainsi que la création et la gestion de magasins de clefs, mais ne géere
pas le stockage des certificats, lequel est assuré par le couche LDAP PKI.

Stockage de clef privée via SML
Le démon Java utilise les fichiers du magasin de clefs au format PKCS#12 pour stocker les
clefs des utilisateurs. Ces magasins sont protégés par un seul mot de passe, utilisé pour
chiffrer toutes les clefs du magasin. L'emplacement d’'un magasin de clefs est indiqué
comme une URI. Par défaut, le service d’authentification de certificats conserve les fichiers
du magasin de clefs dans le répertoire /var/pki/security/keys.

Les magasins de clefs et leurs fichiers sont généralement limités en taille. La Couche SML
fournit 'API permettant de gérer les magasins de clefs.

Le service d’authentification de certificats ne gére que les magasins de clefs sur fichiers.

Il n’accepte ni les smart cards ni les magasins de clefs LDAP. Vous pouvez accepter des
visiteurs en plagant les magasins de clefs sur fichiers dans un systéme de fichiers partagé,
sur le méme point de montage pour tous les systémes.
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Couche LDAP PKI (stockage de certificats)

Le service d’authentification de certificats stocke les certificats et autres informations
relatives dans LDAP via la Couche LDAP PKI, pour chaque utilisateur. Ce service conserve
les associations de certificats sur un serveur LDAP, pour chaque utilisateur. Plusieurs
certificats peuvent étre associés a un méme compte utilisateur. Chaque association
posséde un indicateur unique spécifié par I'utilisateur pour faciliter I'identification et la
recherche. Le service d’authentification de certificats utilise la combinaison du nom de
l'utilisateur et de I'indicateur pour repérer 'association de certificats d’'un utilisateur dans
LDAP.

Pour optimiser les performances et 'espace disque, le service d’authentification de
certificats peut sauvegarder la totalité du certificat sous LDAP ou simplement une référence
URI de ce certificat. Si vous utilisez une référence URI au lieu d’un certificat, le service
d’authentification de certificats demande a la référence de fournir le certificat concerné.

Les références sont le plus souvent utilisées en association avec une autorité de
certification qui publie ses certificats sur un serveur LDAP. Les types de référence URI
couramment acceptées par le service d’authentification de certificats sont des références
LDAP. Le service d’authentification de certificats stocke les certificats au format DER

et demande aux références URI de se reporter aux certificats au format DER.

Le service d’authentification conserve également le type et 'emplacement du magasin de
clefs et libellé de clef de chaque certificat, dans le méme enregistrement que celui de
I'association de certificats sur le serveur LDAP. Les utilisateurs peuvent ainsi disposer de
plusieurs magasins de clefs, et le service d’authentification de certificats peut détecter plus
rapidement la clef privée associée a un certificat. Pour gérer des visiteurs, il faut qu’un
magasin de clefs se trouve au méme endroit sur tous les systémes.

Le service d’authentification de certificats gére I'attribut auth_cert dans LDAP pour chaque
utilisateur. Cet attribut spécifie I'indicateur du certificat utilisé pour I'authentification.

Toutes les informations LDAP peuvent étre consultées par les utilisateurs, a 'exception de
I'attribut auth_cert qui est limité au compte LDAP Idappkiadmin. Puisque l'utilisateur root a
acces au mot de passe LDAP Idappkiadmin via le fichier acct.cfg, les applications
fonctionnant avec I'UID de root peuvent accéder a I'attribut auth_cert. (ceci s’applique a
I'acces a 'URI de référence, pas aux données référencées par la valeur de cette URI.

En général, ces données sont publiques.) L'API assurant le gestion du stockage des
certificats figure dans la bibliotheque libpki.a.

La bibliotheque libpki.a

Outre sa fonction de centralisation des API SML et de Couche LDAP PKI, le bibliotheque
libpki.a héberge plusieurs sous-routines. Les API contenues dans la bibliothéque ont les
actions suivantes :

e Gestion des nouveaux fichiers de configuration

e Acces aux attributs spécifiques des certificats

e Association de plusieurs fonctions de couche basse en fonctions de niveau supérieur
e Sont communes aux services SML

Remarque : Les API ne sont pas publiées.
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Couche LAMF (Loadable Authentication Module Framework)

Outre les APl SML et LDAP PKI, la couche LAMF (Loadable Authentication Module
Framework) figure dans la bibliotheque. LAMF fournit des applications d’administration
utilisateur et d’authentification AIX avec les API correspondantes, indépendamment du
mécanisme sous-jacent (par exemple, Kerberos, LDAP, DCE, fichiers). LAMF utilise les API
SML et LDAP PKI pour implémenter 'authentification PKI.

Pour ce faire, il utilise des modules de chargement qui mappent 'API du LAMF vers
différentes technologies d’authentification/base de données. Les commandes telles que
login, telnet, passwd, mkuser et bien d’autres utilisent APl du LAMF pour implémenter
leurs fonctions ; par conséquent, elles acceptent automatiquement de nouvelles
technologies d’authentification et de base de données dés I'ajout des nouveaux modules de
chargement correspondants.

Le service d’authentification de certificats ajoute au systéme un nouveau module de
chargement LAMF appelé /usr/lib/security/PKI. Ce module doit étre ajouté par
administrateur systéme dans le fichier /usr/lib/security/methods.cfg, avant d’utiliser PKI
pour l'authentification. Il doit également étre associé a un type de base de données

(par exemple, LDAP) dans le fichier methods.cfg avant de pouvoir étre utilisé pour
l'authentification. Vous trouverez un exemple du fichier methods.cfg contenant le module
LAMF et la définition de la base de données a la section Le fichier methods.cfg, page 7-30.

Une fois les définitions ajoutées & methods.cfg, 'administrateur peut configurer les
attributs utilisateur registry et SYSTEM (définis dans le fichier /etc/security/user) sur la ou
les nouvelles valeurs de strophe pour I'authentification PKI.

Commandes du client

Les commandes sont situées au—dessus de toutes les couches d’API (LAMF, LDAP PKI

et SML). Outre les commandes AlX standard d’authentification et d’administration utilisateur
pour le service d’authentification de certificats (via LAMF), il existe plusieurs commandes
spécifiques a ce service. Ces commandes aident 'utilisateur a gérer les certificats et les
magasins de clefs. Vous trouverez ci-dessous une liste de ces commandes accompagnée
d’une bréve description.

certadd Ajoute un certificat au compte utilisateur dans LDAP et vérifie si le certificat
est révoqué.

cericreate Crée un certificat.

certdelete Supprime un certificat du compte de l'utilisateur (c—a—d, de LDAP).

certget Extrait un certificat du compte de I'utilisateur (c-a—d, de LDAP).

certlink Ajoute dans LDAP un lien vers un certificat existant dans un référentiel
distant du compte de I'utilisateur, et vérifie si le certificat est révoqué.

certlist Affiche la liste des certificats associés au compte de I'utilisateur figurant
dans LDAP.

certrevoke Révoque un certificat.

certverify Vérifie que la clef privée correspond au certificat et effectue une signature
sécurisée.

keyadd Ajoute un objet & un magasin de clefs.

keydelete Supprime un objet d'un magasin de clefs.

keylist Affiche la liste des objets d’'un magasin de clefs.

keypasswd Modifie le mot de passe d’'un magasin de clefs.

Pour de plus amples informations sur ces commandes, consultez le manuel AIX 5L
Version 5.3 Commands Reference.
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Commandes PAG (Process Authentication Group)

Les commandes PAG (Process Authentication Group) sont nouvelles dans AlX. Les
commandes PAG sont des éléments de données qui associent des données
d’authentification utilisateur a des processus. Pour le service d’authentification de certificats,
si le mécanisme PAG est activé, le certificat d’authentification de I'utilisateur est associé a
son shell de connexion. Le PAG se propage a chaque processus fils créé par le shell.

Pour pouvoir proposer cette fonctionnalité, le PAG nécessite I'activation du démon
lusr/sbin/certdaemon. Par défaut, ce mécanisme n’est pas activé. Son activation n’est pas
nécessaire au service d’authentification de certificats, mais ce dernier 'utilise s’il est activé.

Pour activer le démon certdaemon, ajoutez la ligne suivante au fichier /etc/inittab :

certdaemon:2:wait:/usr/sbin/certdaemon

Vous trouverez ci-dessous une liste des commandes PAG accompagnée d’une bréve
description :

paginit Authentifie un utilisateur et crée une association PAG.

paglist Affiche une liste des informations d’authentification associées au processus
courant.

pagdel Supprime les associations PAG existantes dans les références du

processus courant.

Pour de plus amples informations sur ces commandes, consultez le manuel AlX 5L
Version 5.3 Commands Reference.

Commandes d’administration utilisateur

Comme pour l'authentification utilisateur, le service d’authentification de certificats s’integre
aux fonctions AIX d’administration utilisateur via le LAMF AIX. Les commandes telles que
chuser, Isuser, mkuser et passwd utilisent APl du LAMF. Par conséquent, elles
acceptent automatiguement de nouvelles technologies d’authentification et de base de
données dés l'ajout au systéme de nouveaux modules de chargement.

Les sous-sections suivantes décrivent plus en détail la facon dont I'authentification PKI
affecte les commandes d’administration utilisateur.

Les commandes suivantes sont concernées par le processus d’authentification PKI :

chuser Permet a 'administrateur de modifier I'attribut utilisateur auth_cert.
Cet attribut spécifie la valeur de l'indicateur du certificat utilisé pour
I'authentification. Pour pouvoir utiliser le certificat comme certificat
d’authentification, vous devez le signer a l'aide de la clef de signature
sécurisée. (Les attributs de certificat, les attributs de stockage de certificat
et les attributs de magasin de clefs ne sont pas accessibles via cette
commande.)

Isuser Affiche la valeur de I'attribut auth_cert de I'utilisateur, ainsi que les attributs
de certificats répertoriés ci-dessous. L’attribut auth_cert indique la valeur
de l'indicateur du certificat utilisé pour 'authentification. (Les autres attributs
de certificat, attributs de stockage de certificat et attributs de magasin de
clefs ne sont pas accessibles via cette commande.)

Les attributs de certificat répertoriés par la commande Isuser sont les suivants :
subject—DN Le nom spécifique de I'utilisateur.

subject-alt-name
L’e—mail du nom supplémentaire de I'utilisateur.

valid—after La date a laquelle le certificat de I'utilisateur devient valide.
valid—until La date a laquelle le certificat de I'utilisateur n’est plus valide.
issuer Le nom spécifique de I'émetteur.
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mkuser Génére un certificat au moment de la création de I'utilisateur.
Un administrateur peut utiliser mkuser pour générer un certificat lors
de la création d'utilisateurs ne possédant pas encore de certificat
d’authentification. Eventuellement, si un utilisateur posséde déja un
certificat d’authentification, mais pas de compte utilisateur, 'administrateur
peut créer le compte sans générer de certificat et I'ajouter (ainsi que le
magasin de clefs) ultérieurement. La valeur par défaut de cette option
est indiquée par I'attribut cert de la strophe newuser du fichier
lusr/lib/security/pki/policy.cfg.

Plusieurs valeurs par défaut sont nécessaires lors de la génération automatique

d’'un certificat d’authentification pour un utilisateur a 'aide la commande mkuser.

La plupart sont indiquées dans la strophe newuser du fichier
lusr/lib/security/pki/policy.cfg. La strophe newuser assure un contrdle administratif
de ces valeurs par défaut. Voici quelques-unes de ces valeurs par défaut :

CA

Valeur de lattribut auth_cert

Emplacement du magasin de clefs

Mot de passe du magasin de clefs

Libellé de clef privée

Nom de domaine du champ E—mail du nom d’utilisateur supplémentaire

Il existe une différence entre créer un compte utilisateur PKI ou non—PKI. Pour créer
un compte utilisateur PKI, il vous faut un mot de passe pour chiffrer la clef privée, si
la commande mkuser génére un certificat d’authentification pour ce compte. Mais la
commande mkuser n’étant pas interactive, elle obtient donc le mot de passe du
fichier policy.cfg et I'utilise comme mot de passe du magasin de clefs (le mot de
passe de la clef privée) ; vous pouvez donc accéder au compte immédiatement apres
sa création. Lorsque vous créez un compte utilisateur non—PKI, la commande
mkuser configure le mot de passe sur une valeur non valide, ce qui empéche
l'acces.

passwd Cette commande modifie le mot de passe du magasin de clefs de
P'utilisateur lorsqu’il est utilisé sur un compte utilisateur PKI. Elle oblige a
utiliser les regles de restriction du mot de passe indiquées dans le fichier
letc/security/user, I'attribut des indicateurs figurant dans le fichier
letc/security/passwd ainsi que toutes les regles requises par le prestataire
de service PKI.

Les magasins de clefs sur fichiers chiffrant leurs clefs privées a I'aide du mot de
passe de l'utilisateur, I'utilisateur root ne peut pas réinitialiser le mot de passe d’un
magasin de clefs sur fichiers s’il ne connait pas le mot de passe courant du magasin.
En cas d’oubli du mot de passe par un utilisateur, I'utilisateur root ne pourra pas le
réinitialiser sauf si root le connait. Si le mot de passe est inconnu, il faudra
probablement créer un nouveau magasin de clefs et de nouveaux certificats pour
I'utilisateur.

Fichiers de configuration

Le service d’authentification de certificats utilise des fichiers de configuration pour
configurer le c6té client : acct.cfg, ca.cfg et policy.cfg. L'interface SMIT gére ces fichiers
de configuration. Vous trouverez dans les sections suivantes des informations sur les
fichiers de configuration.
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Le fichier acct.cfg
Le fichier acct.cfg contient des strophes CA et LDAP. Les strophes CA contiennent des
informations confidentielles ne devant pas figurer dans le fichier ca.cfg accessible au
public, comme par exemple, des mots de passe et des numéros de référence du CMP.
Les strophes LDAP contiennent des informations LDAP confidentielles interdites au public,
comme par exemple, des mots de passe et des noms administratifs LDAP PKI.

Pour chaque strophe CA du fichier ca.cfg, le fichier acct.cfg doit contenir une strophe CA
de nom identique, chaque nom de strophe CA doit étre unique. Les strophes LDAP sont
toutes appelées Idap, ce qui explique pourquoi une strophe CA ne peut pas s’appeler Idap.
De méme, aucune strophe ne peut s’appeler default. Il doit y avoir une strophe LDAP, et
également au moins une strophe CA appelée local.

Les strophes CA contiennent les attributs suivants :

capasswd Indique le mot de passe CMP de CA. La longueur du mot de passe est
définie par la CA.

carefnum Indique le numéro de référence CMP de la CA.

keylabel Indique le libellé de la clef privée dans le magasin de clefs sécurisé utilisé
pour signer les demandes de certificats.

keypasswd Indique le mot de passe du magasin de clefs sécurisé.

rvpasswd Indique le mot de passe de révocation utilisé pour le CMP.

La longueur du mot de passe est définie par la CA
rvrefnum Indique le numéro de référence de la révocation utilisé pour le CMP.
La strophe LDAP contient les attributs suivants :

Idappkiadmin Indique le nom de compte du serveur LDAP affiché dans la liste
Idapservers.

Idappkiadmpwd Indique le mot de passe du compte du serveur LDAP.
Idapservers Indique le nom du serveur LDAP.

Idapsuffix Indique les attributs DN ajoutés au certificat DN d’un utilisateur par la
commande mkuser.

Voici un exemple de fichier acct.cfg :

local:
carefnum = 12345678
capasswd = passwordl234
rvrefnum = 9478371
rvpasswd = password4321
keylabel = "Trusted Key”

keypasswd = joshua

ldap:
ldappkiadmin = “cn=admin”
ldappkiadmpwd = secret
ldapservers = ”ldap.server.austin.ibm.com”
ldapsuffix = ”"ou=aix,cn=us”

Pour de plus amples informations, consultez le manuel AIX 5L Version 5.3 Files Reference.

Le fichier ca.cfg
Le fichier ca.cfg est constitué de strophes CA. Elles contiennent des informations CA
publiques utilisées par le service d’authentification de certificats pour générer des
demandes de certificats et des demandes de révocation de certificats.

Pour chaque strophe CA du fichier ca.cfg, le fichier acct.cfg doit contenir une strophe CA
du méme nom. Chaque nom de strophe CA figurant dans le fichier ca.cfg doit étre unique.
Il doit y avoir au moins une strophe appelée local. Il ne doit y avoir aucune strophe appelée
Idap ou default.
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Les strophes CA contiennent les attributs suivants :

algorithm Indique l'algorithme de clef publique (par exemple, RSA).

crl Indique 'URI de la CRL pour la CA.

dn Indique le DN de base utilisé lors de la création des certificats.
keysize Indique la taille de clef minimale en bits.

program Indique le nom de fichier du module de service PKI.

retries Indique le nombre de tentatives de contact avec la CA.

server Indique 'URI de la CA.

signinghash Indique 'algorithme de hachage utilisé pour signer les certificats

(par exemple, MD5).

trustedkey Indique le magasin de clefs sécurisé contenant la clef de signature
sécurisée utilisée pour signer les certificats d’authentification.

url Indique la valeur par défaut de 'URI du nom d’utilisateur supplémentaire.
La strophe CA par défaut est appelée local. Voici un exemple de fichier ca.cfg :
local:

program = /usr/lib/security/pki/JSML.sml
trustedkey = file:/usr/lib/security/pki/trusted.pl5

server = "cmp://9.53.230.186:1077"

crl = "ldap://dracula.austin.ibm.com/o=aix, c=us”
dn = "o=aix,c=us”

url = "http://www.ibm.com/”

algorithm = RSA
keysize = 512
retries = 5
signinghash = MD5

Pour de plus amples informations, consultez le manuel AIX 5L Version 5.3 Files Reference.

Le fichier policy.cfg
Le fichier policy.cfg est composé de quatre strophes : newuser, storage, crl et comm.
Ces strophes modifient le comportement de certaines commandes d’administration du
systéme. La commande mkuser utilise la strophe newuser. La commande certlink utilise
la strophe storage. Les commandes certadd et certlink utilisent les strophes comm et crl.

La strophe newuser contient les attributs suivants :

ca Indique la CA utilisée par la commande mkuser lors de la génération d’'un
certificat.
cert Indique si la commande mkuser va par défaut générer un nouveau (new)

certificat ou non (get).

domain Indique la partie domaine de la valeur E-mail du nom d’utilisateur
supplémentaire du certificat utilisée par la commande mkuser lors de la
génération d’un certificat.

keysize Indique la taille minimale en bits de la clef de chiffrement utilisée par la
commande mkuser lors de la génération d’un certificat.

keystore Indique 'URI du magasin de clefs utilisée par la commande mkuser lors
de la génération d’un certificat.

keyusage Indique la valeur d’'usage de la clef du certificat utilisée par la commande
mkuser lors de la génération d’un certificat.

label Indique le libellé de la clef privée utilisée par la commande mkuser lors
de la génération d’un certificat.
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passwd Indique le mot de passe du magasin de clefs utilisé par la commande
mkuser lors de la génération d’un certificat.

subalturi Indique la valeur de I'URI du nom d’utilisateur supplémentaire utilisée
par la commande mkuser lors de la génération d’un certificat.

tag Indique la valeur de I'indicateur auth_cert utilisée par la commande
mkuser lors de la création d’un utilisateur si cert = new.

validity Indique la valeur de la période de validité du certificat utilisée par la
commande mkuser lors de la génération d’un certificat.

version Indique le numéro de version du certificat a créer.
La valeur 3 est la seule valeur prise en charge.

La strophe storage contient les attributs suivants :

replicate Indique si la commande certlink sauvegarde une copie du certificat (yes)
ou simplement le lien (no).

La strophe crl contient I'attribut check, qui indique si les commandes certadd et certlink
doivent vérifier la CRL (yes) ou non (no).

La strophe comm contient I'attribut timeout qui indique le délai d’attente en secondes
utilisé par certadd et certlink lors d'une demande d’informations sur un certificat a 'aide
du protocole HTTP (par exemple, extraction de CRL).

Voici un exemple de fichier policy.cfg :

newuser:
cert = new
ca = local
passwd = pki

version = "3”
keysize = 512
keystore = “file:/var/pki/security/keys”
validity = 86400
storage:

replicate = no

crl:
check = yes

comm :
timeout = 10

Pour de plus amples informations, consultez le manuel AIX 5L Version 5.3 Files Reference.

Evénements du journal d’audit

Le client du service d’authentification de certificats génere les événements du journal
d’audit suivants :

e CERT_Create

e CERT_Add

e CERT_Link

e CERT_Delete

e CERT_Get

e CERT_List

e CERT_Revoke
e CERT_Verify

e KEY_Password
e KEY_List
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e KEY_Add
o KEY_Delete

Evénements de trace

Le client du service d’authentification de certificats génére plusieurs nouveaux événements
de trace, dans la plage 3B7 — 3B8.

Planification du service d’authentification de certificats

Le Service d’authentification des certificats est disponible a partir d’AIX 5.2. Les
configurations logicielles minimales requises sont un serveur DB2, un serveur Directory et
un serveur de service d’authentification de certificats. Vous pouvez les installer sur un seul
systéme ou sur plusieurs. Chaque entreprise doit choisir 'environnement qui lui convient le
mieux.

Cette section présente des informations sur la planification du service d’authentification de
certificats, notamment :

o Remarques sur les certificats, page 7-15

e Remarques sur les magasins de clefs, page 7-15

e Remarques sur le registre des utilisateurs, page 7-16
e Remarques sur la configuration, page 7-16

e Remarques sur la sécurité, page 7-16

e Autres remarques sur le service d’authentification de certificats, page 7-17

Remarques sur les certificats

Le service d’authentification de certificats gére les certificats X.509 version 3. Il accepte
également plusieurs attributs de certificat de la version 3, mais pas tous. Pour connaitre la
liste des attributs de certificats pris en charge, reportez-vous a la commande certcreate et
au fichier ca.cfg. Le service d’authentification de certificats gére une partie de 'ensemble
de caractéres Teletex. Il n’accepte que le Teletex 7 bits (sous-ensemble ASCII).

Remarques sur les magasins de clefs

Le service d’authentification des certificats gére les fichiers de magasin de clefs.
Les types de magasins de clefs smart cards, LDAP et autres ne sont pas pris en charge.

Par défaut, les magasins de clefs utilisateur sont conservés dans le systéme de fichiers
local sous le répertoire /var/pki/security/keys. Les magasins de clefs étant en local sur

le systeme, ils ne sont pas accessibles aux autres systémes ; par conséquent,
l'authentification utilisateur sera limitée au systéme sur lequel figure le magasin de clefs de
l'utilisateur. Pour gérer des visiteurs, vous pouvez copier le magasin de clefs de l'utilisateur
vers le méme emplacement local et avec le méme nom de magasin de clefs sur les autres
systémes, ou bien placer les magasins de clefs sur un systéme de fichiers distribué.

Remarque :  Vous devez faire attention a ce que les droits d’acceés au magasin de clefs
de I'utilisateur ne soient pas modifiés. (Dans AlX, chaque certificat sur
LDAP contient le chemin d’accés vers le magasin de clefs privé contenant
la clef privée du certificat. Le magasin de clefs doit figurer & I'endroit du
chemin d’acces indiqué dans LDAP pour pouvoir servir a 'authentification.)
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Remarques sur le registre des utilisateurs

Le service d’authentification des certificats utilise un registre LDAP des utilisateurs.
LDAP est également le type de registre utilisateur conseillé pour une utilisation avec
le service d’authentification de certificats.

Le service d’authentification des certificats gere également un registre des utilisateurs

sur fichier. Ladministrateur doit imposer certaines restrictions pour que la PKI sur fichiers
puisse fonctionner. Les comptes utilisateur possédant le méme nom sur différents systémes
participant a 'authentification PKI doivent faire référence au méme compte.

Par exemple, I'utilisateur Bob sur le systeme A et I'utilisateur Bob sur le systéeme B doivent
faire référence au méme utilisateur Bob. Cela s’explique du fait que le service
d’authentification de certificats utilise LDAP pour stocker les informations sur les certificats
pour chaque utilisateur. Le nom d’utilisateur est utilisé comme clef d’indexation pour
accéder a ces informations. Les registres sur fichier étant en local sur chaque systéeme et
LDAP commun a tous les systemes, les noms d’utilisateur sur tous les systemes participant
a l'authentification PKI doivent correspondre aux noms d’utilisateur uniques dans I'espace
de nom LDAP. Si I'utilisateur Bob du systéme A est différent de I'utilisateur Bob du systeme
B, soit un seul des utilisateurs Bob peut participer a I'authentification PKI, ou bien chaque
compte Bob doit utiliser un serveur/espace de nom LDAP différent.

Remarques sur la configuration

Pour simplifier la configuration, vous pourrez conserver les trois fichiers de configuration
(acct.cfg, ca.cfg et policy.cfg) sur un systéme de fichiers distribué a I'aide de liens
symboliques, pour ne pas avoir a les modifier sur chaque systéme. Conservez les
parametres de contr6le d’acces appropriés sur ces fichiers. C’est une situation qui peut
diminuer votre sécurité, car les informations contenues par ces fichiers vont circuler

sur le réseau.

Remarques sur la sécurité

Le fichier acct.cfg
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Le fichier acct.cfg contient les numéros de référence et les mots de passe de chaque CA
(consultez les descriptions des attributs carefnum, capasswd, rvrefnum et rvpasswd pour
acct.cfg). Ces valeurs sont utilisées uniquement pour les communications CMP avec la CA
lors de la création ou de la révocation d’un certificat. En cas de sécurité compromise,
l'individu a I'origine de cette situation pourrait créer ou révoquer des certificats comme

bon lui semble.

Pour limiter ce risque, vous ne devez appliquer la restriction de création ou de révocation
de certificats qu’a un petit nombre de systemes. Les valeurs des attributs carefnum et
capasswd ne sont requises que sur les systémes sur lesquels les certificats sont créés
(via les commandes certcreate ou mkuser). Ce qui peut imposer de limiter de la création
de compte utilisateur au méme ensemble de systeémes.

Remarque : La commande mkuser peut étre configurée pour créer automatiquement un
certificat lors de la création d’un utilisateur ou bien créer un compte sans lui
associer de certificat, auquel cas 'administrateur devra créer et ajouter ce
certificat ultérieurement. De méme, les valeurs des attributs rvrefnum et
rvpasswd ne sont requises que sur les systémes sur lesquels les certificats
doivent étre révoqués (via la commande certrevoke).
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Le fichier acct.cfg contient également des informations sur chacune des clefs de signature
sécurisée (consultez les descriptions des attributs keylabel et keypasswd pour le fichier
acct.cfg). Ces valeurs sont utilisées uniquement dans le cadre d’opérations spéciales de
vérification des certificats. En cas de sécurité compromise, I'individu a I'origine de cette
situation pourrait créer des certificats vérifiés.

Pour limiter ce risque, vous ne devez accorder la vérification de certificats qu’a un petit
nombre de systémes. Les valeurs des attributs keylabel et keypasswd du fichier acct.cfg
ainsi que la valeur de I'attribut trustedkey du fichier ca.cfg ne sont requises que sur les
systemes sur lesquels la vérification de certificats est nécessaire. Autrement dit, sur les
systeémes sur lesquels les commandes mkuser (avec la fonction de création automatique
de certificats activée) et certverify sont nécessaires.

Nouveaux comptes actifs
Lorsque vous créez un compte utilisateur PKI, si I'attribut cert de la strophe newuser
contenue dans le fichier policy.cfg est défini sur new, la commande mkuser crée un
compte PKI actif ainsi qu’un mot de passe et un certificat. Le mot de passe de ce compte
est indiqué par l'attribut passwd dans la strophe newuser. Les magasins de clefs exigent
en effet un mot de passe pour stocker les clefs privées. Cette méthode est différente des
autres types de création de compte utilisateur pour lesquels I'administrateur doit d’abord
créer le compte, puis définir le mot de passe avant de pouvoir activer le compte.

L’utilisateur root et les mots de passe des magasins de clefs
Contrairement a d’autres types de compte pour lesquels I'utilisateur root peut modifier
le mot de passe d’'un compte sans le connaitre, les comptes PKI ne le permettent pas.
En effet, les mots de passe des comptes servent a chiffrer les magasins de clefs et ils sont
nécessaires pour pouvoir les déchiffrer. Si les utilisateurs oublient leurs mots de passe,
vous devez émettre de nouveaux certificats et créer de nouveaux magasins de clefs.

Autres remarques sur le service d’authentification de certificats

Voici quelques remarques a prendre en compte lors de la planification du service
d’authentification de certificats :

e Le service d’authentification de certificats contient sa propre autorité de certification
(CA). Il ne prend pas en charge d’autres autorités de certification.

¢ Plus la taille de la clef est importante, plus il faut de temps pour générer des paires
de clefs et chiffrer les données. Le chiffrement matériel n’est pas pris en charge.

o Le service d’authentification de certificats utilise Directory for LDAP. Il ne gére pas
d’autres implémentations LDAP.

e Le service d’authentification de certificats utilise DB2 comme base de données.
Il n’accepte pas d’autres bases de données.

o Le service d’authentification de certificats impose que toutes les commandes,
bibliothéques et démons soient dans un environnement Unicode.
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Modules du service d’authentification de certificats
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Les composants du module de Service d’authentification de certificats sont :

Tableau 7. Modules du service d’authentification de certificats

Nom du Ensemble de Contenu Dépendances Installation
module fichiers
cas.server cas.server.rte Autorité de o AIX5.2 Manuelle
certification e Java131 (livré
(AC)
avec les supports
de base AlX)
e Extensions de
sécurité Java131
(livré avec
Expansion Pack)
e Serveur Directory
(LDAP)
e DB27.1
cas.client cas.client.rte e Commandes |[o AIX5.2 Manuelle
Cert o Javal31 (livré
e Module de avec les supports
chargement de base AlX)
d’authentificati .
on PKI e Extensions de
sécurité Java131
e libpki.a (livré avec
e Module SML Expansion Pack)
- e Client Directory
. Flch!ers dfe (LDAP)
configuration
e DémonJava |° PAG (implicite)
cas.msg cas.msg.[lang].c | Catalogues de |cas.client Manuelle
lient messages
bos bos.security.rte | Démon et Non applicable Installé avec le
commandes noyau
PAG

Le module cas.server contient la CA et s’installe dans les répertoires /usr/cas/server

et /usr/cas/client. Une entreprise n’utilise généralement qu’une seule CA, et par ailleurs,

ce module est installé manuellement. Ce module exige I'installation préalable du serveur
Directory, db2_07_01.client, Javai31.rte et Java131.ext.security. Le module Javai31.rte
est installé par défaut lorsque le systéme d’exploitation AIX 5.2 est installé, mais les autres
modules sont installés manuellement.

Pour que le module db2_07_01.client fonctionne, le module db2_07_01.server doit étre
installé sur un systéme du réseau.

Le module cas.client contient les fichiers requis pour tous les systémes clients prenant en
charge le service d’authentification de certificats. Sans ce module, un systéme ne peut pas
participer a 'authentification PKI AIX.
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Installation et configuration du service d’authentification
de certificats

Linstallation du service d’authentification de certificats consiste a exécuter les procédures
suivantes :

Installation et configuration du serveur LDAP, page 7-19

Installation et configuration du serveur pour le service d’authentification de certificats,
page 7-22

Configuration LDAP du serveur pour le service d’authentification de certificats,
page 7-23

Configuration du client pour le service d’authentification de certificats, page 7-25

Exemples de configuration de 'administration, page 7-30

Installation et configuration du serveur LDAP

Les scénarios possible pour l'installation et la configuration de LDAP pour les données
des certificats de I'utilisateur PKI sont les suivants.

Si le serveur LDAP n’est pas installé, exécutez les procédures suivantes :
1. Installation du serveur LDAP, page 7-19

2. Configuration du serveur LDAP, page 7-20

3. Configuration du serveur LDAP pour PKI, page 7-21

Si le serveur LDAP est installé et configuré, mais pas pour PKI,
effectuez la Configuration du serveur LDAP pour PKI, page 7-21.

Installation du serveur LDAP
Vous trouverez des instructions détaillées relatives a l'installation du serveur Directory dans
la documentation du produit contenue dans I'ensemble de fichiers Idap.html.en_US.config.
Une fois I'ensemble de fichiers Idap.html.en_US.config installé, vous pouvez afficher la
documentation a I'aide d’un navigateur Web a 'URL suivante :
file:/usr/ldap/web/C/getting_started.htm.

La procédure d'installation du serveur LDAP est la suivante :

1.
2.

Connectez-vous en tant qu’utilisateur root.

Insérez le volume 1 des CD du systéme d’exploitation de base d’AlX dans le lecteur
de CD-ROM.

3. Entrez smitty install_latest sur la ligne de commandes et appuyez sur Entrée

Sélectionnez Installer logiciels

Sélectionnez I'unité ou le répertoire contenant le logiciel serveur Directory
puis appuyez sur Entrée.

Utilisez la touche F4 pour afficher la liste des modules dans la zone Logiciels a
installer.

Sélectionnez le module LDAP server puis appuyez sur Entrée.

8. Vérifiez que I'option Installation AUTOMATIQUE des logiciels dépendants est définie

sur YES, puis appuyez sur Entrée. Cette option installera les ensembles de fichiers du
client et du serveur LDAP ainsi que les ensembles de fichiers de la base de données
DB2.
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Les ensembles de fichiers installés sont les suivants :

— LDAP client.adt (SDK du client Directory)

— LDAP client.dmt (DMT du client Directory)

— LDAP client.java (Java du client Directory)

— LDAP client.rte (Environnement d’exécution du client Directory)

— LDAP server.rte (Environnement d’exécution du serveur Directory)

— LDAP server.admin (Serveur Directory)

— LDAP server.cfg (Configuration du serveur Directory)

— LDAP server.com (Cadre du serveur Directory)

— db2_07_01.* (Environnement d’exécution DB2 et ensembles de fichiers associés)

Le module DB2, db2_07_01.jdbc, doit également étre installé. Le module DB2
db2_07_01.jdbc se trouve sur le CD Expansion Pack. Utilisez la procédure d’installation
affichée dans la liste ci-dessus pour installer le module db2_07_01.jdbc.

Configuration du serveur LDAP
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Une fois les ensembles de fichiers LDAP et DB2 installés, vous devez configurer le serveur
LDAP. Méme si vous pouvez effectuer la configuration via la ligne de commandes et
I'édition de fichiers, il est conseillé d’utiliser 'administrateur web LDAP. Cet outil nécessite
un serveur web.

Le serveur web Apache se trouve sur le CD AIX Toolbox for LINUX Applications.

Utilisez l'interface SMIT ou la commande geninstall pour installer le serveur web Apache.
Vous pouvez également utiliser d’autres serveurs web, consultez la documentation LDAP
pour plus de détails.

Vous trouverez des instructions détaillées relatives a la configuration LDAP dans la
documentation HTML du produit. Voici une description succincte des étapes de
configuration :

1. Utilisez Idapcfg pour définir le mot de passe et le DN de 'administrateur pour la base
de données LDAP. L'administrateur est I'utilisateur root de la base de données LDAP.
Pour configurer un DN administrateur de ch=admin avec le mot de passe secret,
entrez :

+=

ldapcfg -u cn=admin -p secret

Le mot de passe et le DN vous seront demandés ultérieurement lors de la configuration
de chaque client. Le DN et le mot de passe seront utilisés comme attributs
Idappkiadmin et Idappkiadmpwd pour une strophe Idap dans le ficher acct.cfg.

2. Configurez l'outil de 'administrateur web en utilisant 'emplacement du fichier de
configuration du serveur web :

ldapcfg -s apache -f /etc/apache/httpd.conf

#
3. Redémarrez le serveur web. Pour le serveur Apache, utilisez la commande :
# /usr/local/bin/apachectl restart

4

. Accédez a 'administrateur web a l'aide de 'URL http:// hostname/ldap.
Connectez-vous ensuite a I'aide du mot de passe et du DN de 'administrateur LDAP
configurés a I'étape 2.

5. Al'aide de I'outil de 'administrateur web, suivez les directives pour configurer la base
de données DB2 et redémarrez le serveur LDAP.
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Configuration du serveur LDAP pour PKI
Le service d’authentification de certificats exige deux arborescences distinctes du répertoire
LDAP. L'une est utilisée par l'autorité de certification pour publier des certificats et des CRL.
L'autre est utilisée par les clients pour stocker et extraire des données PKI pour chaque
utilisateur. Les étapes suivantes configurent I'arborescence du répertoire LDAP utilisée
pour le stockage et I'extraction des données PKI de chaque utilisateur.

1. Ajout d’une entrée de suffixe pour la configuration LDAP. Le suffixe par défaut des
données PKI est cn=aixdata. Il place les données du certificat PKI en-dessous du
suffixe par défaut de toutes les données AIX. Le répertoire root par défaut pour les
données PKI est ou=pkidata,cn=aixdata. Toutes les données PKI sont placées a cet
endroit.

— Suffixe des données PKI

cn=aixdata Suffixe commun pour toutes les données AlX. Il existe peut—étre
déja si le serveur LDAP est utilisé pour d’autres données AlX.
Vous pouvez ajouter I'entrée de configuration du suffixe via l'outil
de 'administrateur web, ou en éditant directement le fichier
de configuration du serveur LDAP.

Pour ajouter I'entrée de configuration du suffixe a I'aide de I'administrateur Web,
procédez comme suit :

a. Sélectionnez Parameétres dans le menu de gauche.
b. Sélectionnez Suffixes.

c. Entrez le suffixe nécessaire pour les données PKI,
puis cliquez sur le bouton Mettre a jour.

d. Une fois le suffixe ajouté, redémarrez le serveur LDAP.

Pour ajouter I'entrée de configuration du suffixe en éditant le fichier de configuration
du serveur LDAP, procédez comme suit :

a. Dans le fichier lusr/ldap/etc/slapd32.conf, repérez la ligne contenant

ibm-slapdSuffix: cn=localhost
Il s’agit du suffixe systéme par défaut.

b. Ajoutez I'entrée ibm-slapdSuffix nécessaire pour les données PKI.
Par exemple, vous pouvez ajouter une entrée de suffixe comme celle qui suit :

ibm-slapdSuffix: cn=aixdata
c. Sauvegardez les modifications apportées au fichier de configuration.
d. Redémarrez le serveur LDAP.

2. Ajout des Entrées suffixe, répertoire Root et base de données ACL pour les
données PKI. Le répertoire root des données est le point dans la structure du répertoire
LDAP sous lequel se trouvent toutes les données PKI. LACL est la Liste de contrble
d’acces du répertoire Root des données qui définit les régles d’accés pour toutes les
données PKI. Le fichier pkiconfig.ldif fourni permet d’ajouter les entrées suffix, root et
ACL a la base de données. Ajoutez tout d’abord les entrées suffixe et base de données
root, ainsi que le mot de passe de 'administrateur des données PKI. La premiére partie
du fichier ajoute les entrées suffixe par défaut a la base de données et définit le mot de
passe :
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dn: cn=aixdata
objectclass: top
objectclass: container
cn: aixdata

dn: ou=pkidata,cn=aixdata
objectclass: organizationalUnit
ou: cert

userPassword: <<password>>

Modifiez le fichier pkiconfig.ldif et remplacez la chaine <<password>> apres I'attribut
userPassword par le mot de passe pour votre administrateur de données PKI.

Les valeurs de DN et de userPassword seront requises ultérieurement lors de la
configuration de chaque client. Le DN ( ou=pkidata, cn=aixdata ) et la valeur du
password seront utilisés pour les attributs Idappkiadmin et Idappkiadmpwd dans une
strophe Idap du fichier acct.cfg.

La seconde partie du fichier modifie le propriétaire et ajoute 'ACL des données PKI :

dn: ou=pkidata,cn=aixdata
changetype: modify
add: entryOwner
entryOwner: access-id:ou=pkidata,cn=aixdata
ownerPropagate: true

dn: ou=pkidata,cn=aixdata

changetype: modify

add: aclEntry

aclEntry: group:cn=anybody:normal:grant:rsc:normal:deny:w
aclEntry: group:cn=anybody:sensitive:grant:rsc:sensitive:deny:w
aclEntry: group:cn=anybody:critical:grant:rsc:critical:deny:w
aclEntry: group:cn=anybody:object:deny:ad aclPropagate: true

Remarque :  Pour ne pas endommager l'intégrité de votre implémentation PKI,
n’effectuez aucun changement sur les réglages ACL.

Vous pouvez modifier le fichier pkiconfig.ldif pour utiliser un suffixe autre que celui

par défaut, ce qui n’est toutefois conseillé qu’aux administrateurs LDAP expérimentés.
Vous pouvez alors appliquer le fichier Idif a la base de données a I'aide de la commande
Idapadd suivante. Remplacez les valeurs des options =D et —w par le mot de passe

et le DN de votre administrateur LDAP local, comme suit :

# ldapadd -c -D cn=admin -w secret -f pkiconfig.ldif

3. Redémarrage du serveur LDAP. Redémarrez le serveur LDAP a I'aide de I'outil
de 'administrateur web, ou en utilisant la commande kill et en redémarrant le processus
slapd.

Installation et configuration du serveur
pour le service d’authentification de certificats
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Pour installer et configurer le service d’authentification de certificats, procédez comme suit :

1. Installez les ensembles de fichiers de sécurité Java (Javal31.ext.security.*) a partir
du CD Expansion Pack. Les modules requis sont les suivants :

Java131.ext.security.cmp-us (Gestion des certificats Java)

Java131.ext.security.jce-us (Extension du chiffrement Java)

Java131.ext.security.jsse—us (Extension de socket Java sécurisée)

Java131.ext.security.pkcs—us (Chiffrement a clef publique Java)
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2. Déplacez le fichier ibmjcaprovider.jar dans un autre répertoire que
/usr/java131/jre/lib/ext. Ce fichier est incompatible avec les ensembles de fichier
de sécurité Java et doit étre déplacé pour que le service d’authentification de certificats
puisse fonctionner correctement.

3. Installez 'ensemble de fichiers du serveur pour le service d’authentification de certificats
(cas.server.rte) a partir du CD Expansion Pack.

Configuration LDAP du serveur pour le service d’authentification
de certificats

Pour configurer le serveur du service d’authentification de certificats de sorte qu'il travaille
avec LDAP, effectuez les étapes suivantes :

1. Sivous ne 'avez pas déja installé, installez le module client Directory sur le systéme
prenant en charge le module cas.server.

2. Sivous ne l'avez pas déja configuré, configurez le client Directory client comme suit :

# ldapcfg -1 /home/ldapdb2 -u “cn=admin” -p secret -s apache \
-f /usr/local/apache/conf/httpd.conf

La commande de configuration ci-dessus considére que le serveur Web est le serveur
Apache.

3. Ajoutez le suffixe suivant au fichier slapd.conf :
ibm-slapdSuffix: o=aix,c=us
Vous pouvez indiquer un nom spécifique différent a la place de o=aix, c=us.
4. Exécutez la commande slapd :
# /usr/bin/slapd -f /etc/slapd32.conf
5. Ajoutez les classes d’objet, comme suit :

# ldapmodify -D cn=admin -w secret -f setup.ldif
ou setup.ldif contient les éléments suivants

dn: cn=schema
changetype: modify
add: objectClasses
objectClasses: ( 2.5.6.21 NAME ’'pkiuser’ DESC 'auxiliary class for non-CA
certificate owners’
SUP top AUXILIARY MAY userCertificate )

dn: cn=schema
changetype: modify
add: objectClasses
objectClasses: ( 2.5.6.22 NAME 'pkiCA’ DESC ‘class for Cartification
Authorities’ SUP top

AUXILIARY MAY ( authorityRevocationList $ caCertificate $
certificateRevocationList $

crossCertificatePair ) )

dn:cn=schema
changetype: modify
replace: attributetypes
attributetypes: ( 2.5.4.39 NAME ( ‘certificateRevocationList’
‘certificateRevocationList;binary’ ) DESC ’ ' SYNTAX
1.3.6.1.4.1.1466.115.121.1.5
SINGLE-VALUE )

replace:ibmattributetypes
ibmattributetypes: ( 2.5.4.39 DBNAME ( ’‘certRevocationLst’
'certRevocationLst’ )

ACCESS-CLASS NORMAL)

6. Ajoutez les entrées :

# ldapadd -D cn=admin -w secret —-f addentries.ldif
ou addentries.ldif contient les éléments suivants
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dn: o=aix,c=us
changetype: add
objectclass: organization
objectclass: top
objectclass: pkiCA

0: aix

Remarque : Les modéles de fichiers addentries.ldif et setup.ldif sont fournis dans
le module cas.server.

7. Arrétez puis démarrez le démon slapd.

Création d’une autorité de certification
Créez l'autorité de certification comme suit :

1. Créez un fichier de référence. Le fichier de référence contient une ou plusieurs paires de
mots de passe et de numéros de référence pour la création de certificat. Chaque paire
indique les informations d’authentification acceptées par le serveur du service
d’authentification de certificats lorsqu’un client de ce service tente de s’authentifier
aupres du serveur lors de la création d’un certificat (généralement a I'aide du protocole
CMP). Le format du fichier est un numéro de référence suivi d’'un mot de passe, tous
deux sur des lignes distinctes. Par exemple :

12345678
passwordl234
87654321
password4321

oU 12345678 et 87654321 sontles numéros de référence, et passwordl1234

et password4321 sont leurs mots de passe respectifs. Les lignes vides ne sont pas
autorisées. Les caractéres espace ne doivent pas précéder ou suivre des mots de passe
ou des numéros de référence. Le fichier doit contenir au moins un mot de passe et un
numéro de référence. Vous trouverez un exemple de fichier dans /usr/cas/server/iafile.
Il vous faudra faire référence a ces valeurs a chaque configuration de client.

2. Configurez l'autorité de certification a I'aide de la commande mksecpki comme suit :

# mksecpki -u pkiuser -f /usr/cas/server/iafile -p 1077 -H
ldap.cert.mydomain.com \
-D cn=admin -w secret -i o=aix,c=us

Vous trouverez ci-dessous des informations sur les indicateurs mksecpki :

—u Indique un nom de compte utilisateur sur lequel le serveur du service
d’authentification de certificats sera installé.

—f Indique le fichier de référence créé dans I'étape précédente.

—p Indique un numéro de port pour le serveur LDAP.

-H Indique le nom d’héte ou I'adresse IP du serveur LDAP.

-D Indique le nom commun de I'administrateur LDAP.

W Indique le mot de passe de 'administration LDAP.

—i Indique la branche LDAP sur laquelle se trouve les données
des certificats utilisateur.

La commande mksecpki génére automatiquement la clef de signature sécurisée avec
le libellé de clef TrustedKey, le mot de passe du compte utilisateur de I'autorité de
certification, et la place dans le fichier de magasin de clefs
lusr/lib/security/pki/trusted.pkcs12. Vous n’avez pas besoin d’exécuter les étapes

de Création de la clef de signature sécurisée, page 7-25, & moins d’avoir a générer
plusieurs clefs ou de vouloir une clef de signature sécurisée avec un libellé de clef et/ou
un mot de passe différent.
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Création de la clef de sighature sécurisée
La commande mksecpki génére automatiquement une clef de signature sécurisée
avec le libellé de clef de TrustedKey, le mot de passe du compte utilisateur de
lautorité de certification, et la place dans le fichier de magasin de clefs
lusr/lib/security/pki/trusted.pkcs12. Si vous devez générer une ou plusieurs
nouvelles clefs de signature sécurisée, vous trouverez dans cette section
les étapes adéquates pour une telle opération.

Tous les clients du service d’authentification de certificats sur lesquels la création ou la
révocation de certificats sont autorisées exigent une clef de signature sécurisée pour signer
le certificat d’authentification de l'utilisateur. La clef est sauvegardée dans un magasin de
clefs distinct et accessible a tous les systemes sur lesquels des certificats peuvent étre
créés. Tous les systemes peuvent utiliser une clef unique ou, pour une approche plus
sécurisée, vous pouvez créer et distribuer plusieurs clefs.

Pour créer une clef sécurisée, utilisez la commande /usr/java131/bin/keytool.

Utilisez un nom de fichier non utilisé. La commande keytool vous invite a entrer le mot
de passe d’'une clef ou d’'un magasin de clefs. Ces deux mots de passe peuvent étre
identiques pour permettre au service d’authentification de certificats d’accéder a la clef
dans le magasin. Exécutez la commande keytool comme suit :

keytool -genkey -dname ‘cn=trusted key’ -alias ‘TrustedKey’ -keyalg RSA \
-keystore filename .pkcsl2 -storetype pkcsl2ks

Dans cet exemple, le libellé de clef sécurisée est TrustedKey et le mot de passe du
magasin de clefs sécurisé est fourni par I'utilisateur. Notez bien ces valeurs car vous en
aurez besoin lors de la configuration des clients du service d’authentification de certificats.
Lorsque vous configurez un client de service d’authentification de certificats, les attributs
keylabel et keypasswd du fichier acct.cfg devront étre respectivement définis sur le libellé
de clef sécurisé et le mot de passe du magasin de clefs sécurisé.

Pour des raisons de sécurité, assurez-vous que le fichier du magasin de clefs
(filename .pkcs12 ) est protégé en lecture et en écriture. Seul I'utilisateur root doit avoir
acces a ce fichier. La clef sécurisée doit étre le seul objet du magasin de clefs.

Configuration du client du service d’authentification de certificats
Il existe de nombreuses options de configuration sur le client du service d’authentification
de certificats. Les sections suivantes proposent la procédure de configuration requise pour
chaque systéme participant a I'authentification PKI.

Installation de la clef de signature sécurisée
Copiez le magasin de clefs sécurisé contenant la clef de signature sécurisée sur le systéeme
local. Pour plus d’informations sur la création de la clef de signature sécurisée, consultez la
section Création de la clef de signature sécurisée, page 7-25. L'emplacement par défaut
du magasin de clefs sécurisé est dans le répertoire /usr/lib/security/pki.

Pour des raisons de sécurité, assurez-vous que le fichier du magasin de clefs est protégé
en lecture et en écriture. Seul I'utilisateur root doit avoir acces a ce fichier.

Edition du fichier acct.cfg
Supprimez toutes les strophes Idap pouvant exister dans le fichier
lusr/lib/security/pki/acct.cfg a I'aide d’un éditeur de texte comme vi.
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Le compte de l'autorité de certification locale doit au moins étre configuré. Par défaut,
il existe mais vous devez le modifier pour qu’il corresponde a votre environnement.

Le service d’authentification de certificats peut utiliser plusieurs autorités de certification
pour un seul systéme via les fichiers de configuration en strophes. local, le nom par défaut
de la strophe de 'autorité de certification, est utilisé lorsqu’une autorité de certification n’est
pas spécifiée par I'utilisateur ou le logiciel. Tous les systémes doivent disposer d’une telle
strophe local valide, dans les fichiers de configuration appropriés du service
d’authentification de certificats. Une seule autorité de certification peut disposer du nom de
strophe local. Toutes les autres autorités de certification doivent posséder un nom de
strophe unique. Les noms de strophe de I'autorité de certification ne peuvent pas étre ldap
ou default.

Les sections suivantes vous guident dans les écrans de configuration de I'outil SMIT
pour configurer 'autorité de certification locale.

Modification / Affichage d’une autorité de certification
1. Lancez I'outil SMIT PKI, comme suit :

smitty pki
2. Sélectionnez Modification / Affichage d’une autorité de certification.
3. Tapez local pour Nom de l'autorité de certification puis appuyez sur entrée.

4. Configurez la zone Nom du module de service sur /usr/lib/security/pki/JSML.sml.
Il s’agit de la valeur par défaut du module de chargement SML. Cette zone mappe vers
I'attribut program du fichier /usr/lib/security/pki/ca.cfg.

5. Ignorez la zone Chemin d’accés du certificat de I'autorité de certification.
Cette zone mappe vers l'attribut certfile du fichier /usr/lib/security/pki/ca.cfg.

6. Configurez la zone Chemin d’acceés a la clef sécurisée de I'autorité de certification
sur une URI correspondant a 'emplacement du magasin de clefs sécurisé sur le
systéme local. Seuls les magasins de clefs sur fichiers sont pris en charge.
L'emplacement habituel du magasin de clefs sécurisé est le répertoire
lusr/lib/security/pki. (Consultez la section Installation de la clef de signature
sécurisée, page 7-25.) Cette zone mappe vers I'attribut trustedkey du fichier
lusr/lib/security/pki/ca.cfg.

7. Configurez la zone URI du serveur de I'autorité de certification sur une URI
correspondant a 'emplacement de 'autorité de certification (cmp://myserver:1077).
Cette zone mappe vers l'attribut server du fichier /usr/lib/security/pki/ca.cfg.

8. Ignorez la zone Point de distribution du certificat. Cette zone mappe vers l'attribut
cdp du fichier /usr/lib/security/pki/ca.cfg.

9. Configurez la zone URI de la liste de révocation des certificats (CRL).
Cette zone indique 'URI, et doit étre définie sur 'emplacement de la liste
de révocation des certificats de cette autorité de certification. Il s’agit généralement
d’'une URI LDAP, par exemple :

ldap://crlserver/o= XYZ ,c= us
Cette zone mappe vers I'attribut crl du fichier /usr/lib/security/pki/ca.cfg.

10.La zone Nom spécifique du certificat par défaut indique le DN de base utilisé lors
de la création de certificats (par exemple, o= xvZ,c= us ). Cette zone n’est pas
obligatoire. Cette zone mappe vers I'attribut dn du fichier /usr/lib/security/pki/ca.cfg.

11.La zone URI du nom d’utilisateur supplémentaire par défaut du certificat indique
'URI correspondante utilisée lors de la création de certificats si elle n’a pas été fournie
au moment de la création. Cette zone n’est pas obligatoire. Cette zone mappe vers
lattribut url du fichier /usr/lib/security/pki/ca.cfg.
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12.La zone Algorithme de clef publique indique I'algorithme utilisé lors de la création
d’un certificat. Au choix, RSA ou DSA. Si aucun n’est spécifié, le systeme prend
comme valeur par défaut RSA. Cette zone mappe vers I'attribut algorithm du fichier
lusr/lib/security/pki/ca.cfg.

13.La zone Taille de la clef publique (en bits) indique la taille en bits de I'algorithme de la
clef publique. Cette zone est en bits, et non en octets, et cette valeur peut étre arrondie
a la valeur supérieure par le mécanisme de clef publique en cours afin d'utiliser la taille
suivante en octets. (L’arrondi est utilisé pour les nombres de bits qui ne sont pas des
multiples entiers de 8). Voici quelques exemples, 512, 1024 et 2048. Si cette zone
n’est pas renseignée, le systeme prend comme valeur par défaut 1024 bits. Cette zone
mappe vers l'attribut keysize du fichier /usr/lib/security/pki/ca.cfg.

14.La zone Nombre MAX. de nouvelle tentative de communication indique le nombre
de tentatives du systéme pour contacter I'autorité de certification (lors de la création ou
la révocation d’un certificat) avant abandon. Le systéme prend comme valeur par défaut
le nombre de 5 tentatives. Cette zone mappe vers I'attribut retries du fichier
lusr/lib/security/pki/ca.cfg.

15.La zone Algorithme de hachage pour signature indique 'algorithme de hachage
utilisé lors de la signature d’un certificat d’authentification. Au choix, MD2, MD5 ou
SHAA1. Le systéme prend comme valeur par défaut MD5. Cette zone mappe vers
I'attribut signinghash du fichier /ust/lib/security/pki/ca.cfg.

16.Appuyez sur Entrée pour valider les modifications.

Modification / Affichage des comptes d’une autorité de certification
1. Lancez I'outil SMIT PKI, comme suit :

smitty pki
2. Sélectionnez Modification / Affichage des comptes d’une autorité de certification.
3. Tapez local dans la zone Nom de l'autorité de certification puis appuyez sur entrée.

4. La zone Numéro de référence de création d’un certificat indique le numéro de
référence utilisé pour créer un certificat. Le numéro de référence de création doit
comporter au moins 7 chiffres. Le numéro de référence est défini par 'autorité de
certification. (Consultez la section Création de l'autorité de certification, page 7-24.)
Cette zone mappe vers I'attribut carefnum du fichier /ust/lib/security/pki/acct.cfg.

5. La zone Mot de passe de création d’un certificat indique le mot de passe utilisé pour
créer un certificat. La longueur de ce mot de passe doit étre d’au moins 12 caractéeres de
type alphanumériques ASCII 7 bits. Le mot de passe de création est défini dans I'autorité
de certification et il doit étre associé au numéro de référence de création mentionné
ci-dessus. (Consultez la section Création de I'autorité de certification, page 7-24.)

Cette zone mappe vers l'attribut capasswd du fichier /usr/lib/security/pki/acct.cfg.

6. La zone Numéro de référence de révocation d’un certificat indique le numéro de
référence utilisé pour révoquer un certificat. Le numéro de référence de création doit
comporter au moins 7 chiffres. Le numéro de référence de révocation est envoyé a
lautorité de certification qui 'associe au certificat lors de chaque création. Pour révoquer
un certificat, le méme numéro de référence de révocation (et mot de passe de
révocation) que celui envoyé lors de la création doit étre envoyé lors de la révocation
du certificat. Cette zone mappe vers I'attribut rvrefnum du fichier
lustr/lib/security/pki/acct.cfg.
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7. La zone Mot de passe de révocation d’un certificat indique le mot de passe de
référence utilisé pour révoquer un certificat. La longueur de ce mot de passe doit étre
d’au moins 12 caracteéres de type alphanumériques ASCII 7 bits Le mot de passe de
révocation est envoyé a l'autorité de certification qui 'associe au certificat lors de chaque
création. Pour révoquer un certificat, le méme mot de passe de révocation (et numéro de
référence de révocation) que celui envoyé lors de la création doit étre envoyé lors de la
révocation du certificat. Cette zone mappe vers I'attribut rvpasswd du fichier
lusr/lib/security/pki/acct.cfg.

8. La zone Libellé de clef sécurisé indique le libellé (parfois appelé alias) de la clef de
signature sécurisée située dans le magasin de clefs sécurisé. La valeur du libellé de la
clef sécurisé est tirée de la section Création de la clef de signature sécurisée, page 7-25.
Cette zone mappe vers l'attribut keylabel du fichier /usr/lib/security/pki/acct.cfg.

9. La zone Mot de passe de la clef sécurisée indique le mot de passe de la clef de
signature sécurisée située dans le magasin de clefs sécurisé. La valeur du mot de passe
de la clef sécurisé est tirée de la section Création de la clef de signature sécurisée,
page 7-25. Cette zone mappe vers I'attribut keypasswd du fichier
lusr/lib/security/pki/acct.cfg.

10.Appuyez sur Entrée pour valider les modifications.

Ajout du compte LDAP pour l'autorité de certification
1. Lancez I'outil SMIT PKI, comme suit :

smitty pki
2. Sélectionnez Ajout d’'un compte LDAP.

3. La zone Nom de I'utilisateur administratif indique le DN du compte administratif LDAP.
Le nom de l'utilisateur administratif du compte LDAP de I'autorité de certification est le
méme que celui utilisé dans les sections Configuration du serveur LDAP, page 7-20
et Configuration LDAP du serveur pour le service d’authentification de certificats,
page 7-23. La valeur doit étre cn=admin. Elle permet au client de communiquer avec
le serveur LDAP lors
de l'accés aux données LDAP de l'autorité de certification. Cette zone mappe vers
I'attribut Idappkiadmin du fichier /usr/lib/security/pki/acct.cfg.

Par exemple :

ldappkiadmin = “cn=admin”

4. La zone Mot de passe administratif indique le mot de passe du compte administratif
LDAP. Le mot de passe administratif est le méme que celui utilisé dans la section
Configuration du serveur LDAP, page 7-20 et Configuration LDAP du serveur pour
le service d’authentification de certificats, page 7-23. Cette zone mappe vers lattribut
Idappkiadmpwd du fichier /ust/lib/security/pki/acct.cfg.

Par exemple :

ldappkiadmpwd = secret

5. La zone Nom du serveur indique le nom du serveur LDAP et doit étre définie
dans chaque strophe LDAP. La valeur est un nom de serveur LDAP unique.
Cette zone mappe vers I'attribut Idapservers du fichier /usr/lib/security/pki/acct.cfg.
Par exemple :

ldapservers = ldapserver.mydomain.com

6. La zone Suffixe indique le suffixe DN de I'arborescence du répertoire sur lequel se
trouvent les données. Le suffixe correspond a la valeur de I'attribut ibm—slapdSuffix
utilisé dans la section Configuration LDAP du serveur pour le service d’authentification
de certificats, page 7-23. Cet attribut doit étre défini dans chaque strophe LDAP.

Cette zone mappe vers I'attribut Idapsuffix du fichier /usr/lib/security/pki/acct.cfg.
Par exemple :

ldapsuffix = ”"ou=aix,cn=us”

7. Appuyez sur Entrée pour valider les modifications.
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Ajout de PKI pour chaque compte utilisateur LDAP

Exécutez les mémes étapes que décrites dans la section Ajout du compte LDAP de
lautorité de certification, page 7-28, sauf que vous utilisez les valeurs utilisées dans I'étape
Ajout des entrées de base de données ACL et suffixe PKI de la section Configuration
du serveur LDAP

pour PKI, page 7-21. Utilisez les valeurs suivantes :

e Nom de l'utilisateur administratif ( ou=pkidata, cn=aixdata ),
e Mot de passe administratif ( password ),

e Nom du serveur ( spécifique au site ),

o Suffixe (ou=pkidata,cn=aixdata ).

Appuyez sur Entrée pour valider les modifications.

Modification / Affichage de la politique
1. Lancez I'outil SMIT PKI, comme suit :

smitty pki
2. Sélectionnez Modification / Affichage de la politique.

e La zone Création de certificats pour de nouveaux utilisateurs indique si la
commande mkuser génére un certificat et un magasin de clefs pour le nouvel utilisateur
(new), ou si 'administrateur fournit un certificat et un magasin de clefs une fois
l'utilisateur créé (get). Cette zone mappe vers I'attribut cert de la strophe newuser
du fichier /usr/lib/security/pki/policy.cfg.

¢ La zone Nom de I'autorité de certification indique I'autorité de certification utilisée
par la commande mkuser lors de la génération d’un certificat. La valeur de cette zone
doit correspondre au nom d’une strophe figurant dans le fichier ca.cfg ; par exemple,
local. Cette zone mappe vers l'attribut ca de la strophe newuser du fichier
lustr/lib/security/pki/policy.cfg.

e La zone Mot de passe utilisateur initial indique le mot de passe utilisé par la
commande mkuser lors de la création du magasin de clefs d’un utilisateur.
Cette zone mappe vers l'attribut passwd de la strophe newuser du fichier
lusr/lib/security/pki/policy.cfg.

e La zone Version du certificat indique la version utilisée par la commande mkuser
lors de la génération d’un certificat. Actuellement, la seule valeur prise en charge est 3,
ce qui correspond a X.509v3. Cette zone mappe vers I'attribut version de la strophe
newuser du fichier /usr/lib/security/pki/policy.cfg.

e La zone Taille de la clef publique indique la taille (en bits) de la clef publique utilisée
par la commande mkuser lors de la génération d’un certificat. Cette zone mappe vers
lattribut keysize de la strophe newuser du fichier /usr/lib/security/pki/policy.cfg.

e La zone Emplacement du magasin de clefs indique le format URI du répertoire du
magasin de clefs utilisé par la commande mkuser lors de la création d’'un magasin
de clefs. Cette zone mappe vers I'attribut keystore de la strophe newuser du fichier
lusr/lib/security/pki/policy.cfg.

e La zone Période de validité indique la période de validité du certificat utilisée par la
commande mkuser lors de la génération d’un certificat. La période validité demandée
peut ou non étre honorée par 'autorité de certification lors de la création du certificat.
Cette période peut étre indiquée en secondes, jours ou années. Si vous ne proposez
qu’un seul nombre, on considere qu’il s’agit de secondes. Si la lettre d suit
immédiatement le nombre, on considére qu’il s’agit de jours. Si la lettre y suit
immédiatement le nombre, on considere qu’il s’agit d’années. Voici des exemples :

— 1y (pour 1 an)
— 30d (pour 30 jours)
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— 2592000 (pour 30 jours en secondes). Cette zone mappe vers I'attribut validity
de la strophe newuser du fichier /usr/lib/security/pki/policy.cfg.

¢ La zone Réplication de certificats non locaux indique si la commande certlink
sauvegarde une copie d’un certificat (yes) ou juste le lien vers ce certificat (no).
Cette zone mappe vers I'attribut replicate de la strophe storage du fichier
lusr/lib/security/pki/policy.cfg.

e La zone Vérification des listes de révocation de certificats indique si les commandes
certadd et certlink vérifient (yes) ou non (no) la CRL avant d’exécuter leurs taches.
Cette zone mappe vers l'attribut check de la strophe crl du fichier
lusr/lib/security/pki/policy.cfg.

e La zone Délai de communication par défaut indique le délai en secondes utilisée par
les commandes certadd et certlink lors de la demande d’informations sur des certificats
a l'aide du HTTP (par exemple, extraction des CRL). Cette zone mappe vers l'attribut
timeout de la strophe comm du fichier /ust/lib/security/pki/policy.cfg.

Le fichier methods.cfg

Le fichier methods.cfg indique les définitions de la grammaire d’authentification utilisée par
les attributs registry et SYSTEM. C’est la que la grammaire d’authentification de PKILDAP
(pour PKI utilisant LDAP) et FPKI (fichiers PKI) doit étre définie et ajoutée par
I'administrateur systeme.

Vous trouverez ci-dessous une définition methods.cfg type. Les noms des strophes PKI,
LDAP et PKILDAP sont des noms arbitraires qui peuvent étre modifiés par 'administrateur.
Ces noms des strophes sont utilisées tout au long de cette section.

PKI:
program = /usr/lib/security/PKI
options = authonly
LDAP:
program = /usr/lib/security/LDAP
PKILDAP:

options = auth=PKI, db=LDAP

Pour prendre en charge des utilisateurs visiteurs, utilisez les mémes noms de strophe
methods.cfg et valeurs d’attribut sur tous les systéemes assurant cette option.

Exemples des configuration de ’administration

Création d’'un nouveau compte utilisateur PKI

Pour créer un nouveau compte utilisateur PKI, utilisez la commande mkuser et le nom de
strophe /usr/lib/security/methods.cfg approprié (PKILDAP). Selon les attributs du fichier
lusr/lib/security/pki/policy.cfg, la commande mkuser peut créer automatiquement un
certificat pour I'utilisateur. Voici un exemple de commande mkuser qui crée le compte
utilisateur bob :

mkuser -R PKILDAP SYSTEM="PKILDAP” registry=PKILDAP bob

Conversion d’un compte utilisateur non—PKI en un compte utilisateur PKI

7-30

Il existe deux fagons pour convertir un compte utilisateur non—PKI en un compte utilisateur
PKI. La premiére permet a 'administrateur du systeme d’accéder au magasin de clefs privé
de l'utilisateur initial, ce qui peut ne pas étre autorisé dans un environnement donné, et c’est
la méthode la plus rapide. La seconde exige I'interaction entre I'utilisateur et 'administrateur
du systeme, ce qui peut prendre plus de temps a configurer.

Ces deux exemples utilisent les hypothéses suivantes :
e cas.server et cas.client sont déja installés, configurés et en cours de fonctionnement.

e PKILDAP est défini dans methods.cfg comme indiqué dans la section Le fichier
methods.cfg, page 7-30.
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Exemple 1:

Avec I'autorité root, 'administrateur du systéeme peut exécuter les commandes suivantes
pour le compte utilisateur bob :

certcreate -f certl.der -1 auth_1lbll cn=bob bob # Créez et sauvegardez
cert dans certl.der.
certadd -f certl.der -1 auth_1bll auth_tagl bob # Ajoutez cert dans LDAP
en tant que auth_tagl.

certverify auth_tagl bob # Vérifiez et signez cert
dans LDAP.

chuser SYSTEM="PKILDAP” registry=PKILDAP bob # Modifiez le type de
compte en PKILDAP.

chuser -R PKILDAP auth_cert=auth_tagl bob # Configurez le certificat

auth de l’utilisateur.

Modifiez ensuite le mot de passe du magasin de clefs de I'utilisateur bob a 'aide de la
commande keypasswd.

Exemple 2 :

L'utilisateur bob doit exécuter les 3 premieres commandes de I'exemple 1 ci-dessus

( certcreate, certadd, certverify ) pour créer son propre certificat et magasin de clefs.
L’administrateur du systéme doit ensuite exécuter les deux dernieres commandes chuser
de 'exemple 1 ci-dessus.

Création et ajout d’un certificat d’authentification
Si un utilisateur PKI demande un nouveau certificat d’authentification, I'utilisateur peut créer
un nouveau certificat et demander a 'administrateur du systeme d’en faire un certificat
d’authentification. L'exemple ci-dessous montre la création d’un certificat par I'utilisateur
bob, puis sa conversion par I'administrateur du systeme en un certificat d’authentification.

# Connexion en tant que compte utilisateur bob :

certcreate -f certl.der -1 auth_1bll cn=bob # Créez et sauvegardez cert
dans certl.der.

certadd -f certl.der -1 auth_1bll auth_tagl # Ajoutez cert dans LDAP en
tant que auth_tagl.

certverify auth_tagl # Vérifiez et signez le cert
dans LDAP.

# En tant qu’administrateur du systéme

chuser -R PKILDAP auth_cert=auth_tagl bob # Configurez le certificat
auth de 1l'utilisateur.

Modification du mot de passe par défaut du nouveau magasin de clefs
Pour modifier le mot de passe utilisé pour créer les magasins de clefs des nouveaux
utilisateurs PKI, éditez la valeur de l'attribut passwd de la strophe newuser dans le fichier
lustr/lib/security/pki/policy.cfg.

Gestion d’une clef de signature sécurisée compromise
Le fichier qui contient la clef de signature sécurisée doit étre remplacé et les certificats
d’authentification de I'utilisateur doivent étre de nouveau signés.

Gestion d’une clef privée d’utilisateur compromise
Si la clef privée d’'un utilisateur est compromise, I'utilisateur ou 'administrateur doit révoquer
le certificat au moyen du code de raison approprié, les autres utilisateurs utilisant la clef
publique doivent en étre informés et, selon I'utilisation de cette clef privée/publique, un
nouveau certificat doit étre émis. Si le certificat a été utilisé comme certificat
d’authentification, un autre certificat (soit le nouveau, soit un certificat existant non promis
détenu par 'utilisateur) doit étre ajouté comme nouveau certificat d’authentification.
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Gestion d’un magasin de clefs ou d’'un mot de passe de magasin
de clefs compromis

Modifiez le mot de passe du magasin de clefs. Révoquez tous les certificats utilisateur.
Créez de nouveaux certificats pour I'utilisateur, y compris un nouveau certificat
d’authentification. Les clefs privées compromises peuvent toujours servir a l'utilisateur
pour accéder a des données chiffrées auparavant.

Déplacement du magasin de clefs d’un utilisateur ou modification
du nom de magasin de clefs d’un utilisateur

Si la clef privée d’'un utilisateur est compromise, I'utilisateur ou 'administrateur doit révoquer
le certificat au moyen du code de raison approprié, les autres utilisateurs utilisant la clef
publique doivent en étre informés et, selon la fonction de la clef privée et publique, un
nouveau certificat doit étre émis. Si le certificat a été utilisé comme certificat
d’authentification, un autre certificat (soit le nouveau, soit un certificat existant non promis
détenu par l'utilisateur) doit étre ajouté comme nouveau certificat d’authentification.

Déplacement du magasin de clefs d’un utilisateur ou modification
du nom de magasin de clefs d’un utilisateur

7-32

Chaque certificat utilisateur conservé dans LDAP contient 'emplacement du magasin de
clefs de la clef privée correspondante. Déplacer le magasin de clefs d’un utilisateur d’un
répertoire a un autre ou modifier le nom du magasin de clefs impose de modifier le nom

et 'emplacement du magasin de clefs LDAP associé aux certificats de I'utilisateur. Si
I'utilisateur posséde plusieurs magasins de clefs, vous devez faire particulierement attention
a ne modifier que les informations LDAP des certificats concernés par cette modification.

Pour déplacer un magasin de clefs de /var/pki/security/keys/user1.p12 vers
Ivar/pki/security1/keys/user1.p12 :

# En tant que root...
cp /var/pki/security/keys/userl.pl2 /var/pki/securityl/keys/userl.pl2

# Récupérez une liste de tous les certificats associés a cet utilisateur.
certlist ALL userl

# Pour chaque certificat associé au magasin de clefs, procédez comme suit

# A) Récupérez le libellé de la clef privée du certificat et son statut “ vérifié ”.
# B) Récupérez le certificat dans LDAP.

# C) Remplacez le certificat dans LDAP a l’aide du méme libellé de clef privée,

# sans le raccourci du nouveau magasin de clefs.

# D) Si le certificat a été vérifié au préalable, il doit étre a nouveau vérifié.

# (l’étape D exige le mot de passe du magasin de clefs.)

# Exemple de modification d’un seul certificat.

# Considérons que

# nomutilisateur : userl
# cert tag : tagl

# key label : labell

# Récupérez le libellé de la clef privée du certificat.
certlist -a label tagl userl

# Récupérez le certificat dans LDAP et placez-le dans le fichier cert.der.
certget -f cert.der tagl userl

# Remplacez le certificat dans LDAP.
certadd -r -f cert.der -p /var/pki/securityl/keys/userl.pl2 -1 labell tagl userl

# Faites une nouvelle vérification du certificat précédemment vérifié.
# (vous devez connaitre le mot de passe du magasin de clefs.)
certverify tagl userl
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Chapitre 8. Modules d’extension d’authentification
(PAM)

La structure PAM (pluggable authentification module) permet d’incorporer plusieurs
mécanismes d’authentification a un systéme a I'aide de modules d’extension. Les
applications compatibles PAM peuvent bénéficier d’extensions sans devoir étre modifiées.
Cette souplesse permet aux administrateurs d’effectuer les taches suivantes :

e Sélectionner tout service d’authentification du systéme pour une application
o Utiliser plusieurs mécanismes d’authentification pour un service donné

o Ajouter de nouveaux modules de services d’authentification sans modifier les
applications

o Utiliser un mot de passe entré précédemment pour I'authentification avec
plusieurs modules

La structure PAM est composée d’une bibliotheque, de modules d’extension et d’un
fichier de configuration. La bibliotheque PAM met en ceuvre l'interface de programmation
d’application (APl) PAM et sert & gérer les transactions PAM et a appeler la SPI

(service programming interface) PAM définie dans les modules d’extension. Les modules
d’extension sont chargés dynamiquement par la bibliothéque, en fonction du service
appelant et de son entrée dans le fichier de configuration. Le succés dépend du module
d’extension ainsi que du comportement défini pour le service. Le concept de succession
permet de configurer un service d’authentification utilisant plusieurs méthodes. Le cas
échéant, des modules peuvent étre configurés pour utiliser un mot de passe entré
précédemment plutot que d’exiger, via une invite, une entrée supplémentaire.

L'administrateur du systéme peut configurer un systeme AlX afin qu'il utilise le module
d’extension d’authentification (PAM) en modifiant I'attribut auth_type dans la strophe usw
du fichier /etc/security/login.cfg. Le réglage auth_type = PAM_AUTH permet de
configurer les commandes compatibles PAM pour appeler ’API PAM directement en vue

de l'authentification plutét que d'utiliser les routines d’authentification AIX historiques. Cette
configuration doit étre effectuée en cours d’exécution et ne nécessite pas le redémarrage du
systeme pour prendre effet. Pour plus d’'informations sur 'attribut auth_type, reportez—vous
a la référence du fichier /etc/security/login.cfg. Les commandes et applications AIX
natives qui suivent ont été modifiées pour reconnaitre I'attribut auth_type et ont été
activées pour l'authentification PAM :

e login

e passwd
e su

o fip

o telnet

e rlogin

® rexec

e rsh

e snappd
e imapd
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Jetc/pam.conf eee— |iinam 3

Le schéma suivant montre l'interaction entre les applications compatibles PAM, la
bibliotheque PAM, le fichier de configuration et les modules PAM sur un systéme qui a été
configuré pour utiliser PAM. Les applications compatibles PAM appellent I'interface APl PAM
de la bibliotheque PAM. La bibliotheque détermine le module a charger en fonction de
I'entrée de I'application dans le fichier de configuration, et appelle la SPI PAM dans le
module. La communication entre le module PAM et I'application s’effectue via l'utilisation
d’une fonction de conversation implémentée dans I'application. Le succeés ou I'échec du
module et le comportement défini dans le fichier de configuration déterminent ensuite s'il
faut charger un autre module. Si tel est le cas, le processus se poursuit. Sinon, le résultat
est retourné a 'application.

Figure 3. Structure et entités PAM Ce schéma montre comment des commandes
compatibles PAM utilisent la bibliotheque PAM pour accéder au module PAM approprié.

login U passw

pam module pam module pam module
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Bibliotheque PAM

La bibliotheque PAM, /usr/lib/libpam.a contient 'API PAM qui sert d’interface commune

a toutes les applications PAM et qui permet également de contréler le chargement des
modules. Les modules sont chargés par la bibliotheque PAM en fonction du comportement
de succession défini dans le fichier /etc/pam.conf.

Les fonctions suivantes de 'API PAM invoquent la SP1 PAM correspondante fournie par un
module PAM. Par exemple, 'API pam_authenticate appelle la SPI pam_sm_authenticate
dans un module PAM.

e pam_authenticate

e pam_setcred

e pam_acct_mgmt

e pam_open_session
e pam_close_session
e pam_chauthtok

La bibliotheque PAM fournit aussi des fonctions permettant a une application d’invoquer des
modules PAM et de leur envoyer des informations. Les API suivantes de la structure PAM
sont mises en ceuvre dans AIX :

pam_start Lancement d’'une session PAM

pam_end Fermeture d’une session PAM

pam_get_data Récupération de données spécifiques
au module

pam_set_data Définition de données spécifiques au module

pam_getenv Récupération de la valeur d’une variable d’environnement
PAM définie

pam_getenvlist Récupération d’une liste de toutes les variables

d’environnement PAM définies
et de leurs valeurs

pam_putenv Réglage d’une variable d’environnement PAM
pam_get_item Récupération d’informations de PAM communes
pam_set_item Définition d’informations de PAM communes
pam_get_user Récupération d’'un nom d'utilisateur
pam_strerror Obtention d’'un message d’erreur standard PAM
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Modules PAM

Les modules PAM permettent d’utiliser sur un systeme plusieurs mécanismes
d’authentification, collectivement ou indépendamment. Un module PAM donné doit mettre
en ceuvre au moins 'un des quatre types de modules. Les types de modules sont décrits
ci—dessous, accompagnés des SPI PAM requises pour se conformer au type de module.

Modules d’authentification
Authentifient les utilisateurs et définissent, rafraichissent ou détruisent les

données d’identification. Ces modules identifient I'utilisateur en fonction de
son authentification et de ses données d’identification.

Fonctions des modules d’authentification :
¢ pam_sm_authenticate
¢ pam_sm_setcred

Modules de gestion de comptes
Déterminent la validité du compte utilisateur et des acces suivants, aprés

I'identification par le module d’authentification. Les vérifications effectuées
par ces modules incluent généralement des restrictions de mot de passe et

d’expiration de compte.
Fonction du module de gestion de comptes :
e pam_sm_acct_mgmt

Modules de gestion de sessions
Lancent et mettent fin aux sessions utilisateur. Vous pouvez aussi

bénéficier d’'un audit de sessions.
Fonctions du module de gestion de sessions :
¢ pam_sm_open_session
¢ pam_sm_close_session

Modules de gestion des mots de passe
lls modifient les mots de passe et gérent les attributs liés.

Fonction du module de gestion des mots de passe :

e pam_sm_chauthtok
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Fichier de configuration PAM

Le fichier de configuration /etc/pam.conf contient des entrées de service pour chaque type
de module PAM et sert a acheminer des services via un chemin d’accés défini. Les entrées
du fichier se composent des zones suivantes, délimitées par des espaces :

service_name module_type control_flag module path module options

Ou:

service_name

module_type

control_flag

module_path

module_options

Indique le nom du service. Le mot clé OTHER définit le module
par défaut a utiliser pour les applications non spécifiées dans
une entrée.

Désigne le type de module pour le service. Les types de module
valides sont auth, account, session ou password. Un module
donné fournit une prise en charge pour un ou plusieurs types de
module.

Désigne le comportement de succession du module. Les
indicateurs de contrdle pris en charge sont required
(obligatoire), requisite (requis), sufficient (suffisant) ou optional
(facultatif).

Désigne le chemin d’acces vers I'objet de la bibliotheque qui
met en ceuvre la fonctionnalité du service. Les entrées de
module_path doivent commencer au répertoire root (/).
Si I'entrée ne commence pas par /, alors /usr/lib/security
est ajouté au début du nom de fichier.

Spécifie une liste, séparée par des espaces, d’options qui
peuvent étre transmises aux modules de services. Les valeurs
de cette zone dépendent des options prises en charge par le
module défini dans la zone module path.

Les entrées incorrectes ou comportant des valeurs non valides pour les zones module_type
ou control_flag sont ignorées par la bibliotheque PAM. Les entrées comportant un diése (#)
au début de la ligne sont également ignorées car mises en commentaire.

PAM prend en charge un concept généralement désigné sous le nom de ” succession ”,
permettant a plusieurs mécanismes d’étre utilisés pour chaque service. La succession est
mise en ceuvre dans le fichier de configuration par la création de plusieurs entrées pour un
service avec la méme zone module_type. Les modules sont appelés selon leur ordre
d’apparition dans le fichier pour un service donné, le dernier résultat étant déterminé par
le champ control_flag indiqué pour chaque entrée. Les valeurs acceptées pour la zone
control_flag et leur comportement dans la suite sont décrits ci-dessous :

required (obligatoire)

requisite (requis)

Tous les modules obligatoires d’une suite doivent étre présents
pour obtenir un résultat positif. Si 'un d’eux échoue, tous les
modules obligatoires de la suite seront essayés, mais I'erreur
du premier module obligatoire ayant échoué sera retournée.

Valeur identique a Obligatoire, hormis le fait que si un module
requis échoue, aucun autre module de la succession n’est
traité et le premier code d’erreur provenant d'un module
obligatoire ou requis est retourné.
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sufficient (suffisant) Si un module marqué ainsi est correct, et si aucun module
obligatoire ou suffisant précédent n’a échoué, tous les modules
restants dans la suite sont ignorés.

optional (facultatif) Si aucun module de la suite n’est obligatoire et si aucun
module suffisant n’a enregistré un succes, au moins I'un
des modules facultatifs doit fournir un succes pour le service.
Si un autre module de la suite enregistre un succeés, I'échec
d’un module facultatif est ignoreé.

Le sous—ensemble suivant /fetc/pam.conf est un exemple de succession dans le type de
module auth pour le service de connexion.

#

# PAM configuration file /etc/pam.conf

#

# Authentication Management

login auth required /usr/lib/security/pam_ckfile
file=/etc/nologin

login auth required /usr/lib/security/pam_aix
login auth optional /usr/lib/security/pam_test
use_first_pass

OTHER auth required /usr/lib/security/pam_prohibit

Le fichier de configuration exemple contient trois entrées pour le service de connexion.
pam_ckfile et pam_aix étant tous deux spécifiés comme requis, les deux modules seront
exécutés et tous deux devront aboutir avec succes pour garantir le succes du résultat
général. La troisieme entrée pour le module fictif pam_test est facultative et son succés ou
son échec n’affecteront pas la capacité de I'utilisateur a se connecter. L'option
use_first_pass du module pam_test exige I'utilisation d'un mot de passe précédemment
entré plutét que d’avoir a en entrer un nouveau.

L'utilisation du mot de passe OTHER comme nom de service permet de définir une valeur
par défaut pour tout autre service non déclaré explicitement dans le fichier de configuration.
La définition d’'une valeur par défaut garantit que chaque cas pour un type de module donné
sera couvert par au moins un module. Dans cet exemple, tous les services autres que la
connexion se solderont par un échec étant donné que le module pam_prohibit renvoie un
échec PAM pour toutes les invocations.
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Ajout d’un module PAM

Procédez comme suit pour ajouter un module PAM :
1. Installez le module dans le répertoire /usr/lib/security.

2. Définissez la propriété du fichier sur root et les permissions sur 555.
La bibliotheque PAM ne charge aucun module n’appartenant pas a I'utilisateur root.

3. Mettez a jour le fichier de configuration /etc/pam.conf pour inclure le module
dans les entrées des noms de services désirés.

4. Vérifiez que les services concernés fonctionnent correctement.
Ne vous déconnectez pas du systéme avant d’avoir effectué un test de connexion.

Modification du fichier /etc/pam.conf

Lorsque vous modifiez le fichier de configuration /etc/pam.conf, tenez compte des
éléments suivants :

o Le fichier doit toujours appartenir a la sécurité du groupe et de l'utilisateur root.
Les droits d’acces au fichier doivent étre définis sur 644 pour permettre a tout le monde
d’y avoir acces en lecture et pour permettre uniquement a I'utilisateur root de le modifier.

e Pour augmenter la sécurité, pensez a configurer de maniére explicite chaque service
compatible PAM puis a utiliser le module pam_prohibit pour le mot—clé de service
OTHER.

¢ Lisez la documentation fournie avec chaque module choisi, puis déterminez les
indicateurs de contrdle et options pris en charge, ainsi que leur effet.

o Classez les modules et indicateurs de contrdle avec soin. Souvenez—vous du
comportement des indicateurs de contrdle required (obligatoire), requisite (requis),
sufficient (suffisant) et optional (facultatif) dans les successions de modules.

Remarque :  Une configuration incorrecte du fichier de configuration PAM peut empécher
toute connexion au systéme, étant donné que la configuration s’applique a
tous les utilisateurs, y compris I'utilisateur root. Une fois le fichier modifié,
testez systématiquement les applications concernées avant de vous
déconnecter du systeme. Pour récupérer un systéme auquel il est
impossible de se connecter, amorcez—le en mode maintenance et corrigez
le fichier de configuration /etc/pam.conf.

Activation du débogage PAM

La bibliotheque PAM peut fournir des informations de débogage durant son fonctionnement.
Une fois le systéme activé pour le recueil de sorties de débogage, les informations
collectées permettent de suivre les appels a I’API PAM et de localiser les points de panne
de la configuration PAM actuelle. Pour activer les sorties de débogage PAM, procédez
comme suit :

1. Créez un fichier vide dans /etc/pam_debug. La bibliotheque PAM contréle I'existence
du fichier /etc/pam_debug et active la sortie syslog.

2. Modifiez le fichier /etc/syslog.conf pour inclure les entrées nécessaires pour les
niveaux de messages souhaités.

3. Relancez le démon syslogd afin que la nouvelle configuration soit reconnue.

4. Une fois I'application PAM redémarrée, les messages de débogage seront recueillis
dans le fichier défini dans le fichier de configuration /etc/syslog.conf.
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methods.cfg———

Le module pam_aix est un module PAM qui permet aux applications activées par PAM
d’accéder aux services de sécurité AIX en fournissant les interfaces qui appellent les
services AlX équivalents lorsqu’ils existent. Ces services sont alors exécutés par un module
d’authentification compatible ou par la fonction AlX intégrée, en fonction de la définition de
I'utilisateur et de la configuration correspondante dans le fichier methods.cfg. Tous les
codes d’erreur généreés lors de I'exécution d’un service AIX sont convertis en codes PAM
correspondants.

Figure 4. Chemin de I'application PAM vers le sous—systéme de sécurité AIX

Ce schéma montre le chemin suivi par un appel d’API d’'une application PAM si le fichier
letc/pam.conf est configuré pour utiliser le module pam_aix. Comme lindique l'illustration,
l'intégration permet I'authentification des utilisateurs par tout module d’authentification
chargeable (DCE, LDAP ou KRB5) ou dans les fichiers AIX (compat).

pam Application

|

pam.mnf;»{ libpam.a ‘

pam_aix

AlX Security
Subsystem

l l ' '

compat | DCE ‘ lLDP'.F" l ‘ KRB5
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Le module pam_aix est installé dans le répertoire /usr/lib/security. L'intégration du module
pam_aix nécessite la configuration du fichier /etc/pam.conf. La succession est toujours
disponible mais n’est pas illustrée dans I'exemple suivant de fichier /etc/pam.conf :

#

# Authentication management

#

OTHER auth required /usr/lib/security/pam_aix
#

# Account management

#

OTHER account required /usr/lib/security/pam_aix
#

# Session management

#

OTHER session required /usr/lib/security/pam_aix
#

# Password management

#

OTHER password required /usr/lib/security/pam_aix

Le module pam_aix prend en charge les fonctions SPI pam_sm_authenticate,
pam_sm_chauthok et pam_sm_acct_mgmt. Les SPI pam_sm_setcred,
pam_sm_open_session et pam_sm_close_session sont aussi implémentées
dans le module pam_aix, mais ces fonctions SPI retournent simplement des appels
PAM_SUCCESS.

L'exemple suivant est un mappage approximatif d’appels SPI PAM vers le sous—systéme de
sécurité AIX :

PAM SPI ATIX
pam_sm_authenticate --> authenticate
pam_sm_chauthtok --> passwdexpired, chpass

Note: passwdexpired is only checked if the
PAM_CHANGE_EXPIRED_AUTHTOK flag is passed in.

pam_sm_acct_mgmt —-—> loginrestrictions, passwdexpired

pam_sm_setcred —--> No comparable mapping exists, PAM_SUCCESS returned
pam_sm_open_session —-—> No comparable mapping exists, PAM_SUCCESS returned
pam_sm_close_session --> No comparable mapping exists, PAM_SUCCESS returned

Les données a transmettre au sous—systeme de sécurité AIX peuvent étre définies a l'aide
de la fonction pam_set_item avant d'utiliser le module, ou a 'aide du module pam_aix
pour les données si elles n’existent pas encore.
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methods.cfg —;{ ﬁ(bifgtu;ﬁ

pam.conf ——m libpam.a

Remarque : Dans les versions antérieures a AIX 5.3, un module d’authentification PAM
compatible était utilisé pour fournir une authentification PAM aux
applications AIX natives. En raison des différences de comportement entre
cette solution et une véritable solution PAM, le module d’authentification
PAM compatible n’est plus la méthode recommandée pour fournir une
authentification PAM aux applications AlIX natives. Au lieu de cela, la valeur
de lattribut auth_type de la strophe usw de /etc/security/login.cfg doit
étre PAM_AUTH, afin d’activer I'authentification PAM sous AlX. Pour plus
d’informations sur I'attribut auth_type, reportez—vous a la description du
fichier /etc/security/login.cfg. L utilisation du module d’authentification PAM
compatible est toujours prise en charge mais elle n’est pas conseillée. Il est
recommandé d’utiliser I'attribut auth_type pour activer I'authentification
PAM.

Les services de sécurité AlX peuvent étre configurés pour appeler les modules PAM a I'aide
de la structure de modules d’authentification existante compatible avec AlX. Lorsque le
fichier /usr/lib/security/methods.cfg est configuré correctement, le module de chargement
PAM achemine les services de sécurité AlX (passwd, login, etc.) vers la bibliotheque PAM.
La bibliotheque PAM contréle le fichier /etc/pam.conf pour déterminer quel module PAM
utiliser. Elle effectue ensuite 'appel du SPI PAM correspondant. Les valeurs retournées par
PAM sont converties en codes d’erreur AlX et retournées au programme appelant.

Figure 5. Chemin du service de sécurité AlX vers le module PAM Ce schéma montre
le chemin emprunté par un appel de service de sécurité AlX lorsque PAM est configuré
correctement. Les modules PAM indiqués (pam_krb, pam_Ildap et pam_dce) sont des
exemples de solutions tierces.

passwd login SU

compat PAM KRES

l ! ,

pam_krb pam_ldap pam_dce
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Le module de chargement PAM, installé dans le répertoire /usr/lib/security, est un module
uniquement chargé de I'authentification. Le module PAM doit étre associé a une base de
données pour former un module de chargement composé. L'exemple suivant indique les
strophes pouvant étre ajoutées au fichier methods.cfg pour former un module PAM
composé avec une base de données nommée files. Le mot clé BUILTIN pour I'attribut db
désignera la base de données en tant que fichiers UNIX.

PAM :
program = /usr/lib/security/PAM

pPAMfiles:
options = auth=PAM, db=BUILTIN

L'option =R permet alors de créer et modifier les utilisateurs a 'aide des commandes de
gestion, et en définissant I'attribut SYSTEM lors de la création d’un utilisateur. Par exemple :

mkuser -R PAMfiles SYSTEM=PAMfiles registry=PAMfiles pamuser

Cette action permet d’indiquer aux appels suivants aux services de sécurité AIX
(login, passwd, etc.) d’utiliser le module de chargement PAM pour I'authentification.
Dans cet exemple, la base de données files (fichiers) a été utilisée pour le module
composé, mais d’autres bases de données, comme LDAP, peuvent également étre
utilisées, si elles sont installées. La création d’utilisateurs définie précédemment
entrainera le mappage suivant de la sécurité AlX en appels d’API PAM :

ATX PAM API

authenticate --> pam_authenticate

chpass -—-> pam_chauthtok

passwdexpired —-—-> pam_acct_mgmt

passwdrestrictions --> No comparable mapping exists, success returned

La personnalisation du fichier /etc/pam.conf permet de diriger les appels d’API PAM vers
le module PAM souhaité pour authentification. Il est possible d'implémenter la succession
pour affiner encore le mécanisme d’authentification.

Les données appelées par un service de sécurité AlX sont transmises a PAM via la

fonction pam_set_item car il n’est pas possible de remplir la boite de dialogue depuis PAM.
Les modules PAM écrits pour I'intégration avec le module PAM doivent récupérer toutes

les données a l'aide d’appels pam_get_item mais ne doivent pas essayer de demander

a l'utilisateur d’entrer des données, car le service de sécurité s’en charge.

La détection des boucles permet de repérer de possibles erreurs de configuration qui
feraient que le service de sécurité AlX serait acheminé vers PAM, puis qu’'un module PAM
tenterait d’appeler le service de sécurité AlX pour exécuter 'opération. La détection de cette
boucle entrainera I'échec immédiat de I'opération souhaitée.

Remarque :  Le fichier /etc/pam.conf ne doit pas étre configuré pour utiliser le module
pam_aix lors de [I'utilisation de 'intégration PAM depuis un service de
sécurité AIX vers un module PAM car cela entrainerait la création d’une
boucle.
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Chapitre 9. Outils OpenSSH

Les outils OpenSSH prennent en charge les protocoles SSH1 et SSH2. lIs offrent des
fonctions de shell 1a ou le trafic réseau est chiffré et authentifié. OpenSSH s’appuie sur
I'architecture client—serveur. OpenSSH exécute le démon sshd sur I'h6te AlX et attend la
connexion des clients. Il assure I'authentification et le chiffrement des canaux avec les
paires de clés publique et privée pour garantir des connexions réseau sécurisées et une
authentification en fonction de I'héte. Pour plus d’informations sur OpenSSH, y compris
sur les pages man, consultez le site Internet suivant :

http://www.openssh.org
Cette section explique comment installer et configurer OpenSSH sous AlX.

OpenSSH est compris dans I'Expansion Pack AlX 5.3. Cette version de OpenSSH est
compilée et regroupée en modules installp a 'aide du niveau de code source
openssh-3.8.1p1. Les modules installp comprennent les pages man et les ensembles
de fichiers de messages traduits. Le programme OpenSSH contenu sur le CD—ROM
Expansion Pack est soumis aux conditions de licence régies par I'lPLA (International
Program License Agreement) pour les programmes non garantis.

Avant d’'installer les modules OpenSSH installp, vous devez installer le logiciel OpenSSL
(Open Secure Sockets Layer) qui contient la bibliothéque chiffrée. OpenSSL est disponible
en modules RPM sur le CD AIX Toolbox for Linux Applications.

Etant donné le contenu cryptographique du module OpenSSI, vous devez vous enregistrer
sur le site Internet pour télécharger les modules. Procédez comme suit pour télécharger les
modules :

1. Cliquez sur le lien AIX Toolbox Cryptographic Content (Contenu cryptographique
Toolbox AlX) a droite de la page Internet AlX Toolbox for Linux Applications
(Toolbox AIX pour applications Linux).

2. Cliquez sur I have not registered before (Je ne suis pas encore enregistré).
3. Remplissez les champs requis du formulaire.

4. Lisez les conditions de licence puis cliquez sur Accept License (Accepter la licence).
Le navigateur vous redirige automatiquement vers I'espace de téléchargement.

5. Faites défiler votre curseur sur la liste de modules de contenu cryptographique jusqu’a
entrée openssi-0.9.6m-1.aix4.3.ppc.rpm sous OpenSSL — SSL Cryptographic
Libraries (OpenSSL — Bibliothéques cryptographiques SSL).

6. Cliquez sur le bouton Download Now! (Télécharger maintenant) pour
openssl-0.9.6m-1.aix4.3.ppc.rpm.

Aprés avoir téléchargé le module OpenSSL, vous pouvez installer OpenSSL et OpenSSH.
1. Installez le module RPM OpenSSL a I'aide de la commande geninstall :
# geninstall -d/dev/cd0 R:openssl-0.9.6m

Le résultat affiché sera semblable au suivant :

SUCCESSES

openssl-0.9.6m-3
2. Installez ensuite les modules OpenSSH installp a l'aide de la commande geninstall :
# geninstall -I"Y” -d/dev/cd0 I:openssh.base

Utilisez l'indicateur Y pour accepter 'accord de licence OpenSSH aprés I'avoir lu.
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Le résultat affiché sera semblable au suivant :

Installation Summary

Name Level Part Event Result

openssh.base.client 3.8.0.5200 USR APPLY SUCCESS
openssh.base.server 3.8.0.5200 USR APPLY SUCCESS
openssh.base.client 3.8.0.5200 ROOT APPLY SUCCESS
openssh.base.server 3.8.0.5200 ROOT APPLY SUCCESS

Vous pouvez aussi utiliser le raccourci SMIT install_software pour installer OpenSSL et
OpenSSH.

La procédure précédente installe les fichiers binaires OpenSSH suivants :
scp Programme de copie de fichiers similaire a rcp
sftp Programme similaire a FTP utilisé par les protocoles SSH1 et SSH2

sftp—server Sous—systeme serveur SFTP (lancé automatiquement par le démon sshd)

ssh Similaire aux programmes client rlogin et rsh
ssh—add Ouitil pour ajouter des clés a ssh—agent
ssh—agent Agent pouvant stocker des clés privées

ssh—keygen Outil de génération de clés
ssh—keyscan  Utilitaire de recueil de clés publiques depuis plusieurs hétes
ssh—keysign  Ultilitaire d’authentification en fonction de I'h6te

ssh—rand—helper
Programme utilisé par OpenSSH pour rassembler des numéros aléatoires.
Ce programme est utilisé uniquement sur les postes avec AlX 5.1.

sshd Démon de connexion
Les informations générales suivantes concernent OpenSSH :

e Le répertoire /etc/ssh contient le démon sshd et les fichiers de configuration pour la
commande de client ssh.

e Le répertoire /usr/openssh contient le fichier readme et le fichier texte de licence
open—source OpenSSH original. Le répertoire contient aussi le protocole ssh et le texte
de licence Kerberos.

e Le démon sshd est controlé par AIX SRC. Les commandes suivantes permettent de
lancer, arréter et afficher le statut du démon :

startsrc —-s sshd OR startsrc —-g ssh (group)
stopsrc -s sshd OU stopsrc —-g ssh
lssrc -s sshd OU lssrc -s ssh

Les commandes suivantes permettent également de lancer et d’arréter le démon :

/etc/rc.d/rc2.d/Ksshd start

Oou

/etc/rc.d/rc2.d/Ssshd start
/etc/rc.d/rc2.d/Ksshd stop

ou

/etc/rc.d/rc2.d/Ssshd stop
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e Lorsque 'ensemble de fichiers du serveur OpenSSH est installé, une entrée est ajoutée
au répertoire /etc/rc.d/rc2.d. Une entrée dans inittab permet d’exécuter des processus
de niveau 2 (12:2:wait:/etc/rc.d/rc 2 ), afin que le démon sshd démarre
automatiquement a 'amorgage. Pour empécher le démon de démarrer a 'amorgage,
retirez les fichiers /etc/rc.d/rc2.d/Ksshd et /etc/rc.d/rc2.d/Ssshd.

¢ OpenSSH consigne des informations dans SYSLOG.

¢ OpenSSH prend en charge des noms d’utilisateur longs (256 octets) de la méme
maniere que le systeme d’exploitation de base AIX. Pour plus d’'informations sur les
noms d’utilisateur longs, reportez—vous a la description de la commande mkuser.

Images OpenSSH
Procédez comme suit pour installer les images OpenSSH :

1. Décompressez le module d’'images a I'aide de la commande uncompress nom_module.
Par exemple :

uncompress openssh36lp2_52_nologin.tar.Z

2. Décompressez le module tar a 'aide de la commande tar —xvf nom_module.
Par exemple :

tar -xvf openssh36lp2_52_nologin.tar

Lancez inutoc.
Lancez smitty install.
Sélectionnez Install and Update Software

Sélectionnez Update Installed Software to Latest Level (Update All)

N o o Mo

Entrez un point (.) dans la zone INPUT device / directory for software et appuyez
sur Entrée.

8. Faites défiler la liste jusqu’a ACCEPT new license agreements et appuyez
sur la touche Tab pour sélectionner yes.

9. Appuyez sur la touche Entrée deux fois pour lancer I'installation.

Les images OpenSSH sont des images de niveau de base, et non des PTF. Aprés
linstallation, la totalité du code de la version précédente est remplacé par les images
de la nouvelle version.
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Configuration de compilation d’OpenSSH

Cette section contient des informations sur la maniere dont le code OpenSSH est compilé

pour AlX.

Lorsque vous configurez OpenSSH pour AIX 5.1, la sortie est similaire a ce qui suit :

OpenSSH has been configured with the
User binaries:

System binaries:

Configuration files:

Askpass program:

Manual pages:

PID file:

Privilege separation chroot path:
sshd default user PATH:

Manpage format:

PAM support:

KerberosIV support:
KerberosV support:

Smartcard support:

AFS support:

S/KEY support:

TCP Wrappers support:

MD5 password support:

IP address in $DISPLAY hack:
Use IPv4 by default hack:
Translate v4 in v6 hack:

BSD Auth support:

Random number source:
ssh-rand-helper collects from:

following options:

/usr/bin

/usr/sbin

/etc/ssh

/usr/sbin/ssh-askpass

/usr/man

/etc/ssh

/var/empty
/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin

man

no

no

ves

no

no

no

no

no

no

no

no

no
ssh-rand-helper
Command hashing (timeout 200)

Host: powerpc-ibm-aix5.1.0.0

Compiler:
Compiler flags:
Preprocessor flags:

cc
-0 -D__STR31_
-I. -IS(srcdir)

-I/home/BUILD/test2debug/z1lib-1.1.3/ -I/0

pt/freeware/src/packages/SOURCES/openssl-0.9.6m/include -I/usr/include -I/usr/in

clude/gssapi -I/usr/include/ibm_svc -I/usr/local/include $ (PATHS)

Linker flags: -L.

—-DHAVE_CONFIG_H

-Lopenbsd-compat/ -L/opt/freeware/lib/ -L/usr/local/lib

-L/usr/krb5/1ib -blibpath:/opt/freeware/lib:/usr/lib:/1lib:/usr/local/lib: /usr/kr

b5/1ib

Libraries: -1z -lcrypto

—-1lkrb5 -1k5crypto —-lcom_err

WARNING: you are using the builtin random number collection

service. Please read WARNING.RNG and

request that your 0S

vendor includes kernel-based random number collection in

future versions of your OS.
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Lorsque vous configurez OpenSSH pour AIX 5.2, la sortie est similaire a ce qui suit :

OpenSSH has been configured with the
User binaries:

System binaries:

Configuration files:

Askpass program:

Manual pages:

PID file:

Privilege separation chroot path:
sshd default user PATH:

following options:
/usr/bin

/usr/sbin

/etc/ssh
/usr/sbin/ssh-askpass
/usr/man

/etc/ssh

/var/empty

/usr/bin:/bin: /usr/sbin:/sbin:/usr/local/bin

Manpage format:

PAM support:

KerberosIV support:
KerberosV support:
Smartcard support:

AFS support:

S/KEY support:

TCP Wrappers support:

MD5 password support:

IP address in S$DISPLAY hack:
Use IPv4 by default hack:
Translate v4 in v6 hack:
BSD Auth support:

Random number source:

man
no
no
ves
no
no
no
no
no
no
no
no
no

OpenSSL internal ONLY

Host: powerpc-ibm-aix5.2.0.0

Compiler: cc
Compiler flags: -O -D__STR31_
Preprocessor flags:

-I/opt/freeware/src/packages/BUILD/openssl-0.9.6m/include

-I/usr/local/include
Linker flags:
-L/usr/lo

-L/opt/freeware/src/packages/BUILD/openssl-0.9.6m

—-I/usr/local/include

cal/lib -L/usr/local/lib -blibpath:/usr/lib:/1ib:/usr/local/lib:/usr/local/lib

Libraries: -1z -lcrypto

-1krb5 -1k5crypto -lcom_err
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Lorsque vous configurez OpenSSH pour AIX 5.3, la sortie est similaire a ce qui suit :

OpenSSH has been configured with the
User binaries:

System binaries:

Configuration files:

Askpass program:

Manual pages:

PID file:

Privilege separation chroot path:
sshd default user PATH:

Manpage format:
KerberosIV support:
KerberosV support:
Smartcard support:

AFS support:

S/KEY support:

TCP Wrappers support:

MD5 password support:

IP address in $DISPLAY hack:
Use IPv4 by default hack:
Translate v4 in v6 hack:
BSD Auth support:

Random number source:

following options:

/usr/bin

/usr/sbin

/etc/ssh

/usr/sbin/ssh-askpass

/usr/man

/etc/ssh

/var/empty
/usr/bin:/bin:/usr/sbin:/sbin:/usr/local/bin

man
no

yes

no

no

no

no

no

no

no

no

no
OpenSSL

PAM support: no

internal ONLY

Host: powerpc-ibm-aix5.3.0.0

Compiler: cc
Compiler flags: -O -D__ _STR31_
Preprocessor flags:

-I/opt/freeware/src/packages/BUILD/openssl-0.9.6m/include

—-I/usr/local/include -I/usr/local/include

Linker flags:

-L/opt/freeware/src/packages/BUILD/openssl-0.9.6m

-L/usr/lo

cal/lib -L/usr/local/lib -blibpath:/usr/lib:/1lib:/usr/local/lib:/usr/local/lib

Libraries: -1z -lcrypto

—-1lkrb5 -1k5crypto -lcom_err

OpenSSH et support Kerberos Version 5

Kerberos est un mécanisme d’authentification qui offre un procédé d’authentification
sécurisé pour les utilisateurs réseau. Kerberos empéche la transmission de mots de passe
en texte clair sur le réseau en cryptant les messages d’authentification entre les clients et
les serveurs. De plus, Kerberos offre un systéme d’autorisation sous forme de jetons
administratifs, ou données d’identification.

9-6

Pour authentifier un utilisateur utilisant Kerberos, I'utilisateur exécute la commande kinit
afin d’obtenir les données d’identification initiales depuis un serveur central Kerberos appelé
serveur KDC (Key Distribution Center). Le serveur KDC vérifie I'identité de I'utilisateur et
transmet a l'utilisateur ses données d’identification, appelées TGT (tickets d’octroi
d’autorisations). Lutilisateur peut alors lancer une session de connexion a distance a l'aide
d’un service comme un service Telnet ” kerbérisé ” ou OpenSSH. Kerberos authentifie alors
l'utilisateur en récupérant les données d’identification de l'utilisateur a partir du KDC.
Kerberos effectue cette authentification sans intervention de la part de l'utilisateur. Par
conséquent, I'utilisateur n’a pas besoin d’entrer son mot de passe pour se connecter.

La version IBM de Kerberos est désignée par Service d’authentification réseau (Network
Authentication Service ou NAS). Le service d’authentification réseau (NAS) peut étre
installé a partir des CD Expansion Pack AIX. Ce CD est disponible dans les modules
krb5.client.rte et krb5.server.rte. Depuis la sortie d'OpenSSH 3.6 en juillet 2003,
OpenSSH prend en charge 'authentification et 'autorisation Kerberos 5 via NAS

version 1.3.

OpenSSH version 3.8 et versions ultérieures prennent en charge I'authentification et
I'autorisation Kerberos 5 via NAS version 1.4. Toute migration de versions précédentes de
NAS (Kerberos) doit étre réalisée avant la mise a jour d’OpenSSH. OpenSSH version 3.8.x
fonctionne uniquement avec NAS version 1.4 ou versions ultérieures.
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AlX a créé OpenSSH avec 'authentification Kerberos comme méthode facultative. Si les
bibliothéques Kerberos ne sont pas installées sur le systeme lors de I'exécution
d’OpenSSH, l'authentification Kerberos est ignorée et OpenSSH tente la méthode
d’authentification configurée suivante (telle que l'authentification AlX).

Une fois que vous avez installé Kerberos, il est recommandé de lire la documentation
Kerberos avant de configurer les serveurs Kerberos. Pour plus d’informations sur la
procédure d’'installation et la gestion de Kerberos, reportez—vous a Network Authentication
Service Version 1.3 for AIX : Administrator’s and User’s Guide dont le chemin d’acceés est
lusr/lpp/krb5/doc/html/ lang /ADMINGD.htm.

Utilisation d’OpenSSH avec Kerberos

Les étapes suivantes contiennent des informations sur la configuration initiale requise pour
utiliser OpenSSH avec Kerberos :

1. Le fichier /etc/krb5.conf doit étre présent sur vos clients et serveurs OpenSSH. Ce
fichier indique a Kerberos quel KDC utiliser, la durée de vie a attribuer a chaque ticket,
etc. Voici un exemple de fichier krb5.conf :

[libdefaults]

ticket_lifetime = 600

default_realm = OPENSSH.AUSTIN.XYZ.COM
default_tkt_enctypes = des3-hmac-shal des-cbc-crc
default_tgs_enctypes = des3-hmac-shal des-cbc-crc

[realms]

OPENSSH.AUSTIN.xyz.COM = {
kdc = kerberos.austin.xyz.com:88
kdc = kerberos-1.austin.xyz.com:88
kdc = kerberos-2.austin.xyz.com:88
admin_server = kerberos.austin.xyz.com:749
default_domain = austin.xyz.com

}

[domain_realm]
.austin.xyz.com = OPENSSH.AUSTIN.XYZ.COM
kdc.austin.xyz.com = OPENSSH.AUSTIN.XYZ.COM

2. Vous devez également ajouter les services Kerberos suivants dans le fichier
letc/services de chaque poste client :

kerberos 88 /udp kdc # Kerberos V5 KDC
kerberos 88/tcp kdc # Kerberos V5 KDC
kerberos—-adm 749/tcp # Kerberos 5 admin/changepw
kerberos—-adm 749/udp # Kerberos 5 admin/changepw
krb5_prop 754 /tcp # Kerberos slave

# propagation

3. Sivotre KDC utilise LDAP comme registre pour stocker les informations utilisateur, il est
recommandé de lire la section Module de chargement d’authentification LDAP, page 5-1,
ainsi que les publications de Kerberos. De plus, assurez—vous que les actions suivantes
sont effectuées :

— KDC exécute le client LDAP. Vous pouvez lancer le démon client LDAP avec la
commande secldapcintd.

— Le serveur LDAP exécute le démon serveur LDAP slapd.

4. Sur le serveur OpenSSH, modifiez le fichier /etc/ssh/sshd_config pour qu’il contienne
les lignes :

KerberosAuthentication yes
KerberosTicketCleanup yes
GssapiAuthentication yes
GssapiKeyExchange yes
GssapiCleanupCreds yes
UseDNS yes
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Si la valeur de UseDNS est yes, le serveur ssh effectue une recherche d’héte inversée
pour trouver le nom du client qui s’est connecté. Cela est nécessaire dans le cas d’une
authentification en fonction de I’héte ou si vous souhaitez afficher dans les derniéres
informations de connexion le nom d’héte au lieu de I'adresse IP.

Remarque :  Certaines sessions ssh se bloguent lors de la recherche inversée de
nom, car le serveur DNS est inaccessible. Dans ce cas, vous pouvez
passer la recherche DNS en attribuant & UseDNS la valeur no.

Si UseDNS n’est pas explicitement défini dans le fichier
letc/ssh/sshd_config, la valeur par défaut est UseDNS ves.

. Sur le serveur SSH, exécutez la commande startsrc —g ssh pour lancer le démon

serveur ssh.

. Sur le poste client SSH, exécutez la commande kinit pour obtenir les données

d’identification initiales (TGT ou ticket d’octroi d’autorisations). Vous pouvez vérifier que
vous avez recu un TGT en exécutant la commande klist. Ceci montre que toutes les
données d’identification vous appartiennent.

. Connectez—vous au serveur en exécutant la commande ssh

nomutilisateur @ nomserveur.

. Si Kerberos est correctement configuré pour authentifier I'utilisateur, aucune fenétre

d’invite pour la saisie d’'un mot de passe ne s’affiche et I'utilisateur est automatiquement
connecté au serveur SSH.
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Deuxieme partie. Sécurité réseau et Internet

La deuxieme partie du présent manuel fournit des informations relatives aux mesures

de sécurité réseau et Internet. Ces chapitres décrivent les procédures d’installation et de
configuration de la sécurité IP, la procédure d’identification des services réseau obligatoires
et facultatifs, 'audit et le contrdle de la sécurité réseau, etc.

Sécurité réseau et Internet 1
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Chapitre 10. Sécurité TCP/IP

Si vous avez installé TCP/IP (Transmission Control Protocol/Internet Protocol) et NFS
(Network File System), vous pouvez configurer votre systéme afin de communiquer via
un réseau. Ce guide ne décrit pas les concepts TCP/IP de base, mais des sujets liés a la
sécurité dans TCP/IP. Pour des informations sur l'installation et la configuration initiale de
TCP/IP, consultez le chapitre Transmission Control Protocol/Internet Protocol (TCP/IP) du
manuel AlIX 5L Version 5.2 System Management Guide: Communications and Networks.

Pour diverses raisons, 'administrateur systéme doit assurer un certain niveau de protection.
Le niveau de sécurité peut relever de la politique d’entreprise. Un systéme peut aussi devoir
accéder a des systémes publics, et de ce fait doit étre étroitement contrélé. Ces niveaux de
sécurité peuvent s’appliquer au réseau, au systeme d’exploitation, aux applications, et
méme aux programmes développés par 'administrateur.

Ce chapitre décrit le dispositif de sécurité fourni avec TCP/IP, en mode standard et sécurisé,
et développe certaines notions de sécurité propres a I'environnement réseau.

Une fois TCP/IP et NFS installés, utilisez Web-based System Manager ou le raccourci SMIT
tepip pour configurer le systeme.

Ce chapitre traite des points suivants :

¢ Systeme de protection du systéme d’exploitation, page 10-2

e Sécurité des commandes TCP/IP, page 10-3

e Processus sécurisés, page 10-7

¢ La Base informatique réseau sécurisée (NTCB), page 10-8

e Sécurité des données et protection des informations, page 10-10

e Contrble d’acces aux ports TCP en fonction de I'utilisateur, avec le contrble d’accés
discrétionnaire aux ports Internet, page 10-10
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Systeme de protection du systeme d’exploitation

La plupart des fonctions de protection proposées pour TCP/IP sont calquées sur celles
du systeme d’exploitation. En voici les grandes lignes.

Controle d’accées au réseau
Le dispositif de sécurité appliqué au réseau prolonge celui du systeme d’exploitation :

o Lauthentification de I'utilisateur s’opére au niveau de I'héte distant via un nom
d’utilisateur un mot de passe et (tout comme lors de la connexion au systéme local).
Les commandes TCP/IP sécurisées, telles que ftp, rexec et telnet, subissent les
mémes contraintes et contrdles que celles du systemes d’exploitation.

e Lauthentification de connexion vise a contrOler l'identité et 'adresse IP de 'héte
distant. Ainsi, tout risque d’usurpation d’identité par un héte distant est évité.

e La protection des échanges permet d'importer/exporter des données a un niveau
de sécurité spécifique, entre des cartes réseau dotées de droits et de protections
identiques. Par exemple des données confidentielles ne peuvent circuler qu’entre
cartes du niveau de protection correspondant.

Audit de réseau

L'audit de réseau est réalisé par TCP/IP via le sous—systéeme d’audit qui s’applique
aux routines de réseau noyau et aux applications. Il consigne toutes les actions relatives
a la sécurité et a I'utilisateur qui les effectue.

L'audit s’applique aux événement suivants :

Evénements au niveau du noyau
e Changement de configuration

e Changement d’'ID héte

e Changement de route

e Connexion

e Création d’une prise (socket)

e Exportation d’objets

e Importation d’objets
Evénements au niveau application

e Accés au réseau

e Changement de configuration

e Changement d’ID héte

e Changement de route statique

e Configuration du courrier

e Connexion

e Exportation de données

e Importation de données

e Ecriture de courrier dans un fichier

Toute création et suppression d’objets subit un audit de la part du systeme d’exploitation.
Les enregistrements d’audit au niveau application interrompent et relancent 'audit pour
éviter leur enregistrement par I'audit du noyau.
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Chemin d’acces sécurisé, shell sécurisé et clé SAK

Le systeme d’exploitation prévoit un chemin d’accés sécurisé pour empécher tout
programme non autorisé de lire des données a partir d’'un terminal utilisateur. Ce chemin
est utilisé pour les communications confidentielles avec le systéme (par exemple, pour la
modification de mots de passe ou I'entrée en communication). Un shell sécurisé (tsh) est
également proposé, qui n’exécute que les programmes sécurisés, testés et controlés
comme tels. TCP/IP prend tous ces dispositifs en charge, de méme que la clé SAK (Secure
Attention Key) dont le rGle est de mettre en place 'environnement pour une communication
sécurisée entre vous et le systeme. La clé SAK locale est accessible dés I'utilisation de
TCP/IP. Par ailleurs, la commande telnet donne acces a une clé SAK distante.

La clé SAK locale offre les mémes fonctions sous telnet et sous d’autres programmes du
systéme : elle met fin au processus telnet et a tout autre processus associé au terminal
qui exécutait telnet. Toutefois, sous telnet, vous pouvez envoyer une demande de chemin
d’acces sécurisé au systéeme distant via la commande telnet send sak (en mode
commande telnet). Vous pouvez aussi définir une seule clé pour 'émission d’une requéte
SAK a l'aide de la commande telnet set sak.

Pour plus d’'informations sur la base TCB, consultez le chapitre La base TCB, page 1-2.

Sécurité des commandes TCP/IP

Certaines commandes TCP/IP ont pour but de fournir un environnement sécurisé durant
le fonctionnement. Il s’agit de ftp, rexec et telnet. ftp concerne les transferts de données.
rexec s’applique a I'exécution des commandes sur un hbte étranger. telnet a trait a la
connexion sur un héte étranger.

Les commandes ftp, rexec et telnet n’assurent la sécurité que pendant leur exécution.
C’est—a—dire qu’elles ne définissent pas d’environnement sécurisé pour I'exécution d’autres
commandes. Pour protéger votre systeme lors de I'exécution d’autres opérations, faites
appel a la commande securetcpip. Cette commande permet de protéger le systéme en
désactivant les applications et démons non sécurisés et en vous permettant d’activer la
sécurisation de votre protocole IP.

Les commandes ftp, rexec, securetcpip et telnet fournissent les garanties suivantes :
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La commande ftp fournit un environnement sécurisé pour
le transfert de fichiers. Lorsqu’un utilisateur lance la
commande ftp vers un héte étranger, il est invité a fournir
un ID de connexion. Un ID de connexion par défaut
s’affiche : I'ID de connexion en cours de l'utilisateur sur
I'héte local. L'utilisateur doit fournir un mot de passe pour
I'héte distant.

Le processus de connexion automatique recherche, dans
le fichier SHOME/.netrc de I'utilisateur local, I'ID et le mot
de passe a soumettre a I’hote étranger. Pour plus de
sécurité, les droits d’accés au fichier SHOME/.netrc
doivent étre fixés a 600 (lecture et écriture réservées au
propriétaire). A défaut, la connexion automatique échoue.

Remarque : Le fichier .netrc impose de stocker les mots
de passe dans un fichier non chiffré. C’est pourquoi la
connexion automatique par ftp n’est pas disponible si le
systeme est configuré avec securetcpip. Pour la
réactiver, supprimez la commande ftp de la strophe tcpip
du fichier /etc/security/config.

Le transfert de fichiers via ftp suppose deux connexions
TCP/IP : une pour le protocole et une pour le transfert des
données. La connexion au protocole, principale, est une
connexion fiable car établie sur des ports de communica-
tion fiables. La connexion secondaire, dédiée au transfert
des données proprement dit, doit étre établie sur les
mémes hobtes local et distant que la premiére (condition
vérifiée sur chacun des hoétes). Faute de quoi, la com-
mande ftp émet un message d’erreur indiquant que

la connexion n’a pas été authentifiée, puis s’arréte. Ce
contrdle vise a éviter qu’un hote tiers n’intercepte des don-
nées qui ne lui sont pas destinées.

La commande rexec s’applique a I'exécution des
commandes sur un héte étranger. L'utilisateur est invité
a décliner son ID de connexion et son mot de passe.

Avec le dispositif de connexion automatique, la commande
rexec recherche, dans le fichier SHOME/.netrc de I'utilisa-
teur local, I'ID et le mot de passe a soumettre a I'héte
étranger. Pour plus de sécurité, les droits d’accés au fichier
$SHOME/.netrc doivent étre fixés a 600 (lecture et écriture
réservées au propriétaire). A défaut, la connexion automa-
tique échoue.

Remarque : Le fichier .netrc impose de stocker les mots

de passe dans un fichier non chiffré. C’est pourquoi la

connexion automatique par rexec n’est pas disponible

si le systeme est exploité en mode sécurisé. Pour la

réactiver, supprimez I'entrée rexec de la strophe tcpip

du fichier /etc/security/config.



securetcpip La commande securetcpip active le systéme de protection
de TCP/IP. Laccés aux commandes non sécurisées est
supprimé du systéme a I'émission de cette commande.
Les commandes suivantes sont supprimées par I'exécution
de la commande securetcpip :

¢ rlogin et rlogind
e rcp, rsh et rshd
o tftp et tftpd

o trpt

La commande securetcpip fait passer la sécurité du d’'un
niveau standard au niveau de maximal. Dés lors, vous
n’aurez a relancer securetcpip que si vous réinstallez
TCP/IP.

telnet ou tn La commande telnet (TELNET) fournit un environnement
sécurisé a la connexion sur un héte étranger. L'utilisateur
est invité a décliner son ID de connexion et son mot de
passe. Le terminal de I'utilisateur est considéré comme
directement connecté a I'héte : 'acces au terminal est
contr6lé par des bits d’autorisation. Les autres utilisateurs
(groupe et autres) n'ont pas acces en lecture au terminal,
mais ils peuvent y écrire des messages si le propriétaire
les y autorise. La commande telnet donne également
acces au shell sécurisé du systéme distant via la clé SAK
(Secure Attention Key). Cette clé, qui peut étre définie par
la commande telnet, doit étre différente de celle utilisée
pour appeler le chemin d’accés sécurisé local.
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Exécution de commandes a distance (/etc/hosts.equiv)

Les utilisateurs répertoriés dans le fichier /etc/hosts.equiv peuvent exécuter certaines
commandes sur votre systéme sans fournir de mot de passe. Le tableau suivant fournit des
informations sur le classement, I'ajout et la suppression d’hbtes distants a I'aide de
Web-based System Manager, SMIT, ou de la ligne de commandes.

Taches d’accés a distance aux commandes

Tache

Raccourci SMIT

Commande ou
fichier

Web-based System Manager
Management Environment

Afficher la liste
des hétes qui
peuvent accéder
aux commandes

smit
Ishostsequiv

affichez
letc/hosts.equiv

Software —> Network —>
TCPIP (IPv4 and IPv6) —>
TCPIP Protocol Configuration
—-> TCP/IP —> Configure
TCP/IP —> Advanced
Methods —> Hosts File —>
Contents of /etc/hosts file.

Ajouter un héte
distant autorisé a
exécuter les
commandes

smit
mkhostsequiv

modifiez

letc/hosts.equiv
Remarque 1

Software —> Network —>
TCPIP (IPv4 and IPv6) —>
TCPIP Protocol Configuration
—> TCP/IP —> Configure
TCP/IP —> Advanced
Methods —> Hosts File. Dans
Add/Change host entry,
complétez les zones suivantes :
IP Address, Host name,
Alias(es) et Comment. Cliquez
sur Add/Change Entry, puis
cliquez sur OK.

Supprimer un
héte distant

smit
rmhostsequiv

modifiez

letc/hosts.equiv
Remarque 1

Software —> Network —>
TCPIP (IPv4 and IPv6) —>
TCPIP Protocol Configuration
—> TCP/IP —> Configure
TCP/IP —> Advanced
Methods —> Hosts File.
Sélectionnez un héte dans
Contents of /etc/host file.
Cliquez sur Delete Entry —>
OK.

Remarque :

Pour plus d’informations sur ces procédures de fichiers, reportez—vous a

la section "hosts.equiv File Format for TCP/IP” dans le manuel AIX 5L
Version 5.3 Files Reference.

Restrictions d’accées FTP (/etc/ftpusers)

Les utilisateurs répertoriés dans le fichier /etc/ftpusers sont protégés contre 'accés FTP
a distance. Supposons que ['utilisateur A connecté a un systeme distant connait le mot de
passe de I'utilisateur B sur votre systeme. Si I'utilisateur B apparait dans le fichier
letc/ftpusers , I'utilisateur A ne peut transmettre de fichiers par FTP vers ou depuis le
compte de l'utilisateur B, bien qu’il connaisse son mot de passe.
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Opérations relatives aux utilisateurs protégés

Téche Raccourci Commande ou |Web-based System Manager
SMIT fichier Management Environment
Afficher la liste | smit Isftpusers | affichez Software —> Users —> All
letc/ftpusers Users.
Ajouter un smit modifiez Software —> Users —> All
utilisateur mkftpusers letc/ftpusers Users —> Selected —> Add this
Remarque 1 User to Group. Sélectionnez un
groupe, puis cliquez sur OK.
Supprimer un smit modifiez Software —> Users —> All
utilisateur rmftpusers letc/ftpusers Users —> Selected —> Delete.
Remarque 1
Remarque :  Pour plus d’informations sur ces procédures de fichiers, reportez—vous a la

section “ftpusers File Format for TCP/IP” dans le manuel AIX 5L Version 5.3
Files Reference.

Processus sécurisés

Un processus (ou programme) sécurisé est un script shell, un démon ou un programme
conforme aux normes de sécurité établies et révisées par des organismes agrées (aux
USA, le ministere de la défense), qui certifient également certains programmes sécurisés.

A ces programmes sont associés différents niveaux de sécurité : A1, B1, B2, B3, C1, C2 et
D (A1 étant le niveau maximal) satisfaisant chacun a des critéres spécifiques. Par exemple,
le niveau C2 intégre les aspects suivants :

intégrité des programmes Assure le bon fonctionnement du processus.

modularité Le code des processus est divisé en modules qui ne
peuvent pas étre directement affectés ou accédés par
d’autres modules.

principe du moindre privilege Les activités utilisateur se déroulent toujours au niveau
de privilege le plus faible : un utilisateur habilité a lire
un fichier ne peut le modifier par inadvertance.

limitation de la réutilisation Un utilisateur ne peut pas, par exemple, trouver une

d’objets section de mémoire marqué pour écrasement mais non
encore effacée, et qui peut contenir des informations
importantes.

TCP/IP contient quelques démons sécurisés et de nombreux démons non sécurisés.

On trouve parmi les démons sécurisés :

° ftpd
e rexecd
o telnetd

On trouve parmi les démons non sécurisés :

e rshd
¢ rlogind
. tftpd

Pour qu’un systeme soit sécurisé, il doit fonctionner avec une base informatique sécurisée,
c’est a dire que pour un héte unique, le poste doit étre sécurisé. Sur un réseau, tous les
serveurs de fichiers, passerelles et autres hétes doivent étre sécurisés.

Sécurité TCP/IP  10-7



Base NTCB

La base NTCB (Network Trusted Computing Base) associe logiciels et matériels pour
protéger le réseau. Cette section définit les différents composants de la base NTCB
en relation avec TCP/IP.

Les dispositifs matériels sont fournis par les cartes réseau utilisées avec TCP/IP.
Ces cartes controlent les données entrantes en ne recevant que des données destinées
au local system et diffusent les données pouvant étre recues par tous les systemes.

Le module logiciel de NTCB est constitué exclusivement de programmes sécurisés.
Les programmes et fichiers associés sont indiqués ci—dessous (par répertoires).

Répertoire /etc
Nom Propriétaire Groupe Mode Droits
gated.conf root system 0664 rwW—rw—r—
gateways root system 0664 rw—rw—r—
hosts root system 0664 rw—rw—r—
hosts.equiv root system 0664 rw—rw—r—
inetd.conf root system 0644 rwW—f—ir—
named.conf root system 0644 rW—r—r—
named.data root system 0664 rW—rw—r—
networks root system 0664 rW—rw—r—
protocols root system 0644 rW—f—r—
rc.tcpip root system 0774 rWXrwxr—
resolv.conf root system 0644 rW—rw—r—
services root system 0644 rW—r—r—
3270.keys root system 0664 rW—rw—r—
3270keys.rt root system 0664 rW—rw—r—
Répertoire /usr/bin

Nom Propriétaire Groupe Mode Droits
host root system 4555 r—Sr—Xxr—x
hostid bin bin 0555 r—Xr—Xr—x
hosthame bin bin 0555 r—Xr—Xr—x
finger root system 0755 rWXr—Xr—x
ftp root system 4555 r—Sr—Xxr—x
netstat root bin 4555 r—Sr—Xxr—x
rexec root bin 4555 r—Sr—Xr—x
ruptime root system 4555 r—Sr—xr—x
rwho root system 4555 r—Sr—xr—x
talk bin bin 0555 r—Xr—Xxr—x
telnet root system 4555 r—Sr—xr—x
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Répertoire /usr/sbin

Nom Propriétaire Groupe Mode Droits
arp root system 4555 r—Sr—xr—x
fingerd root system 0554 r—Xr—Xr—
ftpd root system 4554 r—Sr—Xxr—
gated root system 4554 r—Sr—Xxr—
ifconfig bin bin 0555 r—Xr—Xr—x
inetd root system 4554 r—Sr—Xxr—
named root system 4554 r—Sr—x—
ping root system 4555 r—Sr—xr—x
rexecd root system 4554 r—Sr—xr—
route root system 4554 r—Sr—xr—
routed root system 0554 r—Xr—x——
rwhod root system 4554 r—Sr—xr—
securetcpip root system 0554 r—Xr—xr—
setclock root system 4555 r—Sr—xr—x
syslogd root system 0554 r—Xr—Xr—
talkd root system 4554 r—Sr—xr—
telnetd root system 4554 r—Sr—xr—
Répertoire /usr/ucb
Nom Propriétaire Groupe Mode Droits
tn root system 4555 r—Sr—xr—x
Répertoire /var/spool/rwho
Nom Propriétaire Groupe Mode Droits
rwho root system 0755 drwxr—xr—x
(répertoire)

Sécurité TCP/IP
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Sécurité des données et protection des informations

Le dispositif de sécurité sous TCP/IP ne chiffre pas les données transmises par le réseau.
Il est donc recommandé de prendre des mesures pour prévenir tout risque de défaillance du
systeme de sécurité pouvant révéler des mots de passe ou des informations confidentielles.

L'utilisation de la fonction de sécurité TCP/IP dang, un environnement relevant du ministére
de la défense (Department of Defense DOD aux Etats—Unis) requiert la conformité aux
normes de sécurité DOD 5200.5 et NCSD-11.

Contrdle d’acceées aux ports TCP en fonction de I'utilisateur,
avec le controle d’acces discrétionnaire aux ports Internet

L'accés discrétionnaire aux ports Internet (DACinet) permet le contrble de I'acces aux ports
TCP pour les communications entre hotes AIX 5.2. AIX 5.2 peut utiliser un en—téte TCP
supplémentaire pour transporter les informations sur les utilisateurs et les groupes. DACinet
permet a 'administrateur du systéme de destination de contrbler 'accés en fonction du port
de destination, de I'ID utilisateur d’origine et de I'héte.

La fonction DACinet lui permet aussi de réserver les ports locaux a I'utilisateur root. Les
systemes UNIX comme AlIX traitent les ports en dessous de 1024 comme des ports
privilégiés qui ne peuvent étre ouverts que par l'utilisateur root. AIX 5.2 permet d’y ajouter
des ports au—dessus de 1024, ce qui empéche les autres utilisateurs d’exécuter des
serveurs sur des ports connus.

Selon les paramétres, un systeme non DACinet peut ou non se connecter a un systeme
DACinet. L'accés est refusé dans I'état initial de la fonction DACinet. Une fois la fonction
DACinet activée, il est impossible de la désactiver.

La commande dacinet accepte des adresses spécifiés sous forme de noms d’hétes,
adresses d’hdtes en notation décimale & point, ou adresses réseau suivies de la longueur
du préfixe réseau.

L'exemple suivant spécifie un héte unique par son nom d’héte complet host.domain.org:

host.domain.org

L'exemple suivant spécifie un héte unique par son adresse IP 10.0.0.1 :
10.0.0.1

L'exemple suivant spécifie le réseau entier dont la valeur des 24 premiers bits
(la longueur du préfixe de réseau) est 10.0.0.0:

10.0.0.0/24
Ce réseau comprend toutes les adresses IP entre 10.0.0.1 et 10.0.0.254.

Controle des acces aux services TCP

DACinet utilise le fichier de démarrage /etc/rc.dacinet et les fichiers de configuration
letc/security/priv, /etc/security/services et /etc/security/acl.

Les ports répertoriés dans le fichier /etc/security/services ne subissent pas de contrdles
ACL Le fichier a le méme format que /etc/services. La fagon la plus facile de linitialiser est
de le copier depuis /etc vers /etc/security puis de supprimer tous les ports pour lesquels
des ACL sont a appliquer. Les ACL sont stockés a deux endroits. Les ACL actives sont
stockées dans le noyau et peuvent étre lues a I'aide de la commande dacinet aclls. Les
ACL qui seront réactivées au prochain démarrage par /etc/rc.tcpip sont stockées dans
letc/security/acl. Le format suivant est utilisé :

service host/prefix-length [user|group]
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Ou le service peut étre spécifié numériquement ou comme dans la liste dans /etc/services,
I'héte peut recevoir un nom d’hdte ou une adresse réseau avec un masque de sous—réseau
et I'utilisateur ou le groupe est indiqué a I'aide du préfixe u: ou g:. En 'absence d’indication
d’utilisateur ou de groupe, 'ACL ne prend en compte que I'héte émetteur. Le préfixe —
désactive explicitement 'acces au service. Les ACL sont évaluées dans 'ordre de leur
mention. Vous pouvez donc spécifier 'accés pour un groupe d’utilisateurs, mais le refuser
explicitement pour un utilisateur du groupe en plagant la regle de cet utilisateur devant la
regle du groupe.

Le fichier /etc/services comprend deux entrées avec des numéros de ports non pris en
charge par AlX 5.2. L'administrateur systéme doit retirer ces deux lignes du fichier avant
d’exécuter la commande mkCCadmin. Supprimez les lignes suivantes du fichier
letc/services .

sco_printer 70000/tcp sco_spooler # For System V print IPC
sco_sb5_port 70001/tcp 1lpNet_sb5_port # For future use

Exemples d’utilisation de DACinet
Lorsque vous utilisez DACinet pour réserver I'acces au port entrant TCP/25 aux utilisateurs
root, seuls les utilisateurs root des autres hétes AIX 5.2 peuvent y accéder, ce qui limite les
possibilités des autres utilisateurs d’'usurper des courriers électroniques par une commande
telnet sur le port TCP/25 de la victime. Lexemple suivant indique comment configurer le
protocole X (X11) pour un accés root uniqguement. Vérifiez que I'entrée X11 est retirée de
letc/security/services, de sorte que les ACL s’appliqueront a ce service.

Par exemple, pour un sous—réseau 10.1.1.0/24 pour tous les systemes connectés,
les entrées ACL pour limiter 'accés aux utilisateurs root uniquement pour X (TCP/6000)
dans /etc/security/acl seraient :

6000 10.1.1.0/24 u:root

Pour limiter le service Telnet aux utilisateurs du groupe friends, quel que soit leur systeme
d’origine, utilisez 'ACL suivante aprés avoir supprimé I'entrée telnet de
letc/security/services:

telnet 0.0.0.0/0 g:friends

Pour empécher I'utilisateur fred d’accéder au serveur web, mais autoriser tous les autres
ay accéder :

-80 0.0.0.0/0 u:fred
80 0.0.0.0/0
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Ports privilégiés pour I’exécution des services locaux

Normalement, tout utilisateur peut ouvrir chaque port au—dessus du 1024. Par exemple, un
utilisateur pourrait placer un serveur sur le port 8080, souvent utilisé pour 'exécution d’'une
proxy Web, ou sur le 1080, qui héberge généralement un serveur SOCKS. Certains ports
peuvent étre désignés comme privilégiés afin d’éviter que les tous les utilisateurs puissent y
exécuter des serveurs. La commande dacinet setpriv permet d’ajouter des ports privilégiés
au systeme exécuté. Les ports désignés en tant que privilégiés au démarrage du systéme
doivent étre répertoriés dans le fichier /etc/security/priv

Les ports peuvent étre placés dans ce fichier sous leur nom symbolique défini dans
letc/services, ou en indiquant leur numéro. Les entrées suivantes empéchent les
utilisateurs autres que root d’exécuter des serveurs SOCKS ou Lotus Notes sur leurs ports
habituels :

1080
lotusnote

Remarque :  Cette fonction n'empéche pas I'utilisateur d’exécuter les programmes.
Elle rempéche seulement d’exécuter les services sur les ports connus
ou ils sont généralement placés.

Pour plus d’informations sur la commande dacinet, consultez le manuel AIX 5L Version 5.3
Commands Reference.
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Chapitre 11. Services réseau

Ce chapitre apporte des informations sur l'identification et la sécurisation des services

réseau avec des ports de communication ouverts.

Correspondance des Services réseau avec les ports de
communication ouverts

Les applications client—serveur ouvrent des ports de communication sur le serveur, afin que

les applications puissent écouter les requétes entrantes des clients. Les ports ouverts étant
vulnérables aux attaques potentielles, identifiez les applications qui ont des ports ouverts et

fermez les ports qui n’ont pas besoin de rester ouverts. Vous pourrez ainsi comprendre

quels systemes sont rendus disponibles a toute personne ayant acces a Internet.

La procédure suivante identifie les ports ouverts :
1.

# netstat

—-af inet

Identifiez les services a I'aide de la commande netstat :

Voici un exemple d’utilisation de cette commande. La derniére colonne indique I'état de
chaque service. Les services qui attendent les connexions entrantes sont en état

ECOUTE.

Connexion Internet active (y compris serveurs)

Proto

tcp4
tcp4
tcp4
tcp

tcp

tcp4
tcp4
tcp4
tcp4
tcp4
tcp

tcp

tcp

tcp4
tcp4
udp4
udp4
udp4
udp4
udp4
udp4

File de
réception

O O O O O O O O O O O O O O o o o o o o o

O O O O O O O O O O O O O O o o o o o o o

d’émission

Adresse
locale

*

*

*

.echo
.discard
.daytime
.chargen
. ftp
.telnet
.smtp
.time

L Www
.sunrpc
. smux
.exec
.login
.shell
.klogin
.kshell
.echo
.discard
.daytime
.chargen

.time

Adresse (état)
étrangeére

* % LISTEN
* % LISTEN
* % LISTEN
* % LISTEN
*Lx LISTEN
*LUx LISTEN
*LUx LISTEN
*LUx LISTEN
*Lx LISTEN
*Lx LISTEN
*U* LISTEN
*LU* LISTEN
*U* LISTEN
*U* LISTEN
*U* LISTEN
*U* LISTEN
-

-

-

-

Services réseau
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Connexion Internet active (y compris serveurs)

Proto File de File Adresse Adresse (état)
réception d’émission locale étrangere

udp4 0 0 * . bootpc *LU*

udp4 0 0 * . sunrpc LUK

udp4 0 0 255.255.255 *_*
.255 . ntp

udp4 0 0 1.23.123.23 *.*
4 .ntp

udp4 0 0 localhost.d *.*
omain.ntp

udp4 0 0 name.domain *.*
..ntp

2. Ouvrez le fichier /etc/services et contrOlez les services IANA (Internet Assigned
Numbers Authority) pour faire correspondre le service aux numéros de ports du systeme
d’exploitation.

Voici une partie du fichier /etc/services :

tcpmux 1/tcp # TCP Port Service Multiplexer
tcpmux 1/tcp # TCP Port Service Multiplexer
Compressnet 2/tcp # Management Utility
Compressnet 2/udp # Management Utility
Compressnet 3/tcp # Compression Process
Compressnet 3/udp Compression Process

Echo 7/tcp

Echo 7 /udp

discard 9/tcp sink null

discard 9/udp sink null

rfe 5002/tcp # Radio Free Ethernet

rfe 5002 /udp # Radio Free Ethernet
rmonitor_secure 5145/tcp

rmonitor_secure 5145 /udp

padl2sim 5236/tcp

padl2sim 5236 /udp

sub-process 6111/tcp # HP SoftBench Sub-Process Cntl.
sub-process 6111 /udp # HP SoftBench Sub-Process Cntl.
xdsxdm 6558 /ucp

xdsxdm 6558/tcp

afs3-fileserver 7000/tcp # File Server Itself
afs3-fileserver 7000 /udp # File Server Itself
af3-callback 7001/tcp # Callbacks to Cache Managers
af3-callback 7001 /udp # Callbacks to Cache Managers

3. Fermez les ports non nécessaires en supprimant les services en cours.

Remarque : Le port 657 est utilisé par la fonction de Surveillance et controle des
ressources (RMC) pour assurer la communication entre les noeuds. Vous
ne pouvez ni bloquer ni restreindre ce port.

11-2 Guide de sécurité



Identification des sockets TCP et UDP

Identifiez les sockets TCP a I'état LISTEN et les sockets UDP inactifs (idle) en attente de
données. Utilisez la commande Isof, une variante de la commande netstat —af. A partir
d’AIX 5.1, la commande Isof est sur le CD AIX Toolbox for Linux Applications.

Par exemple, pour afficher les sockets TCP a I'état LISTEN et les sockets UDP IDLE,

lancez la commande Isof :

# lsof -1 | egrep ”COMMAND |LISTEN |UDP”

Le résultat de cette commande se présente comme suit :

Commande PID

dtlogin
dtlogin
syslogd
X

X
dtlogin
glbd
glbd
dtgreet

2122
2122
2730
2880
2880
3882
4154
4154
4656

USER FD TYPE

root
root
root
root
root
root
root
root

root

5u
6u
4u
6u
8u
6u
4u
9u
6u

IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4
IPv4

DEVICE

0x70053c00
0x70054adc
0x70053600
0x70054adc
0x700546dc
0x70054adc
0x7003£300
0x7003£700
0x70054adc

SIZE/OFF NODE

0to
0t0
0t0
0t0
0t0
0t0
0t0
0t0
0t0

UDP
TCP
UDP
TCP
TCP
TCP
UDP
UDP
TCP

NAME

*

*

*

: xdmcp

132768 (LISTEN)
:syslog

132768 (LISTEN)
:6000 (LISTEN)
:32768 (LISTEN)
132803

132805

:32768 (LISTEN)

Une fois I'ID de processus identifié, vous pouvez obtenir plus d’'informations
sur le programme a l'aide de la commande suivante :

" # ps —-fp

PID#

"

Le résultat contient le chemin vers le nom de la commande, que vous pouvez utiliser
pour accéder a la page man du programme.
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Chapitre 12. Sécurité IP (Internet Protocol)

Le protocole de sécurité IP permet de sécuriser les communications sur le réseau Internet
et les réseaux d’entreprise, en protégeant le flux de données au niveau de la couche IP.

Il permet de protéger I'échange de données pour toutes les applications, sans avoir a les
modifier. Il sécurise ainsi la transmission de tout type de données, par exemple de
messagerie électronique ou d’applications.

Ce chapitre traite des points suivants :

e Sécurité IP — Généralités, page 12-2

o |Installation de la sécurité IP, page 12-7

¢ Planification de la sécurité IP, page 12-8

e Configuration d’un tunnel d’échange de clés par Internet (IKE), page 12-18
o Utilisation des certificats numériques et du Key Manager, page 12-25
o Utilisation de la traduction d’adresses de réseau, page 12-38

o Configuration de tunnels manuels, page 12-41

o Configuration des filtres, page 12-44

e Fonctions de journalisation, page 12-50

o Identification des incidents liés a la sécurité IP, page 12-54

¢ Informations de référence sur la fonction de sécurité IP, page 12-64
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Sécurité IP — Généralités

Cette section traite des points suivants :

o Sécurité IP et systéme d’exploitation, page 12-2

e Fonctions de sécurité IP, page 12-3

e Liens de sécurité, page 12-4

e Gestion des clés et tunnels, page 12-4

e Fonctions de filtrage natif, page 12-5

e Prise en charge des certificats numériques, page 12-6

e Avantages d’un VPN (Virtual Private Network), page 12-6

Sécurité IP et systeme d’exploitation

12-2

Le systéme d’exploitation utilise la sécurité IP (IPsec), un standard ouvert développé par
I'ETF (Internet Engineering Task Force). IPsec assure la protection par le chiffrement de
toutes les données au niveau de la couche de communications IP. Aucune modification des
applications n’est nécessaire. IPsec est I'ossature standard de sécurité réseau choisie par
I'ETF pour IP versions 4 et 6.

IPsec protege votre trafic de données grace aux techniques suivantes de chiffrement :
Authentification Processus consistant a vérifier I'identité d’un héte ou d’un point d’extrémité

Contréle d'intégrité
Processus consistant a vérifier qu’aucune modification des données
n’est survenue au cours de leur transfert sur le réseau

Chiffrement Processus garantissant la confidentialité par le masquage des données
et des adresses IP privées en transit sur le réseau

Les algorithmes d’authentification fournissent la preuve de l'identité de I'expéditeur et de
l'intégrité des données, en utilisant une fonction de chiffrement par hachage qui traite un
paquet de données (y compris 'en—téte IP fixe) a I'aide d’une clé privée, afin d’en produire
un condensé unique. Du c6té du destinataire, les données sont traitées a I'aide de la méme
fonction et de la méme clé. Si les données ont subi une altération ou si la clé de 'émetteur
est incorrecte, le datagramme est supprimé.

Le chiffrement fait appel a un algorithme et une clé pour modifier et rendre apparemment
aléatoires les données, qui se transforment ainsi en texte chiffré. Ces données en cours
de transfert sont incompréhensibles. Lorsqu’elles arrivent a destination, les données sont
rétablies a 'aide du méme algorithme et de la méme clé (algorithmes de chiffrement
symétriques). Le chiffrement doit étre utilisé en conjonction avec I'authentification,

de maniere a vérifier l'intégrité des données chiffrées.

Ces services de base sont implémentés dans IPsec au moyen de I'encapsulation IP ESP
(Encapsulating Security Payload) et de I'en—téte d’authentification AH (Authentication
Header). ESP assure la confidentialité par le chiffrement du paquet IP original, la création
d’'un en—téte ESP, et l'insertion des données chiffrées (le texte chiffré) dans le paquet ESP.

Lorsque l'authentification et le contréle d’intégrité des données sont requis, sans
confidentialité, 'en—téte d’authentification (AH) peut étre utilisé seul. Avec AH, les zones
fixes de 'en—téte IP et les données sont traitées par un algorithme de hachage afin de
générer un condensé codé. Le destinataire utilise sa clé pour calculer et comparer le
condensé, afin de vérifier que le paquet n’a pas été modifié et que I'identité de I'émetteur
ne fait aucun doute.
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Fonctions de sécurité IP
La sécurité IP de ce systéme d’exploitation propose les fonctions suivantes :

Accélération matérielle avec la carte PCI Ethernet 10/100 Mbits/s type II.
En-téte d’authentification (AH) de la RFC 2402, encapsulation (ESP) de la RFC 2406.

Liste de révocation des certificats (CRL) avec extraction via des serveurs HTTP
ou LDAP.

Actualisation automatique des clés a I'aide de tunnels utilisant le protocole IKE
(Internet Key Exchange) de 'ETF.

Certificats numériques X.509 et clés pré—partagées du protocole IKE, lors de la
négociation des clés.

Configuration des tunnels manuels pour garantir la compatibilité avec des systémes
qui ne prennent pas en charge les méthodes automatiques d’actualisation de clés IKE,
et pour I'utilisation de tunnels IP v6.

Utilisation des modes d’encapsulation Tunnel et Transport pour les tunnels héte ou
passerelle.

Algorithmes d’authentification HMAC (Hashed Message Authentication Code), MD5
(Message Digest 5) et HMAC SHA (Secure Hash Algorithm).

Algorithmes de chiffrement DES 56 bits (Data Encryption Standard) CBC (Cipher Block
Chaining) avec IV 64 bits (initial vector), Triple DES, DES CBC 4 avec IV 32 bits.

Prise en charge de la double pile IP (IP v4 et v6).

Le trafic IP v4 et v6 peut étre encapsulé et filtré. Les piles IP étant distinctes,
la sécurité IP de chaque pile peut étre configurée de maniére indépendante.

Les tunnels IKE peuvent étre créés a l'aide de fichiers de configuration Linux
(AIX 5.1 et plus).

Filtrage du trafic sécurisé et non sécurisé par un certain nombre de caractéristiques IP,
telles que les adresses IP source et destination, l'interface, le protocole, les numéros de
port, etc.

Génération et suppression automatique des regles de filtrage avec la plupart des types
de tunnels.

Utilisation de noms d’héte pour 'adresse de destination lors de la définition des tunnels
et des regles de filtrage. Les noms d’h6te sont convertis automatiquement en adresses
IP (si un DNS est disponible).

Journalisation des événements de sécurité IP dans syslog.

Utilisation des opérations de suivi systéme et de statistiques pour l'identification des
incidents.

Les opérations par défaut définies par I'utilisateur lui permettent d’'indiquer si le trafic doit
faire 'objet d’'une autorisation d’acces lorsqu’il ne correspond pas aux tunnels définis.

Fonctions IKE (Internet Key Exchange)
Les fonctions suivantes sont disponibles avec Internet Key Exchange (a partir d’AlX 4.3.2) :

Authentification avec clés pré—partagées et signatures numériques X.509.
Utilisation du mode principal (identification du mode de protection) et du mode agressif.
Prise en charge des groupes Diffie Hellman 1, 2 et 5.

Chiffrement ESP pour DES, Triple DES, chiffrement Null ; authentification ESP avec
HMAC MD5 et HMAC SHAT1.

AH pour HMAC MD5 et HMAC SHA1.
IP versions 4 et 6.
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Liens de sécurité

Le bloc constitutif sur lequel s’appuie